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Su¢ Gelirlerinin Aklanmasi ve Terorizmin Finansmani ile
Miicadelenin Onemi:
Tiirk Bankacilik Sisteminde lIyi Uygulama Kilavuzu

MASAK-TBB Calisma Grubu

Bankalarimiz tarafindan oniimiizdeki donemde AML (Anti-Money Laundering), KYC (Know Your
Customer), KYCC (Know Your Customer’s Customer) ve CFT (Combating Finance of Terror) konularimni igeren
yazili politika ve prosediirlerin olusturulmasi, yasal yiikiimliiliikklerin yerine getirilmesi, siipheli islemlerin ortaya
¢ikarilmasi, riskli bolge, sektor ve bankacilik iiriinleri konusunda ek 6zen ve kontrol-uyari sistemleri kurulma-
s1, sistemi kontrol edecek bir i¢ denetim ve izleme fonksiyonunun yerine getirilmesi, Tiirk bankacilik sisteminin
sug geliri aklayicilarindan korunmasi, ulusal ve uluslararasi alanda giivenilir bir partner olarak yer almasi agisin-
dan o6nem arz etmektedir. Tiirkiye Bankalar Birligi; bu politika ve uygulamalarin bankacilik sisteminde asgari
standartlar1 karsilayacak sekilde bir gerceve kilavuz olusturulmasinin, sistemin korunmasi agisindan énemli ol-
dugunu diistinmiistiir. Su¢ gelirlerinin aklanmasi ve terérizmin finansmani ile miicadelede sektorde biling diize-
yinin yiikseltilmesi, bankalar arasinda standart uygulamanin gelistirilmesi ve miicadelede isbirliginin artirilmast
yoluyla yurtdist muhabir banka iliskilerinin de gelistirilmesi ve Avrupa Birligi iilkelerinin bankacilik uygula-
malarina paralellik saglanmasini1 amaglayarak MASAK-TBB Calisma Grubu tarafindan “Sug¢ Gelirlerinin Ak-
lanmasi ve Terdrizmin Finansmani ile Miicadelenin Onemi ve Tiirk Bankacilik Sisteminin Rolii Taslak Kilavu-
zu” ve 118 adet siipheli islem tipini kapsayan “Siipheli Islem Kategorileri” listesi hazirlanmistir. Tiirkiye Ban-
kalar Birligi iiyelerine, kendi uygulamalarinda iyi uygulama ornekleri olarak s6z konusu Klavuzu ve siipheli
islem kategorileri listesini dikkate almalarini tavsiye etmektedir.

Giris

Bankacilik mesleginin temeli giiven, itibar ve istikrardir. Tiirk bankacilik sektoriini
olusturan bankalar; birbirleri, miisterileri ve ¢aligsanlari ile diger kurumlar arasindaki her tiirlii
is ve islemlerde uygulanmak iizere, Bankacilik Etik Ilkelerini belirlemistir. Bu ilkeler; “Dii-
ristlik”, “Tarafsizlik”, “Giivenilirlik”, “Saydamlik”, “Toplumsal Yararin Gozetilmesi ve
Cevreye Sayg1”, “Sug Gelirlerinin Aklanmasi ile Miicadele”den olusmaktadir.

Etik ilkelerin temel amaci; bankacilik mesleginin toplumda mevcut sayginlik duygu-
sunun siirekliliginin saglanmasi, meslek onuru olarak adlandirilan bu sayginlik duygusunun
gelistirilerek siirdiiriilmesi ve bankacilik sektoriinde giiven, itibar ve istikrarin korunmasidir.

Titiz ve siirekli bir cabay1 gerektiren bu niteliklerin korunmasi, toplumda fon arz eden
ve fon talep eden taraflar arasinda birlestiricilik ve aracilik rolii oynayarak yatirim ve tasarruf
islevlerini gerceklestiren bankalarimiza, ayn1 zamanda karaparanin aklanmasi, yolsuzluk ve
benzeri sucglarla miicadeleyi 6nemli bir ilke olarak benimseyerek mesleki ve orgiitsel alanda
etik ilkelerine bagl olarak hareket etme zorunlulugu getirmektedir.

Kriminolojide, sucla miicadelenin basaris1 6ncelikli olarak su¢ oranlarindaki diisme ile
Olciilmektedir. Son yillarda yapilan arastirmalar, diinya geneli gozetildiginde, adi suglarda du-
raganlik ve/veya azalma goriiliirken, temeli menfaat olan ekonomik suglar ve/veya beyaz ya-
kal1 su¢ olusumlarinda 6nemli 8lciide artiglar oldugunu gostermistir. Ozellikle “cikar amagl”
ve temeli "ekonomi" olan suglar, yasalarla belirlenmis kurallari, evrensel etik degerleri veya
serbest piyasa ekonomisinin temel kurallarin1 yolsuzluk, riisvet, hirsizlik veya gerektiginde
tehdit ve siddet yolu ile ihlal ederek, kisa yoldan emek ortaya koymadan, hukuk dis1 kalmak
suretiyle ¢cok para veya itibar kazanma hirsindan kaynaklanmaktadir.
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Ozellikle uyusturucu madde ve silah kagakgilig1 gibi talep elastikiyeti son derece dii-
siik olan ve elde edilen getirilerin ¢ok yiiksek oldugu mallarin yasadisi ticaretini konu alan
faaliyet alanlarinda sahne alan “organize su¢ oOrgiitleri”, yasadisi fiil-yasadisi gelir zincirinin
olugmasina ve bu zincirin halkalarinin, birbirini besleyen bir sebep-sonug iliskisi i¢cinde biiyii-
yen farkli ve global bir sug tipinin ortaya ¢ikmasina ve bir “su¢ ekonomisinin” dogmasina ne-
den olmustur.

Sugun toplum i¢inde sadece belli grup ve bireyleri etkilemesi s6zkonusu olmasina
ragmen, bu suclardan elde edilen sug¢ gelirlerinin aklanmasi, siyasal, hukuksal, toplumsal ve
ekonomik alanda ¢ok daha 6nemli problemlere neden olabilmektedir. Ciinkii su¢ ekonomisi-
nin temel dayanaklarini ahlak ve hukuk disilik olusturmaktadir. Bu nedenle sug orgiitleri ve
teroristler, demokrasi ve hukuk sisteminin yerlesmesini ve saglikli kurallara gore isleyen kayit
altina alinmis bir ekonomik diizen istemezler. Kendi varliklari, mevcut ahlaki, hukuki ve eko-
nomik diizenin zayif olmasina ve ¢iiriitiilmesine baghdir.

Sug Orgiitleri orgiit ici ve dis1 siddet kullanmakta, amaglarina ulagsmak i¢in kamu giig-
lerini yolsuzluk ve riigvet silahi ile etkisiz hale getirmeyi denemekte, su¢ ekonomisi —kayitdisi
ekonomi-teror-yolsuzluk-riisvet sarmali- ekonomide kaynaklarin verimli bir bigimde kullani-
mint sekteye ugratmakta, ekonomik, siyasi ve sosyal gelismeyi tahrip etmekte, ulusal ve u-
luslararas1 alanda demokratik, siyasal, ekonomik ve finansal kurumlara olan itibar1 ve giiveni
zayiflatmaktadir.

Yasadis1 faaliyetlerden elde edilen rantlarin ve dolayisiyla gelirlerin yiiksekligi, bu
suclarin islenmesine olan cazibeyi artirdig1 gibi, faillerin bu sugtan dolay1 cezalandirilma ve-
ya ele gecirilme riskini gozardi etmelerine de sebebiyet verebilmektedir. Bu nedenle giinii-
miizde temeli ekonomik menfaat olan sucglarla savasin basarisinin biiyiik oranda bu suglarin
hayat damari1 olan sug gelirlerini aklama ile miicadeleden gegtigi anlasilmistir.

Ekonomik bir kavram olan sug¢ gelirlerinin aklanmasi ile miicadele; uyusturucu ticareti
ve diger ¢ikar amagl organize suglara karsi en etkili silah olarak goriilmeye baslanmasiyla
birlikte hukukun ilgi alanma girmis, 20. yiizyilin son ¢eyreginde sug¢ orgiitlerinin fiillerinden
dogan kazanglarin yasal ekonomi i¢ine dahil edilerek aklanmasinin engellenmesi, 6nciil sug-
larla baglantisinin tespit edilerek el konulmasi i¢in kimi iilkeler ayr1 bir yasa ile kimi tilkeler
de mevcut yasalarinda degisikliklere giderek sug gelirlerinin aklanmasini ciddi ve miistakil bir
su¢ olarak tanimlamaya baslamislardir.

Sug gelirlerinin aklanmasinin, sug¢ gelirlerine kaynaklik eden sucgtan ayri olarak sug
sayllmasindaki amag, su¢ gelirlerinden yararlanan kisileri bu gelirlerden mahrum etmek sure-
tiyle kazang elde etmek amaciyla islenen suglarin engellenmesidir. Organize sug¢ orgiitlerinin
yasamasi, bllyiik miktarda genellikle nakit paranin dikkat ¢cekmeden harcanmasi, kaynaginin
ve sahipliginin toplum i¢inde maskelenmesi ile dogrudan baglantilidir.

Diinya mali sisteminin entegrasyonu anlaminda kiiresellesme, modern diinyamizin ka-
rakteristiklerinden biri olarak su¢ alanini da etkilemis ve organize sugluluk artan ol¢iide kiire-
sel bir boyut kazanmistir. Gliniimiiz diinyasinda ticaret ve tiiketici taleplerinin kiiresellesmesi,
suc faaliyet alanlarinin da ulusal diizeyden uluslararasi diizeye tasinmasina sebebiyet vermis-
tir. Gerek biitliniiyle kayitdis1 ekonomi ve gerekse su¢ gelirlerinin biiyiik boyutlara ulasan ve
giinden giline artan miktarlar1 mali sisteme dahil olma g¢abalari, bu amacgla banka ve diger
finansal kurumlarin hesap ve islemlerinden faydalanilmasi, finansal sistemin denetlenmesi ve
diizenlenmesi agisindan 6nemli sorunlar dogurmaktadir.
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Ozellikle sug gelirlerinin esas itibariyle, uyusturucu madde kagak¢ilig1 gibi uluslarara-
st boyutta gerceklesen oOrgiitlii sucglardan kaynaklanmasi ve genel olarak uluslararasi bo-
yutta aklanmaya c¢alisilmasi; su¢ gelirlerinin aklanmasina kargi uluslararasi girigimleri zo-
runlu kilmistir. Sadece bir tlilkenin miicadele etmesi ile dnlenemeyecek boyutta olan ve fonk-
siyonu geregi global seviyede cereyan eden aklama tehlikesine karsi ¢cok tarafli miicadele e-
saslarii belirlemek, bu esaslar1 organize etmek, bu konuda standartlar gelistirmek ve iilkeler
arasinda igbirligini tesis etmek amaci ile bir Mali Eylem Gorev Giicii (Financial Action Task
Force — FATF) kurulmasina karar verilmistir.

1991 yilindan bu yana FATF {iyesi olan iilkemiz, uluslararasi alanda sug¢la miicadelede
hukuk, hak ve adaletten yana, ilkeli ve kararl1 politikalar izlenmesine yonelik isbirliginin 6-
nemli bir iiyesidir.

FATF'nin "hareket adimlar1" olarak nitelendirilebilecek olan “Kirk Tavsiye” (The
Forty Recommendations) su¢ gelirlerinin aklanmasi ve terdrizmin finansmaninin engellenme-
si igin ceza hukuku, banka hukuku ve uluslararasi isbirligi alanlarinda 40 6nemli nokta olarak
tespit edilmistir. FATF'nin Tavsiyeleri;

a) Paranin Aklanmasinm Onlemede Ulusal Hukuk Sisteminin Gelistirilmesi.
b) Finansal Sistemin Roliiniin Gii¢lendirilmesi.
¢) Uluslararast Alanda Isbirligi.

ana bagliklar1 altinda toplanmustir.

11 Eylil’deki elim terdrist saldirilardan sonra terdrizmin finansmani sug gelirleri ile
birlikte anilmaya baslanmis ve FATF tarafindan terérizmin finansmaninin engellenmesine
yonelik 8 ozel tavsiye karar1 yaymlanmistir. FATF iiyesi iilkelerin bu tavsiye kararlarina uy-
malar1 ve BM tarafindan yayinlanan sézlesmeleri onaylamaya davet edilmistir. Bu diizenle-
melerde yer alan; kimlik tespiti ve siipheli islemlerin raporlanmasi, adli makamlarla isbirligi,
bilgi verme, i¢ kontrol-denetim ve egitim yiikiimliiliikleri kapsaminda getirilen yiikiimliiliikler
ile oncelikle bankalara sug¢ gelirleri ile miicadelede 6nemli bir misyon yiiklemistir. Bu tavsi-
yeler; hukuki anlamda sugla miicadelede kamu ve finansal kurumlarin birlikte ve isbirligi ige-
risinde hareket etmesi {lizerine insa edilmis olup, boylelikle organize suglar ve bu suglar1 bes-
leyen sug¢ gelirlerinin aklanmasi ile miicadele hiikiimetlerin ve kolluk gii¢lerinin yaninda, u-
luslararasi kuruluslar, finansal sektér ve profesyonel meslek sahiplerinin de i¢inde yer aldig1
topyekiin bir miicadeleye dontismiistiir.

FATF tavsiyelerinde, finansal kuruluslardan su¢ gelirlerini aklamaya ve terérizmin fi-
nansmaninin engellenmesine karsi programlar gelistirmeleri istenmis, bu programlarin asgari
olarak;

a) Finansal kuruluslarin biinyelerine, idare sekillerine ve yiiriirliikteki mevzuata uygun
dahili politika, prosediir ve kontrol yontemlerini,

b) Bu gorevler i¢in uygun ve yiiksek nitelikli personel istihdaminin saglanmasini,

c) Calisanlara yonelik olarak stireklilik gdsteren bir egitim programi hazirlanmasini,

d) Sistemi kontrol edecek bir denetim fonksiyonu kurulmasin

icermesi gerektigi belirtilmistir.
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Tavsiyelerde finansal kurumlara yonelik olarak; yer alan “miisterini tan1” ilkesi, ka-
yitlarin saklanmasi, siipheli islemlerin bildirimi ve yasalara uyum ile su¢ gelirlerini aklama ve
terorizmin finansmanini engelleyecek diger tedbirler seklindeki bu dnleyici diizenlemeler ve
uyar1 sistemleri, su¢ gelirlerinin aklanmasinda finansal kurumlarin kullanilmasinin énlenme-
sine iligkin olarak, uluslararasi alanda atilmig 6nemli adimlardan biri olarak kabul edilen 1988
tarihli Basel ilkeleri, 1990 tarihli Avrupa Konseyi Sozlesmesi ve Avrupa Birligi direktifleri
gibi uluslararas1 belgelerden esinlenen yiikiimliiliiklerdir.

Sug gelirlerinin aklanmasi ve terdrizmin finansmani ile miicadele, tilkemiz yasal mev-
zuatinin ve kurumlar aras1 igbirliginin giiclendirilmesi, Tiirk bankacilik sisteminin de 6ncelikli
konularini olugturmaktadir. Bu miicadeleye etkin destek vermek amacindaki bankalarimizin
suc gelirleriyle miicadele ve terdrizmin finansmaninin engellenmesi i¢in gerekli politika, pro-
sediir ve kontrol yontemlerini olusturabilmelerini teminen yol gosterici anlamindaki bu kila-
vuz, Tiirk bankacilik sektoriinde ulusal ve uluslararasi alanda var olan itibar, istikrar ve giive-
nin korunmasi, sug¢ gelirlerinin aklanmasi ve terdrizmin finansmani ile miicadelede ortak ha-
reket yontem ve standartlarinin olusturulmasi amacina yoneliktir.

Ulusal ve uluslararas1 alanda belirlenmis, sug¢ gelirlerinin aklanmasi ve terérizmin fi-
nansmani ile miicadelede gecerli olan yasa, sdzlesme, standart, tavsiye, meslek etigi, politika
ve prensiplere uyulmasi ve dnleyici ve uyarici kontrol sistemlerinin kurulmast;

a) diger alanlardaki bankacilik ile ilgili kanunlara uyumun saglanmasini kolaylastiracak,

b) giivenli ve saglam bir bankacilik faaliyetinin siirdiiriilmesinin temelini teskil edecek,

¢) miisteri kalitesinin korunmasini saglayacak,

d) kot niyetli kisiler tarafindan bankalarimizin yasadisi eylem ve faaliyetler icin kulla-
nilmasi riskini minimize edecek,

e) sug gelirleri ile miicadele standartlar1 ayn1 zamanda finansal dolandiricilikla miicade-
lenin prosediirleri oldugundan miisterilerin ve bankanin zarar gérme riskini azaltacak,

f) genel anlamda bankacilik sektoriiniin giivenilirligi ve sayginligini koruyacak,

g) lilke ekonomisine katkilar1 sayesinde bankaciliga uygun bir zemin olusturacaktir.

Koruyucu Kurum Politika ve Prosediirlerin Olusturulmasi

Sug gelirlerinin aklanmasi ve terdrizmin finansmaninin engellenmesine dair {ilkemiz
mevzuati, Tiirkiye’nin taraf oldugu uluslararasi s6zlesme ve girisimler, uluslararasi bankacilik
alaninda Tirk bankacilik sektdriiniin giivenilirligi dikkate alinarak, her bankanin, asgari asa-
gida belirlenen konu basliklar altinda standartlar1 karsilayacak sekilde kendi politika, prose-
diir ve kontrol yontemlerini yazili olarak olusturmasi ve bu politika, prosediir ve kontrol yon-
temlerinin, banka yOnetim kurulu tarafindan onaylandiktan sonra yiiriirlige girmesi Oneril-
mektedir.

1. Amacg

a) Banka araciligiyla sug gelirlerinin aklanmasi ve terérizmin finansmani amaciyla ban-
kanin kullanilmasinin engellenmesi,

b) banka ve ¢alisanlarinin yasal ve idari yiikiimliiliiklerinin bilinmesi,

c) banka politika, prosediir ve kontrol yontemlerinin yasa ve yasanin yetki verdigi ku-
rumlarin yaptig1 diizenlemelere uyumunun saglanmasi,

d) uluslararasi sdzlesmeler ve muhabir iliskilerinde gerekli uyum ve isbirliginin saglan-
masl,
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e)

b)

bankanin giivenli bankacilik faaliyetini slirdiirmesi, itibarinin ve miisteri kalitesinin
korunmasi.

2. Kapsam

Bu politika, prosediir ve kontrol yontemleri Genel Miidiirliik, yurti¢i ve ilgili tilkenin
mevzuatinin uygun olmasi durumunda yurtdisi subeleri,

Hisse cogunluguna sahip bulunulan yurti¢i ve ilgili {ilkenin mevzuatinin uygun olmasi
durumunda yurtdis1 mali istirakleri (mali istirakler, bu dokiimanda yer alan mevzuat,
su¢ gelirlerinin aklanmasinin ve terdrizmin finansmaninin engellenmesine yonelik te-
mel politika ve prensipler kapsaminda kendi faaliyet konular1 ve is akislarina uygun
i¢ politika ve uygulamalarini olusturmalidir.)

kapsamaktadir.

3. Genel Cerceve

Banka ve banka calisanlarinin sorumluluklarini, bankalar, basta FATF olmak tiizere

ulusal ve uluslararasi alanda sug gelirlerinin aklanmasi ve terdrizmin finansmani ile miicade-
lede yer alan resmi ve mesleki kurumlarin yaptig1 diizenleme ve bilgilendirmeler ile tavsiye,
standart ve bilimsel ¢calismalardan faydalanarak asagidaki konu basliklar1 altinda ¢alisanlarin
standart bir bilgi diizeyine sahip olmasini saglayacak bilgilere yer verirler ve gerektiginde bu
bilgileri yenilerler.

a)
b)
©)
d)

Sug geliri ve sug gelirinin aklanmasi kavramlari,

Sug gelirini aklamanin asamalari,

Sug gelirini aklama yontemleri,

Sug gelirinin aklanmasiyla miicadelenin tarihsel gelisimi, uluslararasi aktorler ve ¢ok

tarafli sozlesmeler;

- Genel gerceve

- Avrupa Konseyi direktifleri

- Viyana Sozlesmesi

- Basel ilkeleri

- Strasbourg Konvansiyonu

- Palermo So6zlesmesi

- Wolfsberg Prensipleri

- FATF

- Avrupa Birligi Direktifleri

- Egmont Grubu

Terdrizmin finansmaninin engellenmesi

- terdrizmin baglica finansman kaynaklari (yasal veya yasadisi faaliyetler)

- sug gelirinin aklanmasiyla terdrizmin finansmani arasindaki benzerlikler ve ayri-
liklar

- FATF’in ter6rizmin finansmaninin engellenmesine yonelik finansal kurumlar icin
hazirladig1 kilavuz

Yolsuzlugun 6nlenmesi, riigvet ve benzeri ekonomik suclarla miicadele

- Yolsuzluk kavrami ve yolsuzlukla miicadelenin 6nemi

- Bankacilik etik prensipleri

- Greco Sozlesmesi
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4. Yasal Diizenleme ve Yiikiimliiliikler

Banka ve ¢alisanlarinin sug gelirlerinin aklanmasi ve terdrizmin finansmani ile miica-
delede yasal ve idari yiikiimliiliikklerinin tam olarak bilinmesi ve miicadelede yer alan diizen-
leyici ve denetleyici kurumlarin taninmasi i¢in asagidaki basliklar altinda c¢alisanlar bilgilen-
dirilir ve gerektiginde bu bilgileri yenilerler.

a) Yasalar.
b) Yonetmelikler.
c) Tebligler.
d) Yaptirimlar;
- Cezai
- Hukuki
- Idari
e) Yasal merciler;
- Mali istihbarat birimi,
- Bankacilik Diizenleme ve Denetleme Kurumu,
- Diger.
f) Uyum gorevlisinin gorev ve yetkileri

5. Miisterinin Taninmasi

Bankanin, sug geliri aklayicilarindan korunmasinin en etkin yolu, “Miisterinin Tanin-
masi Ilkesi” kapsaminda bankanin yasal mevzuatla uyumlu politika, prensip ve uygulamalari-
nin belirlenmesi ve bunlara tam olarak uyulmasidir. Amag, miisteri islemlerinde ve bilgile-
rinde acikligin saglanmasi; karsilikli giiven unsuruna dayali bir iligki kurulmasi ve siirdiiriil-
mesidir.

a) Miisteri kabulii-genel prensipler
Miisterinin taninmasi politikasina iliskin olarak,

- gergek kimlik ve adresinin tespiti,

- belge ve bilgilerin kendi i¢inde tutarliligi,

- bankay1 tercih etme ve hesap agma amaci,

- miisterinin meslegi, gelir getiren ana is konusu, isinin prensipleri,
- misterinin islem profili ve kapasitesi,

- alic1 ve saticilar,

- igyeri veya faaliyet yeri,

hususlarinda yeterli bilgi sahibi olunmasi, agiklik ve giivene dayali bir banka-miisteri iliskisi
kurulmasi agisindan 6nemlidir. Bankalarin, miisteri iligkisini kuran veya teklif eden persone-
linin bu konularda dikkatli olmasin1 saglayacak bilgilendirmeyi yapmalar1 ¢ok 6nemlidir.

Siirekli veya gecici miisteri iliskisine girilecek kisi ve kurumlarin verilecek hizmet
tiirleri de dikkate alinarak ulusal ve uluslararasi alanda mevcut sakincali listeleriyle karsilas-
tirmasinin yapilmasi faydali olacaktir. Ayrica,

* banka politikalarinin, kurumlart uluslararasi sug¢ isleme amacli sug geliri aklama iglemle-
rinden korumasi,
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» Dbankanin, servetlerinin ve fonlarinin yasal yollardan kazanildigina dair siiphe olan kisi ve
kurumlar1 miisterileri olarak kabul etmek i¢in azami dikkat ve 6zeni gostermesi,

* miisteri iliskilerinin karsilikli bilgi aligverisi, gliven ve acikliga dayanmasi gerekliligi kap-
saminda, miisteri tanitici bilgi ve formlarint doldurmaktan kaginan, isteksiz olan veya ya-
nilticy, teyit edilemez bilgiler veren kisi ve kurumlarin miisteri olarak kabul edilmemesi,

= yetersiz i¢ prosediirler ve denetimin bankalarin bu konudaki sorumluluklarini layiki ile
yerine getirmesini Onleyecegi gdz oniinde tutuldugunda; kurum igi politika, prosediirler,
hesap acilis islemleri ve kurallari, miisteri tanitict bilgileri, raporlama, izleme ve denetim
faaliyetlerinin gézden gegirilmesi,

= “Miisteri hesaplari, sadece gercek miisteri admna agilmalidir.” ilkesi uyarinca, gercek
lehdarlarin istegi lizerine gergek sahibinden farkl: {igiincii sahislar adina, anonim bir adla
veya rumuzla hesap agilmamasi,

» agcilan hesaplarin, fiilen adina hesap agilan kisi tarafindan kullanilip kullanilmadiginin sii-
rekli olarak izlenmesi,

* miisteri tarafindan agikca yasal olarak yetkilendirildigi belgelendirilmedik¢e, hesap agma
amaci ve gerekliligi agiklanmadikga {igiincii kisilerin vekaletle bir veya birden fazla kisi
adina (kiiciik hesaplar1 hari¢ olmak {izere) hesap agma taleplerinin yerine getirilmemesi,

= vekaletname ve genel talimatlarin mutlaka noter onayindan ge¢mis olmasi sartinin aran-
masi, Ozellikle kendisi bagvuran ve miisterinin yeterince taninmadigi durumlarda belgeyi
diizenleyen kurumlardan teyit alinmast,

= kiiclik hesaplarinin yas sinirinin kontrol edilmesi,

= yapilan degerlendirmede is iliskisi veya miisteri iligkisine girilecek kisi ve kurumlarin
maddi varliklarinin yasal yollardan kazanilmis oldugu konusunda bir siiphe, bilgi veya
belge varsa bu kisi ve kurumlarla bireysel, 6zel bankacilik ve kredili miisteri iliskisine gi-
rilmesinden kacinilmasi, dogrudan miisteri olmasa bile teminat ve kefaletlerinin kabul e-
dilmemesi,

* misteri islemlerinin ¢ok iyi taninan ve bilinen hedef miisteriler i¢in uygulanabilecek istis-
nai durumlar hari¢ kesinlikle kiralik kasa kiralanmamasi, yabanci para sahis c¢eklerinin
tahsile alinmasi veya teminat mektubu verilmesi gibi riskli ve geri doniilemez bankacilik
hizmetlerinin verilmemesi ve/veya baslanilmamasi,

hususlarinda gereken 6zen ve dikkatin gosterilmesi dnemlidir.
b) Miisteri kabulii ve sorumluluklar

Bankanin, yeni miisteri edinimi (hesap agma ve miisteri iliskisinin siireklilik arz ettigi
benzeri islemler) ve gezici miisterilerin islemlerine aracilik edilmesi sirasinda miisterilerin
kimliklerinin tespiti, beyan edilen adreslerin kaydi; hukuki, gerekli yasal ve bankanin i¢ uy-
gulamalarina has ilave tanitict bilgi ve belgelerin temin edilmesinden sorumlu olmasi ve bu
bilgilerin dogrulanmasina, kayitlarin fiziki ve/veya elektronik ortamda saklanmasina yonelik
islemleri yapacak gorev tanimlarinin yapilmasini saglamasi onerilmektedir.
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¢) Kimlik tespit usulii ve beyan edilen adreslerin kaydedilmesi

Bu baglik altinda miisterinin tiiriine, verilecek bankacilik hizmetlerinin ¢esitlerine go-
re; kimlik tespitinin yapilmasina, beyan edilen adreslerin kaydina ve diger hukuki ve tanitic
bilgi ve belgelerin belirlenmesine, belge ve bilgilerin alinmasina, kayitlarin fiziki ve elektro-
nik ortamda saklanmasina ve bilgi girisleri-yontemlerinin anlatilmasina dikkat edilmesi 6ne-
rilmektedir.

Boliimde bankanin kimlik tespit usulii ve beyan edilen adreslerin kaydedilmesi pren-
siplerinin;

- miisterinin yasal varligin1 ve yapisini, adin1 veya unvanini, adresini, yoneticilerini,
hitkmi sahs1 baglayan yetki diizenlemesi ile ilgili sartlar hakkindaki sirket belgelerini,
kamu kayitlarindan elde edilen ve miisteriden alinan bilgilerle dogrulamak,

- miisteri adina hareket ettigini iddia eden sahsin yetkili oldugunu dogrulamak ve bu
sahsin da kimligini tespit etmek,

- kimlik tespiti yaparken yasalarda belirtilen belgeler ve yiikiimliiliiklerle uyumlu bir
sekilde islem yapmak,

olarak diistiniilmesi 6nerilmektedir. Konularin asagidaki bagliklar altinda diizenlenmesi uygun
olacaktir:

- stirekli miisterilerin kimlik tespit usulii ve beyan edilen adreslerin kaydedilmesi,

- gecici miisterilerin kimlik tespit usulii ve beyan edilen adreslerin kaydedilmesi,

- kimlik tespitine ilaveten alinmasi ongdriilen hukuki, gerekli yasal ve bankanin i¢ uy-
gulamalarina has ilave tanitici belge ve bilgilerin belirlenmesi (vergi kimlik ve vatan-
daslik numarasi, vekaletname, s6zlesme, telefon, elektronik posta gibi irtibat bilgileri,
meslek, vb.),

- miisterinin taninmasi, hesap acilis1 ve islem kabuliine iliskin belge ve bilgilerin dog-
rulanmast.

d) Miisteri olarak kabul edilemeyecek Kkisi ve kurumlar
i Gercek kimlikleri ve adresleri belirlenemeyen Kisiler

Gergek kimliginden farkli bir ad altinda hesap actirmak isteyen, miisteri tanitict bilgi
ve formlar1 doldurmaktan kaginan, bu konuda isteksiz olan veya yaniltici, teyit edilemez bil-
giler veren kisi ve kurumlarin miisteri olarak kabul edilmesi uygun olmayacaktir. Bu kisi ve
kurumlar, hedef miisteri kapsaminda bir daha degerlendirilmemelidir.

ii. Resmi kurumlarin suc¢ gelirlerinin aklanmasi ve terorizm konusunda ya-
yimladiklar: kara listelerde adi gecen Kisi ve kurumlar

Ulkemizde sug gelirleriyle miicadele kapsaminda gorevli resmi ve hukuki kuruluslarca
yayimlanmig/yayimlanacak listelerde yer aldigi belirlenen kisi ve kurumlarin miisteri olarak
kabul edilmemesi, miisteri iligkisinden sonra bu konuda olumsuzluklar tespit edilen kisi ve
kurumlarla miisteri iliskisinin kesilmesi ve islemlerine aracilik edilmemesi 6nemlidir.
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ii. Tabela bankalar1 (Shell Banks)

Yakin tarihlerde su¢ gelirlerinin aklanmasinin 6nlenmesi ve terdrizmin finansmant ile
miicadelede gorevli uluslararasi orgiitler tarafindan yapilan c¢alismalar ve terdrist saldirilara
maruz kalan iilkelerin adli sorugturma makamlari tarafindan yapilan incelemeler, 6zellikle fi-
ziki olarak bir hizmet ofisi bulunmayan, web adreslerinden ibaret olan, genellikle vergi bari-
naklar1 (offshore) olarak bilinen sinir 6tesi merkezlerde kurulu bankalar ve finansal kurumla-
rin daha dikkatli incelenmesi gerektigini ortaya koymustur.

Herhangi bir iilkede fiziksel bir adresi, en az tam giin gérev yapan bir ¢alisant bulun-
mayan, bankacilik igslemleri ve kayitlar1 agisindan resmi bir otoritenin denetimine ve iznine
tabi olmayan, su¢ gelirlerinin aklanmasinin 6énlenmesi ve bankacilik iglemleri acisindan ka-
bul edilebilir nitelikte diizenlemelere ve denetim prosediirlerine tabi muteber bir bankanin
kurulusu olmayan bankalarin (shell banks-tabela bankalar1) miisteri olarak kabul edilmesi,
dolayli veya dogrudan iglemlerine aracilik edilmesinden kaginilmalidir.

e) Miisteri olarak kabul edilmesi icin ilave 6zen gosterilmesi gereken gercek ve
tiizel kisiler

Finansal kurumlarin su¢ gelirlerinin aklanmasi amaciyla kullanilmas riski, bazi cogra-
fi alanlarla baglantili islemlerde, bazi is kollarinda faaliyet gosteren miisterilerde ve bazi ban-
kacilik islemlerinde ¢ok daha yiiksektir. Bu islem ve miisterilerin kabulii i¢in gerekli ‘miiste-
rini tan1’ ilkelerinin yeterli dl¢iide uygulandigini giivence altina alacak yazili prensipler olus-
turulmaly, islemler daha sik raporlanmali ve takip edilmelidir.

i. Muhabir bankacihik

Banka, sug geliri aklama veya terérizmin finansmani yoniinden sorusturma gecirip ge-
cirmedikleri ve ceza alip almadiklar1 hususlar1 da dahil olmak iizere kars1 finansal kurum hak-
kinda;

- 1s konusu, itibar1 ve iizerindeki denetim yeterliligi konusunda kamuya agik bilgilerden
yararlanarak sihhatli bilgi edinmek,

- kurulusun sug¢ geliri aklama ve terérizmin finansmanina dair kontrollerini degerlen-
dirmek,

- yeni muhabir iliskiler kurmadan 6nce iist diizey yoneticinin onayini almak, her kurulu-
sun sorumluluklarini ayr1 ayr1 belgeye baglamak,

- Muhabir hesaplarla ilgili olarak, bankanin, miisterinin kimlik bilgilerini teyit ettigi ve
muhabir bankanin hesaplarina dogrudan ulagabilen miisterilere ait dikkat yiikiimliilii-
giinlin yerine getirildigi ve talep tizerine ilgili miisterinin kimlik bilgilerinin muhabir
bankaya sunulabilecegi konusunda emin olmak,

seklindeki siralanabilecek tedbirleri de almalidir. Bu amagla bankalar muhabir hesab1 agma
talebinde bulunan diger finansal kurumlardan yukarida belirtilen bilgilerin yazili olarak yer
aldig1 bir anket formu talep etmek dahil olmak tizere 6zel miisteri kabul kurallar1 ve iist diizey
yoneticilerin onayinin arandigi is akislari tesis ederler.
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ii. Riskli cografi alanlarda yerlesik veya baglantilh miisteri islemleri

Her bankanin asagidaki kategorilere giren yurtdis1 ve i¢inde kendi riskli bolge ve alan
tanimlarini yapip, bu bolgelerde yerlesik veya iliskili miisterilerini agirlagtirilmis tanima-onay
ve izleme prensipleriyle takip etmesi uygun olacaktir.

o Isbirligi Yapmayan Ulkeler (FATF-Non-Cooperative Countries and Territories
(NCCTs)

Finansal kuruluslar, FATF Tavsiyelerini uygulamayan ya da eksik uygulayan ve bu
nedenle FATF 1n Isbirligi Yapmayan Ulke Listesi’nde yer alan iilkelerin vatandaslari, sirket-
leri ve finansal kuruluslari ile girecekleri is iligkilerine ve islemlere 6zel dikkat gdstermeleri
onemlidir. Bu islemlerin goriiniirde hukuki ve ekonomik amac1 yoksa, islemlerin esasi ve a-
macinin arastirtlmasit ve bulgularin yetkili makamlara yardimer olabilecek sekilde yazili kay-
da gecirilmesi hususlarina dikkat edilmelidir.

e Gri Alanlar

Kiiresellesen ve sermaye dolasiminin serbestlestigi diinyamizda organize suglar ve te-
rorizmle miicadelede, uluslararasi isbirligi i¢cin en énemli zemini olusturmaktadir. Fakat diin-
ya ylizeyinde “Gri Alanlar” olarak adlandirilan, hukuk diizeninin uygulanamadig1 bazi anti-
demokratik bolgeler, hala varligini siirdiirmekte ve miicadelenin oniinde biiyiik bir engel o-
lusturmaktadir. Banka, yasadisi uyusturucu iiretim-dagitim yollar ile {izerinde bulunan, ka-
cakeilik, teror gibi suglarin orani, yolsuzluk ve riisvetin yaygin oldugu anti-demokratik tilke-
ler ve bolgelerde yerlesik miisteriler veya iliskili islemleri i¢in giiclendirilmis miisterinin ta-
ninmasi, onay ve izleme standartlari uygulanmasi 6nemlidir.

o Simir Otesi Merkezler, Serbest Bolgeler ve Finans Merkezleri

Bankalarin, sagladiklar1 bankacilik sirri, vergi avantaji ve yargi bagisikliginin bir so-
nucu olarak organize suglardan kazanilan veya terérizmin finansmaninda kullanilan fonlarin
saklanma ihtiyaci icin bir ¢ekim merkezi olusturan sinir 6tesi merkezler, (offshore) serbest
bolgelerde ve kat1 bankacilik gizlilik yasalarinin uygulandigi uluslararasi finans merkezlerin-
de yerlesik miisteriler ve baglantili islemler i¢in gili¢lendirilmis miisterinin taninmasi, onay ve
izleme standartlar1 uygulamalar1 onerilmektedir. Bu bdlgelerin 6zelliklerine uyan hiikiimleri-
ne tabi kurumlarla giiclendirilmis 6zel ¢alisma prosediirleri belirlenmeli, fiziki varlig1 bulunan
ve sug¢ gelirleri konusundaki hassasiyeti bu prensiplere gore yeterli olan normal yargi ¢evre-
sinde yerlesik bir kurumun istiraki olmasinin gézetilmesi uygun olacaktir.

e  Siyasi Niifuz Sahibi Kigiler (PEP’s)

FATF terminolojisine gore siyasi niifuz sahibi kisiler; yabanci bir iilkede, uhdesinde
tist dlizeyde kamu gorevi bulunan devlet yada hiikiimet baskani, {ist diizey siyasiler, hiikiimet
gorevlileri, adli yada askeri personel, dnemli mevkideki siyasi parti temsilcileri ve kamu
kurumu yoneticisi niteligindeki kisileri ifade etmektedir.

Siyasi niifuz sahibi kisilerle ilgili olarak, uygulanmas1 gereken miisterini tani ilkesinin
gerektirdigi tedbirlere ilaveten bankalar;
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- miisterinin siyasi niifuz sahibi bir kisi olup olmadiginin belirlenmesi i¢in uygun risk
yonetimi sistemlerini gelistirmeli,

- bu tiir misterilerle islem tesis etmek igin iist seviyedeki yoOneticisinin onayinin
arandig1 is akislarini tesis etmeli,

- fonlarin ve mal varliklarinin kaynaklarini tespit i¢in gerekli tedbirler almali ve

- stirekli ve saglikli bir gozetim fonksiyonu gibi tedbirleri uygulamalidir.

iii. Sug gelirlerinin aklanmasinda hassas sektor ve is kollar1

Bankalarin miisteri olarak kabul ettikleri veya islemlerine aracilik ettikleri diger
finansal kurumlarin veya baskalarinin fonlarini yoneten aracilarin “miisterini tan1” ilkeleri
kapsaminda yeterli 6zeni gosterdikleri, faaliyet gosterdikleri alanlardaki yasal diizenlemelerin
FATF kriterlerine uygunlugu, bu konudaki politika ve prosediirlerinin yeterliligi konusunda
yeterli bilgi diizeyine sahip olmalar1 uygun olacaktir. Bu konularda bilgi talebine yonelik ola-
rak taraf olan finansal kurumdan bu 6zeni gosterdigine dair doldurulmus bilgi formunun te-
min edilmesi faydali olacaktir. Ozellikle riskli cografi alanlarda yerlesik veya FATF ile isbir-
ligi yapmayan iilkelerin mali kurumlarina hesap acilisinda bu ilkelerin uygulanmasi 6nem arz
etmektedir.

Asagidaki sektorler ve meslek gruplarina hesap agilislarinda 6zel 6nem gosterilmesi,
misteri kimlik ve tanitict belgelerinin, sektor bilgilerinin dikkatle ve eksiksiz bir sekilde kay-
dedilmesi ve miisteri hesaplarinin dikkatle izlenmesi 6nerilmektedir.

- Yetkili miiesseseler (doviz biifeleri).

- Kuyumcular, altin ve elmas gibi degerli tag ve maden ticareti yapanlar.

- Yurtdis1 yerlesik kisiler, (6zellikle riskli cografi alan ve bolgelerde mukim)

- Seyahat acenteleri, yolcu ve yiik tagtyanlar.

- Gazinolar, talih oyunlar1 salonlarinin igletmecileri.

- Liiks arag satan galericiler.

- Antikacilar ve sanat galerileri, halicilar.

- Biiyiik emlakeilar ile bunlarin her tiirlii acente, temsilci ve ticari vekilleri.

- Hava ve deniz vasitalarini kiralayanlar.

- Deriden mamul esyalarin iiretimini ve ticaretini yapanlar.

- Oto yedek parcalarinin liretimini ve ticaretini yapanlar.

- Nakit kullanim1 yogun olan iskollarinda faaliyet gosterenler (otopark isletmecileri,
restoranlar, akaryakit, piyango ve gazete bayileri, dagitim sirketleri, oyuncak ve kirta-
siye ticareti yapanlar).

- Faktoring sirketleri.

iv. Riskli bankacilik iiriinleri

Sebebi bilinemeyen aktivitelerden kaynaklanan ve istigal konusu ile dogrudan
iliskilendirilemeyen, genelde nakit islemler, hamiline iirtinler ve elektronik fon transferlerin-
den kaynaklanan miisteri fonlar1 ve islemlerinin gii¢lendirilmis prosediirlerle takip edilmesi
uygun olacaktir.

o  Nakit Islemler

Ozellikle diinyadaki sug geliri hacminin biiyiik bir bdliimiinii teskil eden yasadist u-
yusturucu ticaretinden kazanilan fonlar, elde edildikleri anda degisik iilke para birimlerin-
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den kii¢iik kupiirler halinde nakit ve sahiplerinin kisa vadede dikkat ¢ekmeden harcayamaya-
cag1 kadar yiiksek miktardadir. Bu nedenle 6zellikle nakit kullaniminin sinirlt oldugu gelismis
ekonomilerde kisa siirede dikkat cekmeden harcanmasi, bir yerden bir yere tasinmasi ve fiziki
muhafazasi zordur.

Bu agidan bakildiginda, sug geliri aklayicilar1 agisindan ellerindeki kiiciik kupiirlerden
olusan biiylik miktarda ve nakit paranin bir an 6nce bir finansal kuruma yatirilarak nakit for-
mundan kurtarilmasi, transfer olanaklarina kavusturulmasi, miilkiyetinin gizlenmesi, gercek
ticari iglemlere benzer islemlerle su¢ kaynagindan siiratle uzaklastirilmasi ve yasal bir kazang
gibi gosterilmesi zorunlulugu ortaya ¢ikmaktadir.

Sug gelirinin nakit formda bulundugu, yasadisi faaliyet ile arasindaki bagin heniiz ke-
silmedigi ve sug geliri aklayicisinin paranin yasal kaynagi olarak gosterebilecegi ortii sagla-
yan bir islem bulunmadig1 asamaya, yerlestirme asamasi denilmektedir. Bu ilk asama, yetkili
aragtirma ve inceleme uzmanlarinca paranin fiziken tespitinin ve el konulmasinin, nakdin
finansal sisteme girisi sirasinda finansal kuruluslara getirilen siipheli islem bildirimleri yolu
ile tespit edilmesinin en kolay, su¢ geliri aklayicilari i¢in aksine en tehlikeli oldugu asamadir.

Sug gelirinin nakit formda bulundugu bu asamada ele gegirilebilmesi i¢in tilkeler, dii-
zenli nakit islem raporlamalari ve siipheli islem bildirimleri esasina dayanan izleme teknikleri
ile nakit kullanimin1 6nleyici politikalar gelistirmisler, bankalarin ve ¢alisanlarinin sug geliri
aklayicilarindan korunmalari i¢in nakit islemlere karsi hassas olmalar1 ve dikkat ¢ekici sik-
likta veya yiiksek tutarli nakit islemleri raporlayarak kontrol etmeleri tavsiye edilmistir.

o Elektronik Transferler

FATF tarafindan yayimlanan sekiz 6zel tavsiyeye gore iiye lilkeler mali kurumlarinin
fon transfer iglemlerinde ve ilgili mesajlarda havale amir ve Iehdarlaria iliskin bilgilerin (i-
sim, adres, hesap numarasi) yer almasini saglamak i¢in dnlemler almalidir ve s6z konusu bil-
giler transfer veya 6demeler zincirindeki mesajlarda yer almalidir.

Bu tavsiyelere uyum amaciyla, bankanin kendi araciligiyla gonderilen transfer islem-
lerinde havale amirlerinin tam ad ve adres bilgilerinin, lehdarlarin ise tam ad ve adres bilgileri
ve/veya hesap numaralarinin transfer mesajlarinda yer almasina iliskin tedbirleri almasi uygun
olacaktir.

Kars1t mali kurumlardan gelen transfer mesajlarinda amir ve lehdara ait belirtilen bil-
gileri eksik olanlara 6zel 6nem gosterilerek, stipheli islemler kapsaminda dikkatli bir incele-
meye tabi tutulmasi, bu havalelerin 6dendigi lehdarlara iliskin 6demeyi yapan birim tarafin-
dan 6deme yapilan kisi ve kurumlarin kimlik ve adres tespitinin dikkatli sekilde yapilarak
muhafaza edilmesi esastir.

Banka miisterisi olmayan {i¢iincii sahislarin, bankada yatirim hesabi bulunan miisteri
adina veya bizzat mudinin kendisinin herhangi bir banka subesi nezdinde bulunan yatirim he-
saplarina, baska banka veya aract kurumdan EMKT (Elektronik Menkul Kiymet Transferi’
sistemi araciliiyla gelen hazine bonosu ve devlet tahvili virman islemlerinde; génderen ban-
ka, amir ve lehdar bilgilerinden siiphe duyulmasi halinde dikkatli bir incelemeye tabi tutulma-
st uygun olacaktir.
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e Yabanci Bankalar Uzerine Kesideli Sahis Ceklerinin Tahsile Alinmasi

Miisteri iliskisine yabanci para cinsinden yurtdisi bankalar lizerine keside edilmis sa-
his ¢eklerinin tahsile alinmasi iglemleri ile baglanmasindan ka¢inilmalidir. Tahsile veya istira-
ya dovizli ¢ek alinmast hizmetinin; koklii-ticari gegmisi ve itibari olan,ayn1 zamanda istiraya
alinan ¢ek tutarlari ile is hacmi ve maddi varliklar1 arasinda bir denge bulunan, ticari islemleri
ve is ahlaki hakkinda detayl1 bilgi sahibi olunan firma ve gahislara verilmesine 6zen gosteril-
melidir.

e Internet, Call Center ve ATM Islemleri

Banka calisanlar ile yiiz ylize gelmeden islem yapilmasini saglayan bu iirtinleri kulla-
nan miisterilerin islemleri miisteriyi kabul eden {inite yetkilileri ve i¢ denetim birimleri tara-
findan dikkatle izlenmelidir. Miisterilerin hesap agiliglarinda ibraz ettikleri bilgi ve belgelerde
yer alan hususlara gore islemlerinin uygunlugu takip edilmeli, siipheli islemlerin ortaya ¢ika-
rilmasina yonelik olarak hesap hareketleri periyodik olarak gézden gecirilmelidir. Bu kanallar
araciligiyla yapilan islemlerin kontrolii, giivenligi, dolandiricilik girisimlerinin ve sug geliri
aklanmasinin engellenmesine yonelik konulan iglem limit ve saatleri ve sifre uygulamalarinin
titizlikle tespit edilmesi ve uygulanmasi 6nem arz etmektedir.

v. Vakif ve Dernekler (Goniillii Bagis ve Yardim Kurumlari)

FATF’in sekiz 6zel tavsiyesinin sekizincisine gore; tilkeler, terérizmin finansmani a-
mactyla kotiiye kullanilabilen varliklarla ilgili kanun ve yonetmeliklerin yeterliligini yeniden
gozden gecirmelidir. Kar amaci giitmeyen yardim kuruluslar 6zellikle istismara agiktir ve
tilkeler bunlarin;

- terorist orgiitler tarafindan yasal varlik siisii verilerek,

- varliklarin dondurulmasi 6nlemlerinden kagmak amaci da dahil olmak {izere, teroriz-
min finansmaninin saglanmasi amactyla kendi ¢ikarlar1 dogrultusunda kullanilarak,

- yasal amacli fonlarin el altindan terdrist orgiitlere saptirilmasini gizleyerek veya sak-
layarak,

katiiye kullanilmasini engelleyecek tedbirleri almalidir.

Bankalar, s6z konusu kurumlara hesap acarken kurumun veya kisinin agik kimligi, fa-
aliyet konusu, hesap agma amaci, beklenen hesap faaliyeti ve verilecek hizmetler, hesap agilis
sekli ve gelen giden fonlara iliskin kisi/kurum/kaynak/yonlendirildigi merkezler (Nakit, EFT,
Swift,Yurti¢i ve Dis1), kurucu ve temsile yetkili sahislarin ve st diizey yoneticilerinin 6z-
gecmisleri hakkinda bilgi sahibi olmalidir. Bu kuruluslarla miisteri iliskisine girilirken giig-
lendirilmis miisteri tan1 ve onay prosediirleri uygulanmasi, bu kurumlarla ilgili resmi diizen-
lemelerine uygun hareket edilmesini saglayacak tedbirler alinmasi, kurum faaliyetlerinin dik-
katle izlenmesi uygun olacaktir."

6) Siipheli Islemlerin Tespiti ve Bildirilmesi
Banka calisanlar1 gorevlerini yerine getirirken;

- goriiniirde yasal ve ekonomik amaci olmayan,
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- miisterinin geliri, isi ile ilgili ve orantili olmayan,

- kanunda belirtilen yiikiimliiliikler kapsaminda belge ve bilgi vermekten kacinilan veya
goniilsiiz davranilan,

- raporlama ve kayit saklama prosediirlerinden kaginma amaci sezilen,

- yaniltict ve teyidi imkansiz bilgiler verilen,

- kullanim amac1 ekonomik olmayan ve amaci agiklanmayan kredi istekleri,

- riskli cografi bolge ve tilkelere yapilan biiyiik 6l¢ekli ve olagan dis1 transfer

gibi islemlere kars1 dikkatli olmalidir.

Bu tiir islemlerle karsilasilmast durumunda, isleme ait bilgi ve belgelerin i¢ denetim
gorevlilerine, inceleme elemanlarina ve yasa uygulama birimlerine yardimci olabilecek sekil-
de temin edilmesi ve banka kurallarina gore dahili olarak Uyum Goérevlisine raporlanmasi 6-
nerilmektedir.

Siipheli Islem Bildirimi Yapilmas1 i¢in Islemleri Inceleme Konusu Olan Miisteriler;

Uyum Gorevlisi tarafindan MASAK’a siipheli igslem bildirim karar1 verilsin veya ve-
rilmesin miisteri ile;

- miisteri iligkisinin devam ettirilmesi,
- islemleri dikkatle izlenerek miisteri iliskisinin stirdiiriilmesi,
- misteri hesaplariin kapatilarak miisteri iliskisinin sona erdirilmesi,

kararinin Uyum Gorevlisi veya ihtiya¢ duyulmasi halinde Uyum Gérevlisince iletilen
yetkili merciler tarafindan verilmesi hususuna 6zen gosterilmelidir.

Asagida siralanan dort baglik altinda siipheli islemlerin tanimu ilgili mevzuat, kurumigi
ve dis1 raporlama kurallar1 ve bildirimlere iligskin isakislarinin belirlenmesi faydali olacaktir:

- Siipheli islem ne demektir

- Siipheli Islem Tipleri

- Uyum Gorevlisine Raporlama Kurallar1 ve Sorumluluklar:
- Resmi Kurumlara iletilmesi

- Sir Saklama ve Gizlilik

- Kayitlarin Saklanmasi

7. izleme, i¢ Denetim ve Raporlama Faaliyetleri

Bankanin, su¢ gelirlerinin aklanmasi ile ilgili ylikiimliiliiklere uyumun saglanmasi,
stipheli islemlerin 6nceden belirlenip engellenmesine ve siipheli islemlerin ortaya ¢ikarilma-
sina yonelik i¢ kontrol, raporlama ve haberlesme sistemlerini olusturmas: énemlidir. I¢ kont-
rol ve raporlama sistemi zaman i¢inde degisen mevzuat ve diger gelismelere uyumun saglan-
mas1 amaciyla siirekli olarak gelistirilmelidir. Bu amagcla, i¢ kontrol ve izleme gorevini yapan
denetim gorevlilerinin sug gelirleri hakkindaki mevzuati, uluslararasi gelismeleri, yeni {iriinler
ve aklama metotlar1 konusunda resmi ve bilimsel yayinlar1 takip etmesi faydali olacaktir.

Bankanin, bu konudaki gorevlerin yerine getirilebilmesini teminen gerekli personel
tahsisi ve bilgi islem destegini saglamasi; yapilan kontrol faaliyetleri, sonuglar1 ve riskli hu-
suslar ve oneriler hakkinda iist yonetime bilgi verilmesi esastir.
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Y1l i¢inde yapilan denetim ve kontrol faaliyetlerine iliskin Teftis Kurulu Baskanlig1 ve
I¢ Kontrol Merkezi Baskanlig1 tarafindan ortaklasa hazirlanan istatistiki amagcl listelerin (de-
netim yapilan sube sayisi, kimlik tespiti ve slipheli islem agisindan kontrol edilen islem sayi-
st gosterecek sekilde) takip eden yilin Mart ayinin 15. giiniine kadar Mali Suglar1 Arastirma
Kurulu Bagkanligi’na gonderilmek {izere Uyum Gorevlisine iletilmesi 6nem arz etmektedir.

Uyum gorevlisi tarafindan imzalanmis bir 6n yazi ekinde Mart ay1 sonuna kadar liste-
nin MASAK’a ulastirilmasi i¢in gerekli tedbirlerin alinmasi faydali olacaktir.

8. Kurum I¢i Egitim Calismalan

Bankanin, aklanma islemlerinin taninmasi ve Onlenmesi konusunda pazarlama ve
operasyonel kadrolara diizenli olarak egitim vermesi ve buna ek olarak kanunlardan, dii-
zenlemelerden ve aklama tipolojilerindeki degisikliklerden calisanlarini haberdar etmesi 6-
nemlidir.

Calisanlarin ise giris tarihinde asagidaki esaslarda bilgilendirilmesi ve en geg alt1 ay i-
cinde veya ilk dlizenlenen egitimde;

- ulusal yasa ve yonetmelikler,

- bankanin sug gelirleri konusundaki prensip ve uygulamalari,

- miisterinin taninmasi, alinacak belge ve bilgilerin gercekligi ve teyidi,
- uluslararas: diizenleme ve standartlar,

- siipheli islemlerin taninmasi ve raporlanmasi,

- riskli sektor, bolge ve islem tiirleri,

- yasal ve idari sorumluluklari,

konularinda egitime tabi tutulmalar1 esastir.

Egitim alan ¢alisanlarin yeterli bilgi diizeyine ulastiklar1 egitim sonunda yapilan si-
navlarla teyid edilir. Ozellikle personel sayis1 ¢ok ve teskilati yaygin olan bankalarm sinif e-
gitiminin yan sira agirlikli olarak intranet ortaminda hazirlanmis elektronik egitim modiille-
rinden de faydalanmasi yararl olabilecektir.

Y1l i¢inde yapilan egitim ¢alismalarinin istatistiki amagli sonuglari, (egitimlere katilan
personel sayisini ve toplam egitim saatini gosterecek sekilde) takip eden yilin Mart aymin
15’inci giiniine kadar Mali Suclar1 Arastirma Kurulu’na gonderilmek iizere egitim faaliyetle-
rini takip eden boliim tarafindan uyum gorevlisine iletilmelidir. Uyum gorevlisi tarafindan,
listenin Mart ay1 sonuna kadar MASAK ’a iletilmesi i¢in gerekli tedbirlerin alinmasi esastir.

9. Hesap Muhabirlerinden ve Diger Kurumlardan Alinan Yazilarin Yanmitlanmasi

Hesap Muhabirlerinden veya is iliskisinde bulunulan diger kurumlarin Sug¢ Gelirlerini
Aklama, Terdrizmin Finansmaninin Engellenmesi konularinda banka uygulamalarina iliskin
bilgi taleplerinin karsilanmasi veya beyan niteligindeki formlarin incelenmesi/uygunluk ve-
rilmesi faaliyeti Uyum Gorevlisince yerine getirilir.

Iletisimde aksaklik ve kayitlarda herhangi bir eksikligi dnlemek iizere bahse konu
bagvurularin muhabir iligkileri ile ilgili boliimiin bilgisi ve araciliiyla yapilmasi1 ve sonugla-
rin ilgili boliimiin takibinde olmas1 dnerilmektedir.
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10. Kayitlarin Saklanmasi

Tiirkiye’de yiirtirliikte olan sug gelirleri mevzuati uyarinca miisterilerden alinmasi ge-
reken tiim bilgi belge ve kayitlarin gerektiginde kolaylikla ulasilabilecek sekilde muhafaza
edilmesi onerilmektedir. Bu bilgilerin kolay ulasilabilir olmasini teminen elektronik ortamda
ve yapilan iglemlerin tekrar ortaya konulmasina olanak verecek sekilde gerektiginde cezai fi-
illerin kovusturulmasinda delil olarak kullanilmaya elverisli sekilde saklanmasi uygun ola-
caktir. Asagidaki dokiimanlarin en az 10 yil siire ile saklanmasi1 uygun olacaktir.

- Miisterinin taninmasina ve islem profiline yonelik kimlik ve belgeler,

- islemlere iligkin kayit ve belgeler,

- kontrol ve izleme raporlari, islemlerin incelenmesine iliskin liste ve belgeler,

- siipheli islemlere ait resmi mercilere raporlamalar ve hazirlanmasina kaynak teskil e-
den doklimanlar,

- egitim dokiimanlar1 ve katilimer listeleri,

- diger yasal belge, yazisma ve bilgileri iceren dokiimanlar.

11. Bilgi ve Belge Verme Yiikiimliiliigii

Asagida siralanan ti¢ baslik altinda bilgi ve belge verme yiikiimliiliigii ile ilgili husus-
larin belirlenmesi faydali olacaktir.

- Bilgi ve belge istemeye yetkili kurum ve gorevliler.
- Bilgi verilirken dikkat edilecek hususlar.
- Devaml bilgi verme kapsaminda yapilacak raporlama faaliyetleri.

12. Yiiriirliik ve Denetim

Bu kilavuza uygun olarak diizenlenen banka politika ve prensiplerine banka genel
miidirliik {initeleri, yurti¢i ve dis1 subeler ile bankanin ¢ogunluk hissesine sahip oldugu mali
kuruluglarda riayet edilip edilmediginin denetimi gorevinin i¢ denetim sistemleri tarafindan
yerine getirilmesi 6nerilmektedir.
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Siipheli Islem Kategorileri

1. Bankacilarin Degerlendirecegi Hususlar

Glinlimiizde aklama yontemleri ve tipolojileri gittik¢e artarken, aklama iglemleri daha

karmasik hale gelmektedir. Tek bir basmakalip yontem, tedbir veya korunmay1 garanti edecek
recete yoktur. Bu nedenle bir bankacinin agagidaki hususlari gézoniinde bulundurmasi gere-
kir. Bankalar;

Hacimleri veya sikliklari, konu ve tipolojileri bakimindan anormal olarak addolunan
islemleri yapmay1 ve anormallik profili arz eden iliskilere girmeyi veya silirdiirmeyi
reddederler. Bu tiir islemlerin tespit edilerek ortaya ¢ikarilmasina yonelik gerekli egi-
tim ¢aligmalar1 ve i¢ denetim faaliyetlerini planlar.

Ozellikle icrai sekli bakimindan anormallik igeren veya biiyiik meblaglarda bulunan,
firsatcil (okazyonel) kullanicilar tarafindan onerilen siipheli islem veya islem girisim-
lerine 6zel bir dikkat gdsterirler.

FATF Tavsiyelerini uygulamayan yada eksik uygulayan {ilkelerin vatandaslari, sir-
ketleri ve finansal kuruluslar ile girecekleri is iliskilerine ve islemlere 6zel dikkat
gosterirler. Bu islemlerin goriiniirde hukuki ve ekonomik amac1 yoksa, islemlerin esasi
ve amaci arastirilmali ve bulgular yetkili makamlara yardimci olabilecek sekilde yazili
kayda gegirilmeli ve Mali Istihbarat Birimine bildirilmelidir.

Reddedilmis islemler veya tamamlanmamis islemlerin taraflar1 hakkinda bildirim ya-
pilabilecek sekilde yeterli bir bilgi edinilmigse Mali Suglar1 Arastirma Kurulu’na ra-
porlarlar.

Ihbarda bulunma yiikiimliiliigiiniin miisteri ile iliskilerin siiresi boyunca yiiriirliikte ol-
dugunu ve dolayisiyla sadece bu iliskinin kuruldugu veya kapandigi asamalarda sinirli
olmadigini dikkate alirlar.

Stipheli islem tiplerine uyan islemler hakkinda son bildirim kararini miisteri hakkinda-
ki kisisel ve mali bilgi ve belgelere dayanarak verir. Siipheli bir iglem tipine uyan is-
lemin dikkatli bir incelemeden sonra tamamen yasal bir ticari islem oldugu anlasilabi-
lir.

Kisisel ve mali profili hakkinda yeterince bilgi edinilemeyen gezici miisteriler hakkin-
da miisteri tarafindan yiiriitiilen faaliyet ve ekonomik kapasiteleri ile ilgili yetersiz bil-
gilerin bulunmasi1 durumunda; bildirim kararini islemlerin 6zellikle miktar ve teknik
karakteristikleri lizerine odaklanarak verirler.

Miisteri islemlerine iliskin operasyonlar boliinmiis sekilde farkli lokasyondaki perso-
nel tarafindan yerine getiriliyorsa (Sube-Operasyon Merkezleri gibi) bu islemlerin ta-
mamini gorecek sekilde raporlanmasi ve gézden gecirilmesine iliskin bilgilendirme
ve inceleme kanallarini olusturur.
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e Miisteri tarafindan uzaktan erisim veya internet vb. kanallarla sahsen sonug¢landirilan
islemlerle ilgili riskleri azaltacak tedbirleri alir. Meblag, siklik veya islem tiirii agisin-
dan risk igeren islemlere operasyonel limitler getirilmesi dahil belli periyodlarla goz-
den gecirilmesi ve incelenmesine iligkin mekanizmalar1 olusturur.

e Karaparanin Aklanmasina Dair Kanun'da yer alan dnciil sug fiilleriyle sinirli olmaksi-
zin herhangi bir siipheli islem tipine uyan miisteri davraniglarinin yasal kaynagi bilin-
miyor, bilgi verilmesinden kaginiliyor veya belgelenemiyorsa siipheli bildirimi yapilir.

e Yapilan islemin siirekli veya gegcici olup olmadig1 veya muafiyet kapsaminda yada
belirli bir limit iginde bulunup bulunmadigini dikkate almaksizin miisterinin kimligini
tespit ve teyit edilir ve yapilmaya tesebbiis edilmis islemler de dahil tiim siipheli is-
lemleri, islemin miktar1 ne olursa olsun ve s6z konusu islemin vergi konusunu igerip i-
cermedigine bakmaksizin Mali Suglar1 Arastirma Kurulu’na bildirirler.

e Reddettikleri, tamamlanmamis veya tesebbiis edilenler dahil siipheli islemlerin mali
istihbarat birimine bildirildigini gizli tutmak i¢in gerekli 6zeni gostermelidir. Karsila-
stlan siipheli islem tiplerinin mahiyetine iligkin aragtirmalar veya miisteri ile yapilan
gorlismelerde miisterinin durumdan haberdar olmasina veya teklif ettigi islemin ra-
porlanacagina dair izlenim edinmesine neden olacak davraniglardan kaginilir.

e Eger karsilasilan siipheli durumlarda miisteri ve islemleri hakkinda daha detayl bilgi
edinilmeye ¢alisilmasi miisterinin durumdan haberdar olmasina neden olacaksa bu is-
lemlerden vazgecilerek bildirim yapilmalidir. Calisanlarinin bu konuda hassas ve dik-
katli olmalari igin gerekli egitimi verirler.

Karaparanin aklanmasi islemleri ile ilgili olarak bilgilerine ve ihtisaslarina bagvurulan
gercek ve tiizel kisiler ve bildirimde bulunanlar iglemlere taraf olanlara bilgi veremezler, 6g-
rendikleri sirlar1 veya gizli kalmasi lazim gelen diger hususlar ifsa edemezler ve kendilerinin
veya lUgclincii sahislarin yararina kullanamazlar. Bu yiikiimliiliik, yukarida yazili kimseler bu
gorevlerinden ayrilsalar dahi devam eder. Bu hususlar yasa koyucu tarafinda da getirilen bir
yiikiimliiliik olup, ihlali halinde agir cezai sonuglar1 oldugu gézoniinde bulundurulmalidir.

2. Siipheli Islem Kategorileri

Asagida belirtilen siipheli islem tipleri yukarida genel olarak sayilan spesifik islemler-
den daha uzun ve detayli olmakla birlikte, aklayicilar tarafindan yeni yontemler gelistirildikge
diizenli olarak yenilenmesi gerekmektedir. Siipheli islem tipleri ¢ogaldikca, siipheli olarak
nitelenen islemlerde paralel olarak artar.

Tek bir aklama olayinda birden fazla siipheli islem tipine veya sadece tek bir siipheli
islem tipinin bir kismina uygunluk olabilir. Listeler, uyarilar sadece bir fikir verir, burada
listelenen islemler disinda aklamanin bir ¢ok yolu ve yontemi olabilir. Genel olarak dikkat
edilmesi gereken siipheli aktivite ve islem sekilleri sdyle siralanmaktadir:

A. Siipheli Miisteri Davramislan ve Yetersiz-Yaniltici-Sahte Bilgi ve Belge Verilmesi

1. Misteri hakkinda veya is yaptig1 kisilerin adlarmin ulusal ve uluslararas1 alanda
resmi makamlarca yayimlanan kara listelerde yer almasi, haklarinda basinda olum-
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suz haberler bulunmasi veya hakkinda karapara oOnciil sucu teskil eden suglar-
dan devam eden davalar bulunmasi, miisteri hakkinda bir karapara aklama inceleme-
si yiiriitiildigli konusunda bilgi sahibi olunmas.

Miisterinin goriiniisii, konusma, hal ve tavirlarinin siiphe uyandirmasi, miisterinin
mali kuruma sik sik bagkalar1 ile gelmesi, geldiginde baskalarinca izlenmesi veya
yapilan iglemle ilgili olmaksizin endiseli ve sinirli olmasi, islemin bir an dnce ya-
pilmas1 konusunda 1srar etmesi.

Miisterinin banka calisanlar1 ile samimi iligkiler kurmak istemesi, slipheli olarak de-
gerlendirilebilecek bir islemin veya ¢ok bilinen bir karapara aklama yontemi kapsa-
minda islem yapilip yapilmayacagini sormasi, iglemlerin yapilmasi i¢in yiiksek ko-
misyon, para veya ¢esitli hediyeler teklif etmesi.

Miisterinin bilinen veya beyan ettigi is konusu ve tecriibesi, egitim diizeyi, gelir se-
viyesi ile talep ettigi islemlerin yonlendirildigi cografi alanlar, islem tutarlar ve tiir-
leri ile mal varligi, hayat standardi arasinda uyum bulunmamasi.

Miisterinin islem yapmadan 6nce kimlik tespiti, yasal raporlama ve silipheli islem
bildiriminden kacinmak i¢in ¢esitli yontemler denemesi kimlik tespit ve siipheli is-
lem bildirim zorunlulugu, islem limitleri, bankanin karaparanin aklanmasi ile miica-
dele kontrol yontemleri, resmi raporlama sistemleri hakkinda bilgi edinmeye calis-
mast ve bu yonde sorular sormast.

Miisteriden meslegi, kimlik, adres, sabit telefon gibi kisisel bilgilerin alinmasinda
zorluklarla karsilagilmasi veya miisterinin is konusu veya islemlerin amaci, islemlere
konu fonlarin kaynagi ve geldigi kurumlar hakkinda aciklama yapmakta zorlanmasi
veya bilgi verilmesinden kag¢inilmasi, miisterinin yasal veya idari olarak ibraz1 veya
doldurulmasi gereken zorunlu bir belgenin doldurulmamasi i¢in banka gorevlisini
ikna etmeye calismasi.

Miisterinin, kendisiyle yapilacak yazigmalarda kullanilmak {izere ev adresini vermek
istememesi, cadde, sokak ve kapi numarasi bilgilerini igeren adres yerine, posta ku-
tusu veya e-posta adresleri kullanmasi veya kredi karti, ekstre ve ddeme bilgilerinin
baskalarina ait adreslere gonderilmesini talep etmesi, degisik tarihlerde islem yapar-
ken farkli veya birbirine benzeyen ¢esitli adresler vermesi.

Miisterinin yaptig1 islemin gerekgesi ile ilgili kendiliginden ve sliphe uyandiracak
sekilde gereginden fazla acgiklama yapmasi, dogrulugunu kanitlamaya ¢alismasi ve-
ya ytiksek tutarli fonlarin su¢ geliri olmadigina dair 6zellikle off-shore bolgelerde li-
sans almis bankalarca diizenlenmis referans mektuplarinin sunulmasi.

Miisterinin, goriinlisiinden gercek olmadigi anlagilan veya taklit edilmis, degistiril-
mis kimlik belgesi sunmasi veya miisteri tarafindan sunulan tiim kimlik ve mali bel-
gelerinin yeni goriinmesi veya verilme tarihlerinin yeni olmasi, ash ibraz edilmeden
fotokopi evrak {izerinden veya yasa, yonetmelik veya tebliglerle belirlenen kimlik
belgeleri disindaki belgelerle islem yapilmaya ¢aligilmasi.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Miisteri tarafindan ibraz edilen ve beyan olunan kimlik, vekalet, adres, telefon, vergi
ve TC kimlik no bilgileri ile igsleme has diger belge ve bilgilerde tutarsizlik olmasi,
sahte belge ve yaniltici bilgilere rastlanmas.

Miisteri tarafindan verilen referanslara ulasilamamasi veya islemle ilgili belge su-
nulamamasi, miisteri ile temas kurulmasi i¢in arandiginda, vermis oldugu ev veya is
telefonuna cevap verilmemesi veya boyle bir numaranin bulunmamasi, igyeri ziyaret
talebini reddetmesi, verilen adreste bulunamamasi.

Miisterinin mevcut itibarli herhangi bir igsletmenin, itibarli devletlere ait isimler tasi-
yan kamu iktisadi tesebbiisleri veya {inlii kisinin adina ¢ok benzeyen ve izlenimi ve-
ren Ozellikle off-shore bolgelerde yerlesik kisi veya kayitl olan kurumlara hesap ag-
tirmasi.

Miisterinin gecgerli bir nedene dayanmaksizin veya gerekliligi agiklanmadan veka-
letle yurt icinde veya disinda yerlesik ¢cok sayida kisi adina hesap agmak istemesi
veya siirekli 3. sahislar lizerine agilmis hesaplardan yapilan islemler i¢in nakit para
yatirmasi veya ¢ekmesi, hesap sahiplerinin hesabina yatirilan, hesabinda bulunan pa-
ra konusunda yeterli bilgi sahibi olmamasi.

Miisteri tarafindan aile bireylerinden olmayan veya herhangi bir is ortakligi bulun-
mayan kisilerle birlikte ortak kasa kiralanmasi veya kendisine ait kiralik kasalari
kullanabilmeleri i¢in vekaletname verilmesi.

Bankayla dikkate deger hesap iliskisi ve islem yogunlugu bulunmayan miisterilerin
kiralik kasalar1 yogun bir sekilde kullanmasi, kasalarda nakit tutulduguna veya siip-
heli paketlerin konuldugunu gosteren islemler yapilmasi.

Birbirleriyle higbir aile bagi ya da is iligkisi vb. olmadig1 goriilen kisilerin ortak ta-
sarruf mevduati hesaplar1 agmalari, hesap iizerinde birlikte tasarrufta bulunmalari,
hesaplarda dikkat cekici sekilde tasarruf mevduati profiline uymayan yogun sekilde
nakit islem veya yurt i¢i ve disindan yonlendirilen elektronik transfer trafigi goriil-
mesi.

Tiizel kisi miisterilerin ortaklar1 ve yoneticileri olarak goriinen gergek veya tiizel ki-
silerin firmanin gercek sermayedar1 olmadiginin anlasilmasi, firmanin sermayesi ve
idaresinin fiili olarak kotii bir tinii olan ya da resmi makamlarca haklarinda dava a-
¢ilmis veya inceleme yapildigi bilinen 3. sahislara ait oldugunun anlasilmasi.

Tiizel kisi miisterilerin ortaklik yapisinin degismesi, yeni ortagin kisisel ve ticari
geemisi ile sagladigi sermayeye iligkin fon girislerinin kaynagi ve geldigi merkezler
(6zelikle off-shore finansal kurumlar) hakkinda bilgi vermekten kaginmasi, daha 6n-
ce firmanin faaliyet gosterdigi alanla herhangi bir ilgisi, egitimi ve is tecriibesi bu-
lunmamasi.

Miisteri hesaplarindan kurumsal diizeyde yiiksek tutarda ve iist diizey mali enstrii-
manlarla igslem yapmak iizere hesap actirmak isteyen veya islem yaptirmak isteyen
firmalarin sektorde ¢alisan diger benzer miisterilere gére mali yapisinin ve iglemle-
rinin farkedilir bir sekilde ayrilmasi, mali tablolarinin tam, 6zenli ve hazir olmamasi,
teknik donanimi, ¢alisan sayis1 ve kapasite olarak yetersiz olmasi.
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20.

21.

Miisterinin gecerli bir nedene dayanmaksizin veya gerekliligi agiklanmadan is ve e-
vinin bulundugu adreslere uzak mali kurumlarda diger mali kurumlardan veya yurt-
disindan gelecegi belirtilen havalelere istinaden hesap agtirmak istemesi.

Ozellikle miisteri olmay1 kendileri teklif eden bankay1 tercih etme nedeni, daha énce
calistig1 bankalar, ticari referanslar1 ve gecmisi bilinmeyen gergek ve tiizel kisilerin
karli veya riski diislik nakit karsilikli kredi veya mal alimina ydnelik teminat mektu-
bu ve ozellikle yabanci para ¢ek tahsil islemleri teklif etmesi, bankanin komisyon,
masraf veya faiz oranlarin1 umursamiyor goziikmesi.

B. Nakit Karakterli Siipheli Islemler

22.

23.

24.

25.

26.

27.

28.

Kéti bir iinii olan, haklarinda son giinlerde ceza davalarinin acildig: veya tedbir 6n-
lemlerinin uygulandigi bilinen, belli bir is kaynagi, ticari ge¢misi ve alt yapist olma-
yan bir kimse adina veya hesabina biiyiik miktarlarda nakit hareketlerinin olmasi.

Miisteri tarafindan getirilen nakit paralarin ufak kupiirlii ve kirli olmasi, ¢esitli mad-
deler iginde gizlenerek tasindigini gosteren lekeler bulunmasi ve kokular yaymast,
0zensiz ve acele bir sekilde paketlenmis olmasi, sayildiginda miisteri tarafindan be-
yan edilenden sik sik eksik veya fazla ¢ikmasi, deste icinde sahte banknotlara rast-
lanmasi, miisterinin, kendisi i¢in normal sayilmayacak sekilde banknotlar1 paketle-
yerek veya bir gseye sararak vermesi.

Miisterinin sik sik kasadan efektif bozdurmasi veya arbitraj yaptirmasi, diisiik ku-
plirlii banknotlar1 (yerli ya da yabanci) yiiksek kupiirliilerle degistirmesi veya miiste-
rinin yer aldig1 is kolunda normal sayilmayacak kupiirlii banknotlarla islem yaptir-
masi. (O is kolunda genelde diisiik kupiirlii banknotlar kullanildig: halde miisterinin
yiiksek kupiirlii banknotlar kullanmasi veya bunun tersi)

Miisterinin hesaplarindan misterinin hayat standarti, isi ve gelir seviyesi ile ilgisi
kurulamayan toplamda biiylik meblaglara ulasan sik sik diisiik tutarli veya tek is-
lemde yiiksek tutarli nakit gekme veya yatirma islemlerin gézlenmesi.

Sadece fon transfer etmek amaciyla acildigi goriilen hesaplara yatirilan nakdin her-
hangi bir isleme tabi tutulmaksizin ve yeterli agiklama yapilmadan siirekli olarak
yurtdigina veya yurti¢ine havale edilmesi veya belli bir donem bu tiir iglemler yapil-
diktan sonra hesabin uzun siire hareketsiz kalmasi.

Sadece yurtdisindan gelen transfer bedellerini tahsil etmek amaciyla agildig1 goriilen
hesaplara gecen havale bedellerinin herhangi bir igleme tabi tutulmaksizin stirekli
nakit olarak ¢ekilmesi veya kisa bir siire bu tiir islemler yapildiktan sonra hesabin u-
zun siire hareketsiz kalmasi.

Miisterinin makul agiklama yapmadan bankada hesabi olmasina ragmen havale is-
lemlerinin kasadan nakit olarak gerceklestirilmesi veya iki farkli miisteri arasinda
normalde virman yapilmasi gereken islemlerin kasadan nakit olarak ¢ekilmesi ve
yatirilmasi konusunda 1srar etmesi.
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29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

Hesaba kiiciik kupiirler halinde ¢ok sayida nakit para yatirilmasi ve az sayida yiiksek
tutarli nakit para ¢ekilmesi.

Cok sayida kisinin, makul agiklama yapmadan ayni hesaba nakit para yatirmasi, na-
kit yatan tutarlarin diger sehir ve bolgelerdeki subelerden kisa bir siire sonra proviz-
yonla nakit olarak ¢ekilmesi.

Cok sayida kisinin, makul agiklama yapmadan ayni hesaba nakit para yatirmasi, na-
kit yatan tutarlarin yine makul bir agiklamas1 olmadan yurt disindaki az sayida 6zel-
likle riskli bolgelerdeki lehdarlara transfer edilmesi.

Cok sayida kisinin hesabindan, makul agiklama yapmadan ayni lehdarlarin hesabina
veya ismine nakit havale yapmasi, karsi sube veya mali kurumda agilmis hesaptan
nakit olarak c¢ekilmesi.

Nakit islemleri veya havale islemlerini gerceklestiren kisilerin goriiniirde miinferit
olarak islem yapmalarina ragmen; bu kisilerin ortak adreslerinin olmasi ve 6zellikle
bu adresin ayni1 zamanda bir igyeri adresi olmasi veya adresin yapildig: ifade edilen
isle alakasiz olmasi (6rnegin 6grenci, igsiz, serbest meslek gibi).

Miisterinin istigal ettigini sOyledigi isin, gerceklestirdigi islemlerin tipi veya hacmi
ile tutarli olmamasi (6rnegin bir 6grenci veya igsiz birinin birkag farkli yerden sik
sik yliksek miktarda nakit para ¢ekmesi).

Miisteri tarafindan ayni yargi ¢evresinde bir ¢ok bankada diisiik bakiyeli duragan
hesaplarin agik tutulmasi, bu hesaplara stratejik bir zamanda gelen transferlerin ge-
nelde ATM’lerden maksimum nakit ¢gekme islemleri ile ¢ekilmesi.

Sube holiine birlikte gelen kisilerin beraberinde getirdikleri nakitleri paylasarak
farkli giselerden ayni hesaba nakit yatirmasi veya ayni lehdarlara havale iglemleri
yaptirmast.

Kiralik kasanin ¢ok sayida kisi tarafindan para kasasi gibi kullanildigini1 gosteren a-
sir1 bir trafigin olmasi, miisterinin nakit para yatirmadan once kiralik kasasini ziyaret
etmesi.

Degisik yerlerde/bolgelerde temsilciligi-igsyeri olmayan bir ticari miisterinin bir giin
icinde degisik subelerde acilmis hesaplarina ayni giin nakit para yatirmasi.

Sirketle acik¢a baglantisi olmayan kisilerce sirket adina acgilmis hesaplara ticari
saikle yapilmadig belli olan biiyiik tutarda nakit para yatirilmasi veya ¢ekilmesi.

Calistig1 sektorlin nakit yaratma oraninin diisiik olmasina ragmen sektordeki diger
miisterilerden belirgin sekilde ayrilan, miisteri hesaplarinda yiliksek miktarlarda nakit
fon hareketlerinin olmasi ve nakit enstriimanlar ile 6deme ve tahsilat yapilmasi.

Miisterinin nakit islem miktar1 ve yogunlugunda ticari bir neden (is hacminde artisa
neden olan mevsimsel canlanma, yeni siparis vb.) olmaksizin ani degismeler mey-
dana gelmesi, firmanin cirosu, gelir ve nakit yaratma giicii limitleri iizerinde diizenli
nakit iglemlerinin yapilmasi.
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42.

43.

44,

45.

46.

47.

48.

49.

50.

51.

52.

Miisterinin nakit paranin taginmasi sonucu olusabilecek can giivenligi, hirsizlik ve
suistimal risklerini goze alarak 6zel bir ihtiyacinin bulundugu durumlar hari¢ olmak
tizere hesaplarina tek seferde veya sik sik 6nemli meblaglarda nakit para yatirmasi
veya ¢cekmesi.

Banka ile kendisi temasa gegen, hesap agma amaci ve bankayi tercih etme konusun-
da belli bir nedeni olmayan yeterince taninmayan kisi ve kurumlarin yiiksek miktar-
da nakit fon ile hesap actirmalari.

Banka ile kendisi temasa gegen, hesap agma amaci ve bankayi tercih etme konusun-
da belli bir nedeni bulunmayan kisi ve kurumlarin sifir bakiye ile actiklar1 hesaplari-
na gelen 6dnemli tutarda havalelerin kisa bir siire i¢inde nakit olarak ¢ekilmesi, bii-
yiik meblagli tek bir islemden veya belli bir tarih araliginda yogun olarak gercekle-
sen islemlerden sonra hesaplarin uzun siire hareketsiz kalmasi.

Miisterinin sik sik isi ile ilgili olmayan ve bagdastirilamayan nakit karsiliginda nakit
benzeri enstriimanlar, bloke ¢ek veya 6deme emirleri diizenlenmesini talep etmesi.

Miisterinin banka ve sube hesaplarinda mevduatlarinda anormal artig goriilmesi.

Perakendeci bir miigterinin nakit hesaplarinin seyrinin benzer miisterilerden ¢ok net
bir sekilde ayrilmasi.

Perakendeci bir miisterinin mevduat hesaplarindan ¢ekilen ¢eklerin toptanci firmala-
ra degil sahislara kesilmesi ve sahislar tarafindan tahsil edilmesi.

Normalde mahsup islemleri yapilmasi gerekirken, ticari bir hesaptan nakit ¢ekilmesi
veya hesaba nakit yatirilmasi.

Miisterinin giin i¢inde hesaplarinda ¢ok sayida nakit islemi olmasina karsin giin so-
nunda hesaplarda bakiye kalmamasi veya diger bankacilik tiriinlerinden faydalanil-
mamasi, hesaplarda biiyiik miktarda atil paralarin tutulmasi.

Bir banka miisterisinin hesabina biiylik miktarda ve tekrarlanan bir sekilde seyahat
cekleri ile para yatirmast.

Araci kurumlar nezdinde nakit olarak ¢ok yiiksek miktarli hesaplarin agilmasi ve 6-
demenin hesap acilirken veya takas giiniinde nakit olarak yapilmasi.

C. Elektronik Transferlerle Tlgili Siipheli islem Tipleri

53.

54.

Uyusturucu ve kagake¢ilik gibi suglar ile terorist organizasyonlarin mevcut oldugu
tilkelerden, sinir 6tesi merkezlerden (offshore-centres) ve FATF isbirligi yapmayan
iilkeler listesinde yeralan lilkelerden veya bu iilke ve merkezlere normal olmayan
yeterli agiklama yapilmadan tek seferde biiyiik meblagh veya belli bir zaman arali-
ginda 6nemli tutarlara ulasan sik sik diisiik meblagl transferlerin yapilmasi.

Dikkat cekici tutarda ve siklikta oldugu goriilen veya riskli bolgelerden yonlendiri-
len elektronik fon transferlerinin gergeklestirilme amacina iligkin agiklama bulun-
mamasi, transfer mesajlarinda amir ve lehdarlarin tam adlar1 ile adreslerinin bulun-

96



Bankacilar Dergisi

55.

56.

57.

58.

59.

60.

61.

62.

63.

dugu alanlarin doldurulmamasi ya da bu alanlarda ger¢ek amir isimleri yerine ru-
muz, kod, kisaltma veya a client, one of our customer, instructor vb gibi ifadelerin
yer almasi.

Genelde bir hesap kullanilmaksizin veya belli bir grup miisteri hesaplarina yurtdi-
sindan veya yurtdisina dnemli miktarlarda para transferi yapilmasi, yeterli agiklama
yapilmadan, elektronik fon transferlerinin gerceklestirilmesi ve bunlarin nakit olarak
O6denmesinin istenmesi,

Gergek kisi miisteriler adina bu nam altinda agilan ve ticari islemlere konu olmamasi
gereken tasarruf mevduati hesaplarinda miisterinin bilinen meslegi ve faaliyetleri,
gelir kaynaklar1 ve seviyesi ile ilgisi kurulamayan dikkat cekici siklikta ve tutarda
yurti¢i ve yurtdisi elektronik fon transfer trafiginin gézlenmesi.

Yurt i¢inde bir bankayla ¢alismay1 gerektirmeyecek kadar az ticari iglem hacmi o-
lanlarin veya yurtdisinda bir is veya goriinlirde herhangi bir baglantis1 olmayan kisi
ve kurumlarin yabanci bankalara fon transferi i¢in hesap agtirmalari veya sadece fon
transfer etmek amaciyla agilan hesaplara yatirilan nakdin kisa siire bekletilerek her-
hangi bir isleme tabi tutulmaksizin yurtdisina havale edilmesi.

Yurti¢i veya yurtdisinda yerlesik miisteri hesaplarina veya adlaria yurtdisindan ge-
len fonlarin kisa bir siire sonra yine yurtdisina gonderilmesi veya miisterinin islemi
yapan gorevliden heniiz hesaplarina gegmeyen, gelecegini belirttigi transfer bedelle-
rinin yurtdisina gonderilmesini istemesi, ge¢is hesabi olarak kullanilan bu hesaplar
aracilifiyla birbirine yakin tutarda paranin yine birbirine yakin tarihlerde iilke i¢ine
girmesi ve ¢ikmasi.

Tek bir miisterinin veya belli bir grup miisteri adina veya hesaplarina gelen elektro-
nik fon transferlerinin miisteriler tarafindan nakit olarak ¢ekilip aralarinda is iligki-
sinden dogan para hareketi bulunmayan {i¢iincii bir kisi ya da kurumun hesabina ya-
tirtlmast veya havale edilmesi veya hesaplar lizerinde tasarruf yetkisi verilen 3. sa-
hislar tarafindan vekalet veya talimatla nakit olarak ¢ekilmesi.

Miisterinin belli bir neden olmaksizin ayni para cinsinden, birden fazla hesap agtir-
masi, dzellikle nakit olarak getirdigi veya hesaplarina nakit olarak yatan fonlar1 go-
rlinlirde is iliskisi olmayan serbest ticaret bolgelerinde veya off-shore cografi alan-
larda bulunan kisi ve kurumlara transfer etmesi.

Miisteri hesaplarinda gergekte fiili olarak ticari faaliyeti olup olmadigi bilinmeyen
ozellikle off-shore finansal bolgelerde kurulmus sirketlerden veya hayali alic1 ve sa-
ticilardan gelen-giden 6deme ve havale trafiginin olmasi.

Mali kurumlar nezdinde sadece yabanci iilkelere fon transferi yapmak amaciyla he-
sap acildig1 goriilen hesaplarda islemlerin gonderici ve alicilar arasinda ticari saikle
yapildigini gosterir bilgi ve belge ibraz edilememesi, transfer mesajlarinda herhangi
bir agiklama bulunmamasi.

Yiiksek nakit transfer emirlerini giivenlik prosediirlerinin daha az olmasindan fay-
dalanmak i¢in genel olarak gidecegi iilkelerde saatlerin gece oldugu veya islemlerin
yogun oldugu tarihlerde ve anlarda yapilmasi.
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65.
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68.

69.
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71.
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73.

Miisterinin degisik bankalardaki hesaplar1 arasinda karsilikli siipheli fon transferleri
yapmast, fonlarin sonugcta ilk ¢ikis bankasindan off-shore bolgelere transfer edilme-
SI.

Aract kurum nezdinde hesaplart oldugu bilinen bir miisterinin hesaplardaki biiyiik
boyutlu zararin, siirekli bir baska yatirimecidan gonderilen transferlerle veya nakitle
kapatilmasi veya bagka hesaplardaki karin stirekli ayni yatirimeiya aktarilmasi.

. Kimlik Tespiti, Kayit Saklama ve Raporlama islemlerinden Ka¢cinma

Miisterinin kimliksiz, sahte-hayali isimle hesap actirmaya, islem yapmaya veya bas-
kalar1 adina veya hesaplar1 lizerinden islem yapilmasina tesebbiis etmesi, ¢alisanlara
bu yonde islemlerin gerceklestirilmesi veya islemlerinin raporlama digi tutulmasi
konusunda teklif, baski ve tehditte bulunulmasi.

Miisterilerin goriiniirde makul bir sebep olmaksizin ayni1 bdlgede ¢ok sayida mali
kurumda veya ayni kurumun degisik subelerinde hesaplarinin bulunmasi, bunlar ara-
sinda konsolidasyon yapmamasi veya son zamanlarda farkli mali kurumlarla pes pe-
se yeni iligkiler kurdugunun goriilmesi.

Belli bir tutar1 astiginda kimlik tespiti yapilmasi zorunlu olan veya resmi mercilere
diizenli olarak raporlanmasi gereken islem tutarlar1 ve bankacilik islemlerinden ka-
cinmak amaciyla misteri tarafindan yasal sinirlarin altinda islem yapilmaya calisil-
mast, bu amagla para hareketinin birden fazla isleme, kisi adina, hesaba, havale veya
nakit igleme boliinmesi.

Miisterinin mali kurumlar nezdinde islem miktarin1 ve hareketleri dikkat ¢ekici kil-
mamak amaciyla, aynit mali kurumda benzer islemlerin yapildig1 kendi adina veya
ticlincii kisiler adina ¢ok sayida hesabinin bulunmasi veya hesap hareketlerinden di-
ger kurumlarda da benzer hesaplarin agildigini gosteren transfer trafiginin goriilme-
si.

Kiginin ayn1 yiikiimli nezdinde, alisilmadik bir sekilde birden fazla hesabinin olmasi
ve bu hesaplar toplu olarak ele alindiginda biiyiik meblaglara ulasilmasi veya ayni
hesapta toplanabilecek tutarlarin pargalara boliinerek ayri ayri hesaplarda tutulmasi
veyahut devamli bilgi verme kapsamina dahil olmamak amaciyla islem miktarinin,
bildirimin yapilmayacag: tutara diigiiriilmesi.

Cok sayida kisinin, makul agiklama yapmadan ayni hesaba ddeme yapmasi veya
bir¢ok ayr1 hesaptan ayni hesaba para transferi yapilmasi, (farkli amirlerden ayni a-
mirlere veya ayni amirlerden farkli lehdarlara yasal raporlama limitlerinin altinda
boliinerek para transferi yapilmast).

Araci kurumlar nezdinde islem miktarini, hareketleri dikkat ¢ekici kilmamak ama-
ciyla, ayni tiir islemlerin yapildigi ¢ok sayida hesabin agilmasi, miisterinin banka he-
saplarinda bu hesaplar arasinda gerceklesen havale veya EFT trafiginin gdzlenmesi.

Yiiksek tutarda bir para transferinin ya da nakit paranin ¢ok sayida bankaya, ya da
ayn1 bankanin subelerinde ¢ok sayida kisi adina agilmis hesaplara gonderilmesi veya
yatirilmasi.
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Miisterinin birbiriyle baglantisiz bigimde birgok hesaba yiiksek tutarlar yatirip, son-
radan bu bakiyeleri aym1 bankadaki bir hesaba veya baska bir yere diizenli olarak
transfer etmesi.

Borsada islem yapmak {izere ayni anda agilan, siirekli kar ve zarar sonucu veren is-
lemlerin yapildig: iki veya daha fazla hesapta benzer islemlerin yapilmasi ve bu de-
gisik kisi adina agilmis hesaplardan yararlanan kisilerin ayni oldugundan siiphele-
nilmesi veya bilinmesi.

Ayn1 hesapta toplanabilecek tutarlarin parcalara boliinerek ayri ayri hesaplarda tu-
tulmasi.

Ayni1 subede ayni giin birden fazla islem gergeklestirilmesi, ancak farkli veznedarlar
kullanilmaya calisilmasi.

Birkag hesaba para yatirilmasi ve bunlarin daha sonra bir hesapta birlestirilerek bas-
ka bir tilkeye transfer edilmesi.

Ortaklik bakimindan ve ticari agidan birbiri ile ilgisiz iki sektorde ¢alisan firmalarin
hesaplar1 arasinda islem yapilmasi, hesaplarin meblaginin bildirim limitlerinin altin-
da tutulmasi.

Borsada islem yapmak {izere ayni anda agilan, siirekli kar ve zarar sonucu veren is-
lemlerin yapildig: iki veya daha fazla hesapta benzer islemlerin yapilmasi ve bu he-
saplardan yararlanan kisilerin ayni oldugundan siiphelenilmesi veya bilinmesi.

Araci kurumlar nezdinde islem miktarin1 ve hareketleri dikkat ¢ekici kilmamak a-
maciyla, ayni tiir islemlerin yapildigi ¢ok sayida hesabin agilmasi.

E. Kredili islemler

82.

83.

&4.

85.

86.

Kredi talebinde, alinacak olan kredinin nerede kullanilacagina ve bu kredinin geri 6-
denmesine dair net bilgilere yonelik ikna edici bilgilerin verilmemesi ve sunulama-
masl.

Miisterinin yiiksek riskli bolge veya dogasi geregi riskli islere yatirim alanlar1 igin
kolayca nakit karsilikli kredi talepleri yapmasi.

Yiiksek meblaglarda kredi veya bor¢ para alinmasi ve bunun makul bir agiklamasi
olmadan beklenmedik bir sekilde kisa siirede geri 6denerek kapatilmasi.

Ozellikle miisteri olmay1 kendileri teklif eden taninmayan gergek ve tiizel kisilerin
nakit karsilikli kredi veya mal alimina yonelik teminat mektubu talep etmesi, banka-
nin komisyon, masraf veya faiz oranlarint umursamiyor goéziikmesi.

Karapara aklama ile miicadele konusunda yiikiimliiliklerine uymayan off-shore
bankalardan kredi alinmasi veya normal sartlarda yurt i¢inde alinan bir kredinin
bor¢lunun mali durumu veya isi ile baglantis1 kurulamayan sekilde off-shore bolge-
lerden gelen transferlerle geri 6denmesi.
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Miisterinin gecerli bir nedene dayanmaksizin veya gerekliligi agiklanmadan is ve e-
vinin bulundugu adreslere uzak mali kurumlarda nakit veya gayri-nakit kredi talep
etmesi, yurtdisi bankalar tizerine kesideli sahis ¢eklerini tahsile vermek istemesi.

Miisteri tarafindan miisteri iliskisine yiiklii miktarda yabanci bankalar tlizerine keside
edilmis sahis ceklerinin tahsile verilmesi veya iskonto edilmesi ile baslanmasi,
ceklerin kaynaklandig: ticari faaliyet hakkinda g¢eliskili bilgiler verilmesi, belge ib-
raz edilememesi, ¢ekteki kesideci ile cirantalar arasinda goriiniirde bir ticari iliski
kurulamamasi, cirantalarin dolandiricilik ve kagakeilik konusunda riskli bolgelerle
baglantili olmasi.

Ulkeler arasinda para hareketlerinin yapilmasi igin miisterinin isi ile tutarli olmayan
akreditif veya diger ticari finansman metodlarinin kullanilmasi, fatura edilen malin
ihrag edilen iilkenin niifusu, ekonomik yapist dikkate alindiginda adet, miktar veya
fiyat olarak itibariyle abartili bulunmasi veya ekonomik agidan karli veya rasyonel
bir islem olmamasi.

Karapara aklama ile miicadele konusunda yiikiimliiliklerine uymayan off-shore
bankalardan kredi alinmasi, bu bankalardan temin edilen ozellikle gercekliginden
siiphe edilen mektuplara istinaden kredi taleplerinde bulunulmasi.

Yurtdisinda bir hesap teminat gosterilerek, yurticinde kredi alinmasi, daha sonra bu
kredi 6denmeyerek borcu veren kurumun teminat gosterilen hesaptaki parayr haciz

ederek yurda getirme kosullarinin olugmasinin saglanmasi.

Miisterinin makul bir neden olmadan fi¢iincii kisilerin veya off-shore bolgelerde ka-
yitlt sirketlerin aktiflerini teminat gostererek kredi talep etmesi.

Miisterinin isi agisindan sira dig1 olmasina karsin, yiiksek diizeyde bankacilik ve sir-
ket gizliligi ile taninan bir iilkedeki sirkete yatirim yapmak gerekgesiyle mali duru-

munu giliglendirmek i¢in kredi bagvurusunda bulunmasi.

Miisterinin elinde bulundurdugu 6nemli malvarligina karsilik olarak kendisi i¢in e-
konomik olmayan kredi islemlerine girismesi.

Cek iskonto eden ve kabul eden bir miisterinin hesaplarinda bu meblagdan daha
fazla nakit fon bulunmas:.

Problemli biiyiik miktarda kredinin herhangi bir ticari gelisme olmadan aniden geri
o6denmesi.

Miisteri tarafindan kaynagi belirsiz hamiline yazili enstriimanlar teminat gdsterile-
rek, kredi talep edilmesi.

Off-shore bir banka tarafindan verilen kredi kartinin kullanilmasi.
F. Teror Eylemlerinin Finansmani

Ulkemizin de taraf oldugu Birlesmis Milletler S6zlesmelerine gore; Karaparanin ak-

lanmasimin onlenmesine dair yiikiimliiliiklere tabi olan mali kurumlar veya diger isletmeler
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veya varliklar, fonlarin terérizm, terdrist eylemler veya terorist orgiitlerle baglantili veya ilgili
oldugundan ya da bunun i¢in kullanildigindan siiphelenirlerse ya da siiphelenmek i¢in makul
nedenleri olursa, siiphelerini yetkili otoritelere derhal bildirmelidirler.

Karaparanin aklanmasindan farkli olarak teroérizmin finansmaninda hem yasadisi ticari
faaliyetler hem de yasal islemlerden kaynaklanan fonlarin terdrist faaliyetlerin finansmaninda
kullanilmas1 s6zkonusudur. Terdr gelirleri 6zet olarak {i¢ ana kategoriye ayrilabilir. Bunlar;
mesru isler, su¢ ekonomisinden elde edilen gelirler ve su¢ olusturan faaliyetlerdir. Terdriin
finansmani; tehditle para toplamak, kagakeilik, yasadist uyusturucu ticareti, yardim kurulusla-
11, dernek ve vakiflarin suistimali, dolandiricilik, hirsizlik ve silahli soygun gibi yasadis1 faa-
liyetlerin yaninda; yasal ticari kazanglarin terdrist gruplara aktarilmasi, (sermaye sahiplikleri
acisindan terdrist gruplarla baglantili olan ticari isletmeler) veya goniillii bagislar ve yardimlar
(zengin bireyler, terérizme destek veren iilkeler) seklinde de gergeklesebilir.

Asagidaki tablo terdrist gruplar tarafindan sik¢a kullanilan finansal kaynaklarin yara-
tilmasi, transferi ve muhafazasina iliskin yontemleri gostermektedir.

-Terdrizmin Finansmani-

Alternatif Gelir, Dagitim ve Muhafaza Yontemleri
Yasadis1 Ticaret Gelirler Transfer Muhafaza
Uyusturucu Ticareti X
Silah Kacakeiligi X
Sigara Kacgakeiligi X
Elmas Kacake1lig1 X
Altin X X
Sistemler
Vakif ve Dernekler X X
Banka Dis1 Havale Sis- X
temleri
Finans Sekli
Nakit Para X X

FATF tarafindan terérizmin finansmanu ile ilgili tipoloji ¢alismas1 hazirlanmis, ban-
kacilar i¢in kilavuz niteliginde hazirlanan ¢alismada (Guidance for Financial Institutions in
Detecting Terrorist Financing, 24/April/2002) dikkatli incelemeyi gerektiren “Finansal Islem
Tipleri” sayilmstir.

Bu listedeki islem tipleri, mevcut diger bilgilerle birlikte finansal kurumlarin he-
saplarindan, islemin kendi yapisindan, islemin taraflarindan, karaparanin aklanmasina karsi
ulusal otoritelerden saglanan diger rehber dokiimlerden elde edilmistir. Bu listede goriilen bir
ya da daha fazla faktoriin varligi, islemlerin daha dikkatli incelenmesini saglar. Fakat islem-
lerde bu maddelerden birinin varlig1 bu islemlerin mutlaka siradis1 ya da siipheli oldugu an-
laminda degildir.

Finansal kurum calisanlar1 dnceki boliimlerde belirtilen islemlerin yaninda asagida sa-
yilan islem tiplerine 6zen gostermelidirler;

99. Miisterinin, iliskinin kuruldugu tarihte veya daha once ikamet ettigi iilkeler, pasaport
alman iilke, pasaportta yer alan giris-¢ikis yapilan iilkeler, isim, adres, dogum tarihi
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gibi bilgiler ve diger dokiimanlarda veya kimliginin tespiti ya da dogrulanmasi siire-
cinde sorunlu bolgelerle iliskiler olmasi veya agiklanamayan tutarsizliklarin olmasi.

Cok sayida gergek ve ticari hesaplar1 ya da kar amaci gilitmeyen organizasyon he-
saplarin1 (vakif ve dernekler) ya da hayir kurumlarinin hesaplarmin kullanimiyla
fonlarin teslim alinmasi ve sonra ivedi olarak bu fonlarin kisa siirede yabanci
lehdarlara yonlendirilmesi.

Terorizm, kacakgilik sorunlu veya vergi cenneti olarak addedilen {ilkelere ya da
miisteriyle acik is baglantis1 olmayan bdlgelere miisteri lehine {igiincii kisilerce do-
viz degisimi yapilarak transfer edilmesi.

Ulusal veya uluslararasi otoritelerce terdrizme destek verdigi belirtilen iilkeler,
FATF ile isbirligi icinde olmayan lilke ve bolgeler gibi 6zellikle sorunlu bolgelerden
ya da onlar {lizerinden kisa bir siirede yapilan transfer islemleriyle olusan mevduatla-
rin terOristlere aktarilmasi.

Bir onceki maddede belirtilen hesaplardan islem yaptiranlarin ugras alanina yapilan
islem tiplerinin veya gelir diizeyinin uygun olmamasi (6rnegin dgrenci, issiz, kendi
isini yapan kisilerin hergiin degisik yerlerden havale almasi/gondermesi, nakit ¢ek-
me ve yatirma iglemlerinde bulunmast).

Uyusturucu ve kagakeilik gibi suglar ile terorist organizasyonlarin mevcut oldugu,
riisvet ve yolsuzlugun yaygin oldugu veya anti-demokratik iilkelerin iist diizeyde
kamu gorevi bulunan devlet ya da hiikiimet bagkani, {ist diizey siyasiler, hiikiimet
gorevlileri, adli ya da askeri personel, 6nemli mevkideki siyasi parti temsilcileri ve
kamu kurumu yoneticisi niteligindeki yurtdis1 yerlesik kisiler adina agilan hesaplar-
dan veya hesaplara iiclincii kisiler veya sorunlu bolgelerdeki kurumlara yapilan e-
lektronik transfer trafigi gézlenmesi.

Ayni1 kokenden veya iilkelerden kisilerin sahip oldugu firmalar ya da benzer is tiirle-
rini barindiran sirketler arasinda sorunlu {ilkelerle ilgili dikkat ¢ekici fon akislarinin
olmasi.

Miisterinin sube c¢alisanlari ile yiizyiize gelmekten kaginmasi, goriisme talebini red-
detmesi, islerini farkl kisiler araciligiyla takip etmesi veya siirekli ATM’lerden is-
lem yapmasi, banka subesinin bulundugu bir mahalde birbirini takip eden tarihlerde
stk stk ATM’lerden nakit yatirmasi veya siirekli giinliik islem limiti kadar nakit
¢ekmesi.

Uzun siire hareketsiz kalan fakat agik olarak tutulan hesaplarda aniden para yatim ya
da silsile halinde para yatimlar1 veya para transferleri ve bu iglemleri takip eden ge-
kim iglemleri goriilmesi.

Ayni1 giin, finansal kurumun ayn1 subesinde farkli veznelerden ¢ok sayida islem ya-
pilmas1 veya ayni finansal kurumun bir¢ok subesine para yatirilmasi ya da grupla-
san bireyler vasitasiyla ayni1 zamanda tek bir subeye gidilmesi.

Herhangi bir kar amaci giitmeyen kurum veya hayir kurumuyla (vakif ve dernekler)
baglantili islemlerde mantikli ekonomik bir amacinin olmamasi veya s6z konusu ku-

102



Bankacilar Dergisi

110.

111.

112.

113.

114.

115.

116.

117.

118.

rumun beyan edilen faaliyeti ile hesaplarindan islem yapilan diger taraflar arasinda
bir baglantinin olmamasi.

Ayni bolgede bulunan goriiniirde aralarinda bir ortaklik iligkisi bulunmayan sirketle-
re hesap agilmasi, bu sirketlerde ayni kisinin yonetici olarak gorev yapmasi ya da
ayni kisilerin imza yetkisine haiz oldugu ticari hesaplar agilmasi.

Ticari isletmelerin normal ticari islemleri disinda gergeklesen, sirket hesaplarina de-
gisik nakit ve nakit benzeri araglarla sik sik tigiincii kisilere para yatirilmasi veya ii-
c¢lincii kisilere 6deme yapilmasi, normalde birey ya da kurum adina ¢ek ya da diger
O0deme araglartyla kolaylikla yapilabilecek ticari islemin, kisi ya da kurum hesabina
yiiksek tutarda nakit yatimiyla yapilmasi.

Ozellikle sorunlu bolgelerden veya bu bdlgelere, bireysel ve ticari gok sayida hesap
kullanilarak fonlarin toplanmasi ve bu fonlarin az sayida lehdara yonlendirilmesi.

Mantiksal bir ticari i yapma sebebi goriinmese de sorunlu bolgelerden ya da sorunlu
bolgelere fon hareketlerini iceren ticari finansal islemleri miisterinin birlestirmesi ya
da kredi araci olarak kullanimu.

Birbirleriyle bir yakinlig1 veya hicbir iliskisi olmadig1 goriilen kisilerin hesap iize-
rinde imza yetkisinin bulundugu bir hesap agilmasi.

Raporlama ve kimlik tespitinden kacinmak amaciyla yasal merciler tarafindan be-
lirlenen limit altinda kiiciik tutarlarda yapilan transfer islemleri yapilmasi, transfer
mesajlarinda, amir ve lehdarlarin agik adi ve adresi, islemin yapilis amaci konusun-
da bilgi verilmemesi, bu bilgilerde eksiklik bulunmas.

Miisterinin geliriyle orantili olmayan kiiciik bakiyeli mevduatlarin bulundugu ayni
kisiye ait ayn1 ya da degisik mali kurumlarda ¢ok sayida hesabin agilmasi.

Genelde off-shore ve sorunlu iilkelerde kurulmus yasal bir kurum adlarina ¢ok ben-
zer isimlerle sirket, vakif veya dernege agilan bir hesapta veya dikkat ¢ekmemek i-
¢in taninmis kisi ve bilirokratlar adina agilmis yiiksek islem hacminin goriilmesi.

Ne is yaptig1 bilinmeyen ve/veya kiralik kasa kullanimin1 gerektirecek bir durumu
olmadig halde kiralik kasa kullanan ticari kurumlar.
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