Bankacilik Diizenleme ve Denetleme Kurumundan:

BANKALARDA B iLGi SISTEMLER i YONETIMINDE ESAS ALINACAK
ILKELERE iLiSKiN TEBLiG!

BIiRINCI KISIM
Baslangi¢ Hukimleri

Amag ve kapsam

MADDE 1 — (1) Bu Teblgin amaci, bankalarin, faaliyetlerinin ifasinda kuallliklar bilgi sistemlerinin ydnetiminde
esas alinacak asgari usul ve esaslari diizenlemektir

Dayanak

MADDE 2 — (1) Bu Teblg, 19/10/2005 tarihli ve 5411 sayili Bankacilik Kanoon 93 tinci maddesi ve 1/11/2006
tarihli ve 26333 sayili Resmi Gazete'de yayimlanankBtarinic Sistemleri Hakkinda Yonetmgin 11 inci maddesinin
besinci fikrasi ile 16 nci maddesinin tgtnci fikragaunca dizenlenstir.

Tanimlar ve kisaltmalar

MADDE 3 — (1) Bu Teblgde yer alan;

a) (Ek: RG-01/06/2010-27598)cil ve beklenmedik durum plani¢ Sistemler Yonetmadinin 3 (incii maddesinde
tanimlanan acil ve beklenmedik durum planini,

b) Akilli kart: Uzerinde, bilginin kaydedilebilgi ve islenebildisi cip barindiran karti,

c) ATM: Otomatik para ¢cekmeléminin yani sira gier bankacilik slemlerinin tamaminin veya bir bdlimanin
gerceklgtiriimesine imkéan veren elektroniklém cihazlarini,

¢) Banka: Kanunun 3 tincli maddesinde tanimlanakeltem,

d)(Ek: RG-01/06/2010-27598RBilgi sistemleri siireklilik planii¢ Sistemler Yonetmedinin 3 {incii maddesinde
tanimlanan bilgi sistemleri sireklilik planini,

e) Bilgi sistemleri ydnetimi: Bankaca gerceitiglen faaliyetlerin ve verilen hizmetlerin etkigjivenilir ve kesintisiz
bir sekilde yuritilmesi; mevzuattan kaynaklanan yikidkidrinin yerine getirilmesi; muhasebe ve finansgborlama
sisteminden g#danan bilgilerin bitinlginun, tutarhiginin, guvenilirlginin, zamaninda elde edilebiliginin ve gereken
durumlarda gizlilginin sgzlanmasi amaciyla uygun bilgi sistemleri ortamirasig edilmesine, bilgi sistemleri kaynaklarinin
verimli olarak kullanilmasina, s6z konusu bilgitsislerinin kullaniimasindan kaynaklanacak risklekiontroliiniin ve
izlenmesinin sglanmasina, bu amagla gerekli sistemsel ve yonétdeimlerin alinmasina gkin faaliyetleri,

f)(Ek: RG-01/06/2010-27598Birincil merkez:i¢ Sistemler Yonetmadinin 3 iincii maddesinde tanimlanan birincil
sistemlerin tesis edildi yapiyi,

g) (Ek: RG-01/06/2010-27598)Birincil sistemler: i¢ Sistemler Yonetmatinin 3 {incii maddesinde tanimlanan
birincil sistemleri,

§) Biyometrik: Bir kisinin diger sahislardan ayrilmasini @ayan, bu Kiye ait olculebilir bir biyolojik veya
davrangsal karakterisgini,

h) BSDHY: 16/5/2006 tarihli ve 26170 sayili Resmiz&a’'de yayimlanan Bankalarda gasiz Denetim
Kuruluglarinca Gergeklgirilecek Bilgi Sistemleri Denetimi Hakkinda Yonettigg,

1) COBIT: Bilgi Sistemleri Denetim ve Kontrol Big (ISACA) Bilgi Teknolojileri Yoénetsim Enstitistu (ITGI)
tarafindan yayinlanmolan Bilgi Teknolojilerinelliskin Kontrol Hedefleri'nin (COBIT) giincel versiyonunu,

i) Degisken parola: Kimlik dgrulamada kullanilan, belirli ddnemlerdegiigiriimesi zorunlu kilinan gizli alfabetik
velveya rakamsal karakterler dizisini,

j) Denetim izi: Bir finansal ya da operasyongemin bglangicindan bitimine kadar adim adim takip edilmiesi
saglayacak kayitlari,

k) Elektronik imza: 15/01/2004 tarihli ve 5070 8a§lektronikimza Kanununda tanimlanan elektronik imzayi,

[) Guvenlik duvari: Farkh glvenlik hassasiyet diylerine sahip @ar arasinda kontrolli geg imkan taniyan
yazilim ya da donanim temelli ¢géziimleri,

m) ¢ Sistemler Yonetmaedi: 1/11/2006 tarihli ve 26333 sayill Resmi Gazetg/dgimlanan Bankalariig Sistemleri
Hakkinda Y®netmegi,

n)(Ek: RG-01/06/2010-27598]Jkincil merkez:i¢ Sistemler Yonetmedinin 3 tincii maddesinde tanimlanan ikincil
sistemlerin kullanima hazir olacgkkilde tesis edildi ve herhangi bir kesinti durumunda personelinsgadisina imkan
taniyacak ve birincil merkez ile ayni risklergt@ayacaksekilde olyturulmus yapiyi,

! 24/01/2009 tarihli ve 27120 saylll Resmi Gazete(Oil¢06/2010 tarihli ve 27598 sayili Resmi Gazeteydgimlanan
Tebligler ile desistirilen seklidir.



0)(Ek: RG-01/06/2010-27598]jkincil sistemleric Sistemler Yonetmadinin 3 tincii maddesinde tanimlanan ikincil
sistemleri,

0) internet bankacg: Misterilerin banka tarafindan sunulan hizmetlere imeryoluyla ulamalarini ve yapmak
istedikleri glemleri gerceklgtirmelerini sglayan bankacilik hizmeti gg&im kanalini,

p)(Ek: RG-01/06/2010-27598Js etki analizi:i¢ Sistemler Yonetmelinin 3 (incii maddesinde tanimlananetki
analizini,

r) Islem darulama kodu: Kimlik d@rulama yontemlerinden biriyle kendisini sisteme itam bir Kiinin
gerceklgtirmek istedgi bir islem icin, bu slemi onaylayip onaylamagina dair sisteme tangg kimlige yoneltilen, bir
kereye mahsus kullaniimak Gizere yaratylbelirli uzunlukta alfabetik ve/veya rakamsal kdealdizisinden olgan kodu,

s) Kanun: 19/10/2005 tarihli ve 5411 sayili Bankkd{anununu,

s) (Ek: RG-01/06/2010-27598Kesinti: i¢ Sistemler Yénetmadinin 3 tincii maddesinde tanimlanan kesintiyi,

t) Kimlik dogrulama: Bildirilen bir kimlgin gercekten bildirensahsa ait oldguna dair givence gkyan
mekanizmayi,

u) Kontrol: Banka icerisinde bilgi teknolojileri sitleriyle ilgili olarak gerceklgirilen ve is hedeflerinin
gerceklatiriimesi, istenmeyen olaylarin engellenmesi, befimesi ve duzeltiimesi ile ilgili olarak yeterletecede guvenceyi
olusturma amaci guden politikalar, prosediirler, uygakamve organizasyonel yapilarin tamamini,

i) Oturum: Veri aktarimi, sugu veya gerceklgirilecek finansal glemler igin taraflar arasinda kurulan mantiksal
bagl,

v) Parola: Kimlik d@rulamada kullanilan, dgstirilmesi zorunlu kilinmayan gizli alfabetik ve/vayrakamsal
karakterler dizisini,

y) Parolanin/dgsken parolanin sifilanmasi: Bir kullaniciya ait garon/deisken parolanin kullanim gh kaldgi,
unutuldigu, kullanict hesabinin kilitlengi ya da ilk defa parolanin/@gken parolanin atanmasinin gergktigibi
durumlarda, bir yardim masasi vasitasiyla ya dderssel bir takim sorgulardan gecerek, kullaniciyandk
parolasini/dgisken parolasini belirleme imk&ninin verilmesini vegatgele olgturulmus bir alfabetik ve/veya rakamsal
karakterler dizisinin yeni kullanici parolasigifken parolasi olarak atanarak, bu parolangiten parolanin kullaniciya
iletilmesini,

z) Sizma testi: Sistemin guvenlik aciklarini istis edilmeden Once tespit etmek ve dizeltmek amagcli
gerceklatirilen ataklari,

aa) Sifreleme acik anahtari: Acik anahtagifrelemede kullanilan, herkesin gmine ve kullanimina acik olan,
sifreleme gizli anahtari ile matematikselgtentisi bulunan veifreleme gizli anahtari ile atilan imzay! kontraireek, yapilan
sifrelemeyi ¢dzmek, ya da sadegHreleme gizli anahtarinin ¢ozebileiesekilde verinin sifrelenmesi icin kullanilan
sifreleme anahtarini,

bb) Sifreleme anahtarSifreleme algoritmasinigifreleme vesifre cdzme amaciyla kullangli karakter dizisini,

cc) Sifreleme gizli anahtari: Acik anahtarifrelemede imza atmasifreleme ve kapligl olan sifreleme agik
anahtariylaifrelenmis veriyi cdzmek igin kullanilan, sadece sahibi tardén bilinmesi ve kullaniimasi gereken anahtari,

¢¢) Tek kullanimlik parola: Kimlik dgrulamada sadece bir kez kullaniimak Uzere rastggiatilan alfabetik ve/veya
rakamsal karakterler dizisini,

dd) Ust diizey yonetinic Sistemler Yonetmadinin 3 tincii maddesinde tanimlanan st diizey yonetim

ee) Ust yonetimi¢ Sistemler Yonetmadinin 3 (incti maddesinde tanimlanan (ist yonetimi,

ff) Yama: Programlarda tespit edilen acikliklaetya programin icegindeki hatal bir fonksiyonu diizeltme amacli
hazirlanan program eklentisini,

gg) Yetkilendirme veritabani: Mteri ve kullanici egim haklarinin ve yetkilendirmeye gkin bilgilerin tutuldusu
yaplyl

ifade eder.

Bankalarda bilgi sistemleri yonetiminin dnemi

MADDE 4 — (1) Banka, bilgi sistemlerinin ydnetimini kurumsainetim uygulamalarinin bir parcasi olarak ele alir.
Bankanin operasyonlarini istikrarli, rekabetci vésga bir cizgide surdirebilmesi igin bilgi sistemiegiiliskin stratejinin §
hedefleri ile uyumlu olmasi gkanir, bilgi sistemleri yonetimine gkin unsurlar ydnetsel hiyergricerisinde uygun yere
yerlestirilir ve bilgi sistemlerinin dgru yonetimi icin gerekli finansman ve insan kagniahsis edilir.

(2) Banka, bilgi sistemlerinin yonetimineghin politikalar, prosedurler ve sirecler tesis edosedurler ve surecler
ilgili i s alaninda gerceken deisiklikler veya teknolojik ge§meler d@rultusunda gerekiyorsa yenilenmek lzere duzenli
olarak gbzden gegirilir.

(3) Bilgi sistemleri Uzerinde tesis edilen yonetimetkinligi; risk yonetimi, i¢c kontrol sistemi ve i¢ denetim
kapsaminda yurutulecek gahalarin da katkisiyla gkanir.



IKINCI KISIM
Bilgi Sistemlerineiliskin Risk Yénetimi ve i¢ Kontrollerin Tesisi

BIRINCI BOLUM
Bilgi Sistemlerineiliskin Risk Yénetimi

Bilgi sistemleri risk yonetimi

MADDE 5 — (1) Banka, bankacilik faaliyetlerinde bilgi teknidkrini kullaniyor olmasindan kaynaklanan riskleri
Olcmek, izlemek, kontrol etmek ve raporlamak Uzgeeekli 6nlemleri alir. Bilgi sistemlerine gkin risklerin ydnetilmesi,
bilgi sistemleri yonetiminin dnemli bir bijeni olarak ele alinir. Bilgi teknolojilerinin bankék faaliyetlerinde kullaniimasi
nedeniyle olgan risklerin temel kayr@ olarak kabul edilebilecek unsurlardage@ada siralananlar banka tarafindan g6z
ondnde bulundurulur, risk yonetimindeggelendirmeye katilir:

a) Bilgi teknolojilerindeki hizli gejimeler sebebiyle rekabetci ortamda bugedlere uymamanin olumsuz sonuglari
ve bu gelfmelere uyma konusundaki zorluklar,

b) Bilgi sistemlerinin bilinenlerden farkli hatadave dolandiriciliklara zemin hazirlayabilmesi,

c) Bilgi sistemlerinin bankacilk faaliyetlerindellaniminin artmasina Bh olarak yayginlgan destek hizmeti alimi,
buna bgli olarak operasyonlarda destek hizmeti kuglduna bgmhligin dosmus olmasi,

¢) Bankaning surekliliginin 6nemli oranda bilgi sistemleriniglérligine b&li duruma gelmesi,

d) Bilgi sistemleri Uzerinden gercekizilen islemlerin ve tutulan, aktarilan velénen verilerin glvenginin
salanmasinin, mgieri tanimanin, inkar edilemegin ve islem izlerine ilgkin kayitlarin tutulmasinin zogenis olmasi.

(2) Banka, risk yonetim politika ve sireclerinilgbiteknolojilerinin kullanimina bgli olarak gézden gecirip, buradan
kaynaklanacak risklerin yonetimini kapsayasekilde yeniler. Bilgi teknolojilerinden kaynaklanasklerin operasyonel risk
kapsaminda dgrlendiriimesinin yanisira bu risklerin bankaciaaliyetlerinden kaynaklanan gt risklerin de bir ¢arpani
olabileceginden, bilgi teknolojilerinden kaynaklanan risklele iceren bitlinigk bir risk yonetim yaklaimi tim bankacilik
faaliyetleri icin benimsenir, bilgi teknolojilerini takibi ve gdzetimine #kin calsmalardan edinilen verilerin bankanin
blttinsel risk ydnetim ¢ercevesinin bir parcasineajelmesi gdanir.

(3) Banka, belirleyegg# donemlerde veya bilgi sistemlerinde meydana gddeénemli dgisikliklerden once
planlanan dgsiklikleri de g6z 6nlinde bulundurarak bilgi sisterime iliskin risk analizlerini tekrarlar ve risk analizleiin
nesekilde gerceklgtirilecegine iliskin prosedurleri hazirlar.

(4) Bilgi sistemlerine ikkin risklerin yonetimi amaciyla gatirilen politika ve prosedurlerin gerekleri, bankan
organizasyonel ve yonetsel yapilari icerisindé diidrak sleyeceksekilde yerlatirilir, bunlarin islerligine iliskin gézetim ve
takip gerceklgtirilir.

(5) Risk yonetimine ikikin politikalarin, prosedurlerin ve sureclerin bitgknolojilerinin kullanimindan kaynaklanan
riskleri de kapsayacafekilde diizenlenmesi ¢ainalarinda, bu Teldin 6 ila 19 uncu maddeleri arasinda yer alan, bilgi
sistemlerinin 6zel niteliklerinden kaynaklanan rigknetim prensipleri g6z éniinde bulundurulur. Sémusu prensipler, st
ybnetim gbzetimi, guvenlik kontrolleri ile yasal v#ar riski yonetimi baliklari kapsaminda yapilmasi gerekenleri ifade
eder. Bankanin, kendi risk profiline, operasyonghigma, kurumsal yonetim kulturiine ve ilgiligdr mevzuat ile gizilen
cerceveye uygun olarak bilgi sistemleringkiln risk yonetim sureclerini gelirmesi ve bilgi teknolojilerinden kaynaklanan
riskleri de bu kapsamda glerlendirmeye almasi esastir.

Yonetim gbzetimi

MADDE 6 — (1) Banka ust yonetimi bilgi sistemleri kullanimardkaynaklanan risklerin yonetilmesi icin etkin bir
gbzetim yorutir. Bu amagla Ust yonetim tarafindargedendirmeden gegirilngi ve uygunlgu onaylanmy, bilgi
sistemlerinin kullanimindan kaynaklanan riskleritngtiimesine yonelik, kapsamli bir sure¢ Ust diygégetim tarafindan
hazirlanir. Bu siire¢ sorumluluklarin acikca tanimiasl ile risklerin yonetilmesine gkin politikalarin olgturulmasi ve
kontrollerin tesis edilmesi ve izlenmesi faaliyeitté kapsar.

(2) Bilgi sistemleri Uizerinde etkin ve yeterli igrtrollerin tesis edilmesi yonetim kurulunun sorulagundadir.

(3) Banka risk profili ve stratejisi tizerinde dnéetkileri olacak yeni bilgi sistemi unsurlarininllanima alinmasina
iliskin projeler banka tst diizey yénetimi tarafindamdgin gegirilir. Ust diizey yonetim, bilgi sistemlerisurlarina ikkin
bu yeni projelerin getire@e riskleri yonetmek icin gerekli uzmanlik dizeyinbanka bunyesinde bulunglindan emin
olmadan, ca$malara onay vermez. Projelerin banka i¢ kaynakianeya destek hizmeti alimi yoluyla gerceki@mesine
bakilmaksizin Ust dizey yonetim ve personel uzrgemh, projeye ilskin uygulamalarin ve bunu destekleyen alt yapinin
gerektirdpi teknik detay ve karmgklik ile orantili olmasi esastir. Bu yapiyl deseeREk Gizere okiurulacak yonetsel rol ve
sorumluluklar agikca belirlenir.

(4) Banka ust yonetimi, bilgi sistemlerinesidin gtivenlik énlemlerinin uygun diizeye getiriimésisusunda gerekli
kararliligi gosterir ve bu amagla yiiritiilecek faaliyetleraslik olarak yeterli kayna tahsis eder. Ust yonetimsagidaki
faaliyetlerin yerine getirilmesini temin edecek raakzmalari kurar:



a) Bilgi glvenlgi politikalarinin ve tim sorumluluklarin belirli pgotlarla gbézden geciriimesi ve onay
mekanizmasina tabi tutulmasi,

b) Bilgi kaynaklarina yonelik tehditlerin periyodiftarak dgerlendirilmesi,

c) Bilgi glivenlgi ihlaline iliskin olaylarin izlenmesi ve periyodik olarakgelendiriimesi,

¢) Bilgi glivenlgi hususunda farkind&h artiracak ¢agmalarin desteklenmesi.

(5) Bankanin bilgi giiventi politikasi, yonetim kurulunun onayindan ge¢cmedi tatbiki tst yonetim tarafindan
gozetilmelidir.

Guvenlik kontrol sirecinin tesis edilmesi ve ydnelimesi

MADDE 7 — (1) Banka ust yodnetimi, bilgi guvegii politikasi kapsaminda, bilgi sistemlerinden kalaaan
guvenlik risklerinin yeterli dlizeyde ydnetiffinden emin olmak igin, gtivenlik kontrol siireciniggelendirmeye tabi tutar ve
uygunlysunu onaylar. Banka st yonetimi, bilgi sistemlerinin Gzerindesienmek, iletiimek, depolanmak ve yedek olarak
saklanmak Uzere bulunan verilerin gizlilik, buttiaNe ulgilabilirliklerini saglayacak dnlemlere gkin kontrol altyapisinin
gelistirilmesi ve duzenli olarak giincellenmesi galalarini gdzetimi altinda tutar.

(2) Guvenlik kontrol sirreci ve bilgi guivegiipolitikasi vasitasiyla sorumluluklar agik¢a tatamms sekilde kiilere
atanir. Bu kapsamda guvenlik kontrol surecleriniostolrulmasi, strdurilmesi ve yonetiimesineskiln acik yonetsel
sorumluluklar belirlenir.

(3) Bilgi guvenlginin tesisi amaciyla uygulanacak kontroller asgéarak gagidaki unsurlari icerir:

a) Bilgi sistemleri ve icerdi verilerin glivenlgi konusunda gerekli kontrollerin ve yapilarin glirulmasi ¢cakmalari
kapsaminda; risk gerlemesi yapilmasi, bilgi guvepiipolitikasi oluturulmasi ve uygulanmasi, bilgi guvetiliestlerinin
uygulanmasi, slemlerin takip edilip raporlanmasi ve kontrollerire olwturulan yapilarin teknolojik gelnelere goére
guncellenmesi faaliyetlerini iceren bir sure¢stluulur.

b) Banka personelinin givenlik konusunda farkind&zanmalari banka tarafindansisair, bankanin guvenlik
politikasi kendilerine aktarilir, uyum konusundaetaahhutleri alinir.

c) Bilgi sistemleri ve bilgi sistemleri Uizerindgeinen, iletilen, depolanan ve yedek olarak tutularler givenlik
hassasiyet derecelerine gore siniflanir, her bif gin uygun diizeyde guivenlik kontrolleri tesiile.

¢) Bilgi sistemlerinin guvenilirinin ve tutarlilginin diizenli olarak incelenmesinigayacak surecler tesis edilir. Bu
cercevede guvenlik ile ilgili hukimlerin gerekldrinyerine getiriimesi hususunda herhangi bir iggérevi bulunmayan
bagimsiz ekiplere dizenli araliklarla sizma testleapyrilir. Guvenlik alanindaki giincel gegtieler ve yeni agiklar takip
edilir, gerekli yazilim guincellemeleri yapilir, gé&ti yamalar uygulanir.

d) Banka, kendi kurumsagndisindaki alarla iletisimde bulundgu hallerde bu giaglardan gelebilecek tehditler
icin gerekli & kontrol glivenlik sistemlerini tesis eder.

e) Banka, diagdan i¢ &na yapilacak egimleri kontrol altinda tutmak, ayrica, igain farkli givenlik hassasiyetine
sahip alt bolumlerini birbirinden ayirarak kontfoljecii temin etmek Uzere, gereftisekilde konfiglirasyonu yapilgve
surekli gbzetim altinda tutulan bir veya birdenldiagliivenlik duvarini kullanir.

f) Bilgi sistemleri glivenfine iliskin hikimlerin yerine getirilmesinden ve takibindssrumlu olan, bilgi sistemleri
guvenliiyle ilgili riskler ve bu risklerin yonetilmesi husunda bilgi sistemleri yoneticisine rapor veresteyli teknik bilgi
ve tecriibeye sahip bir bilgi sistemleri givgniorumlusu atanir.

Bilgi sistemlerine iliskin destek hizmeti alimi siirecinin yénetimi

MADDE 8 — (1) Banka ust yonetimi, bilgi sistemleri kapsamiradamacak destek hizmetlerineskin olarak, sz
konusu hizmetin destek hizmeti alimi yoluyla getegtkilmesinin banka acisindan glaraca risklerin yeterli diizeyde
degerlendirilmesi, yonetilmesi ve destek hizmeti kuul ile iliskilerin etkin birsekilde yirutilebilmesine olanak@ayacak
yeterli bir gozetim mekanizmasi tesis eder. Tedikeeek gozetim mekanizmasi ile asgari olarak;

a) Bilgi sistemleri alt yapisinagkin destek hizmeti aliminin garacai risklerin tim y6nleriyle dgerlendirilmesi,

b) Destek hizmeti kurukunun seciminde gerekli 6zenin gosterilmesi,

c) Destek hizmeti alimi kapsamindaki tim sistersureclerin bankanin kendi risk ydnetimi, glivemémiteri
mahremiyeti politikalarina uygun olmasi,

¢) Destek hizmeti kapsaminda banka verilerininelekizmeti kurulguna aktariimasinin gerekli olgu durumlarda,
destek hizmeti kurukunun givenlik konusundaki prensip ve uygulamalaren az bankanin uyguladiklari diizeyde olmasi,

d) Destek hizmeti alimi kapsamindaki faaliyetlefranka blnyesinde gerceftielmesi durumunda hangi
denetimlere tabi tutulmasi 6ngéruluyorsa, herhdngkapsam daraltiimasina gidilmeden ayni denetintabi tutulmasi,
faaliyetin destek hizmeti alimi yoluyla gerceitidimesi nedeniyle ek denetim ihtiyaci duyuluyordaunlarin da
gerceklatiriimesi,

e) Destek hizmeti alimina gkin hususlarin banka istireklilik plani géz énunde bulundurularak dizentesi ve
gerekli dnlemlerin alinmasi, destek hizmeti kusulhwn bu kapsamdaki yuktumldltklerinin sGzies ile netlgtiriimesi,

temin edilir.

(2) (Degisik: RG-01/06/2010-27598)Destek hizmeti aliminin, planlananingidda sonlanmasi veya kesintiye
ugramasi durumlarina glkin risklerin yonetilmesine uygun bir ¢skstratejisi belirlenir.



(3) Destek hizmeti alimina gkin kosul, kapsam ve her turli giér tanimlama, ilgili destek hizmeti kurglinca da
imzalanmg olacaksekilde s6zlgmeye bglanir. S6zleme, asgari olaraksagidaki hususlari icerir;

a) Hizmet seviyelerine ikin tanimlamalar,

b) Hizmetin sonlanma kallari,

c) Bankaya aitsi sureklilik planinin sekteyegsamasini engelleyecejekilde destek hizmeti kurigunun almasi
gereken dnlemlere gkin hukumler,

¢) Bankanin guvenlik politikasi dahilinde hassas@ra eden konulara gkin gereklilikler,

d) Sozleme kapsaminda Uretilecek olan Grinun sagimmli fikri milkiyet haklarini da g6z 6ninde bulurdeak
dizenleyen hukumler,

e) Sozlgmede destek hizmeti kurylar icin yukimlulik tgkil eden hikumlerin, alt yuklenici kurular ile
yapilacak olan soz§enelerde de hlayici maddeler olarak yer almasinglsgacak hikimler,

f) (Degisik: RG-01/06/2010-27598)Destek hizmeti aliminin, planlananinsidda sonlanmasindan veya kesintiye
ugramasindan kaynaklanacak risklerin yonetilmesiigkifl hikimler,

g) Bankanin tabi oldiu mevzuat hukimlerinin alinan hizmet cercevesindstak hizmeti kurulglar icin de
uygulanmasini ggayacak hukiumler.

&) (Ek: RG-01/06/2010-27598Birincil veya ikincil sistemlere ikkin destek hizmeti alinmasi halinde, Kurul veya
Kurum talimati ile bankalarin birincil veya ikinglistemleri Gizerinde gercektegilmesi gereken her tirll @esikli gin, alinan
hizmet kapsaminda destek hizmeti kugultarafindan talimat suresi icerisinde yerine getasini salayacak hukiumler.

(4) Banka, guvenlik politikasinin tanimlgdiilkeler dasrultusunda, destek hizmeti aimindan kaynaklanaklefi
kontrol altinda tutmak Uzere gerekli organizasyatesisiklikleri yapar, idari prosedurler tanimlar ve bapgsamda alinacak
onlemleri ilgili tim dier bdlumlerin gunliksiemlerine ve sistemlerine entegre eder, alinaneéiészmetine ilkin olarak,
destek hizmeti kurukuyla iligkileri yiritecek, yeterli bilgi ve tecriibeye salhip sorumlu atar.

(5) Destek hizmeti kurullarina verilen egim hakki tipleri 6zel olarak derlendirilir. Fiziksel veya mantiksal
olabilecek bu egimler icin risk deerlendirmesi yapilir; buna goregex gerekiyorsa ek kontroller tesis edilir. Risk
degerlendirmesi yapilirken ihtiyac duyulan gm tipi, erisilen verinin dgeri, destek hizmeti kuruu tarafindan
yuritilmekte olan kontroller ve bu gimin banka bilgilerinin glivengii izerindeki etkileri dikkate alinir.

(6) Banka ust yonetimi, destek hizmeti alimi yobuygerceklgtirilen servisler icin; servisin ejiiebilirli gini,
performansini, kalitesini, bu servis kapsamindgeajdesen guvenlik ihlali olaylari ile destek hizmeti klugunun guvenlik
kontrollerini, finansal keullarini ve sézlgmeye uygunlgunu yakindan takip eder.

(7) Bu maddede yer alan hikimler, bilgi sistemkeiiiskin destek hizmeti alimlarinda, 1/11/2006 taritdi 26333
saylll Resmi Gazete'de yayimlanan Bankalarin Destémeéti Almalarina ve Bu Hizmeti Verecek Kurglarin
Yetkilendiriimesine iliskin Yonetmelik'te belirtilen hiikiimler aynen gecedimak kaydiyla, ilave hikimler olarak
degerlendirilir.

Kimlik do grulama

MADDE 9 - (1) Bilgi sistemleri tzerinden gercekém slemler icin uygun bir kimlik dgrulama mekanizmasi
kurulur. Hangi kimlik d@grulama tekniklerinin kullanilagana, st diizey y6netim tarafindan yapilacak rigkedendirmesi
sonucuna gore karar verilir. Riskgiglendirmesi, bilgi sistemleri Gzerinden gercegtitémesi planlanangiemlerin turd (tipi,
niteligi, varsa dguracai finansal ve finansal olmayan etkilerinin blyUkligibi), isleme konu verinin hassaslik derecesi ve
kimlik dogrulama teknginin kullanim kolaylgl da g6z éniinde bulundurularak gercetuir.

(2) Uygulanacak kimlik dgrulama mekanizmasi, rgtigrilerin ve personelin bilgi sistemlerine dahihalarindan,
islemlerini tamamlayip sistemden ayrilmalarina kaglegecek tim sireci kapsayacekilde tesis edilir. Kimlik dgrulama
bilgisinin oturumun bgindan sonuna kadar g olmasini garanti edecek gerekli 6nlemler alinir.

(3) Bilgi sistemlerine egim icin kullanilan kimlik dg@rulama verilerinin tutuldgu veritabanlarinin guvegiini
sgglamaya yonelik gerekli dnlemler alinir. Bu amaclanatak onlemler asgari olarak kimlik gtalama verilerinin
veritabanlarindasifreli olarak muhafaza edilmesi, yapilacak her tttontrolsiiz dgisikligi algilayacak sistemlerin
kurulmasi, yeterli denetim izlerinin tutulmasi va denetim izlerinin glverdinin saglanmasi hususlarini igerir. Ayrica bu
veriler kimlik dogrulama amaciyla aktarilirkegifrelenir ve verilerin aktarimi sirasinda gizijiin sglanmasina yonelik
onlemler ahinir.

inkar edilemezlik ve sorumluluk atama

MADDE 10 — (1) Banka, bilgi sistemleri dahilinde gercejda ve kapsamini kendisinin belirleygteritik i slemler
icin, inkar edilemezlik ve sorumluluk atama imk&ma iceren teknikler kullanir.

Gorevler ayrili g1 prensibi

MADDE 11 — (1) Bilgi sistemlerine ikkin sistem, veritabani ve uygulamalarin gi@iimesinde, test edilmesinde ve
isletiimesinde gorevler ve sorumluluklar aygiliprensibi uygulanir, atanan gérevier ve sorumlidulgdrevier ayrifi
prensibine gdre periyodik olarak gézden gecirir gerekiyorsa giincellenir. Siregler ve sistemlgtiklbir islemin tek bir
personel veya destek hizmeti kurgdutarafindan girilmesi, yetkilendiriimesi ve tamaminasina imkan vermeyecgikilde
tasarlanir.



(2) Etkin bir gorevler ayriyn ortaminin tesis edilebilmesi i¢in banka verilégerinde etkileri olabilecek surecleri
yiuritecek personele, kendilerine atanan goérevier @dlinde bulundurularak, sadece bu gorevieri yegegrmelerine
yetecek kadar yetkinin verilmesi temin edilir.

(3) Gorevlerin tam manasiyla ve uyggekilde ayrstirlmasinin mimkin olmagh durumlarda, bu durumdan
kaynaklanabilecek hata ve suiistimalleri 6nleme§galik risk azaltici veya telafi edici kontrollegsis edilir.

(4) Bilgi sistemlerine ilikin fonksiyonlarin gercekigiriimesinde gorevler ayrg ilkesinin gereklerini samak icin
tesis edilen kontrolleringdabilirli gini tespit etmek Gzere testler yapilir.

Yetkilendirme

MADDE 12 — (1) Banka, bilgi sistemlerine skin veritabanlarina, uygulamalara ve sistemlergiraricin uygun bir
yetkilendirme ve esim kontroll tesis eder. Bu ¢ercevede bilgi sisteimtir gerceklgen faaliyetlere midahil kullanici, taraf
ve sistemlere uygun yetkilendirme dizeyi vesierihakki atanir. Yetkilendirme diizeyi ve gm haklarinin atanmasinda
ilgili unsurun gérev ve sorumluluklari g6z dnund@umdurularak, gerekli olacak en gk yetkinin atanmasi ve en kisitl
erisim hakkinin verilmesi yakkami esas alinir. Boylelikle sistemlere, servisleee verilere sadece gerekli yetkiye sahip
kullanici, taraf ve sistemlerin giini mimkun kilinir. Atanacak yetkiler gérevler dygl prensibinin tanimlag ilkeler ile
tutarli olmahdir.

(2) Yetkilendirme ve egim hakki tahsisi mekanizmasi, hicbir kullanici,afaya da sistemin kendi yetkilendirme
dizeyini ve egim haklarini 6nceden tanimlanpdiizeylerin tzerine ¢ikartmasina izin vermeyegkilde tesis edilir.

(3) Bilgi sistemleri dahilinde gercelglen kritik faaliyetlerin guincel ve gecerli yetkildmtie veritabanlari Gizerinden
gerceklatiriimesi temin edilir. Tim kullanici, taraf ve gsnlere atanngiolan yetkiler ve esim haklari periyodik olarak
giincel durumla uyumluluklari agisindargdgendiriimeye tabi tutulur. Yetkilendirme veritablarinin giivenlii saglanir ve
yapilacak her turll kontrolstiz gigikli gi algilayacak mekanizmalar kurulur. Yetkilendirmeritabanlarina yetkisiz gim
tesebbusleri kayit altina alinir ve diizenli olarak dgaz gegirilir.

(4) Bilgi sistemleri dahilinde gerceklen kritik faaliyetlere ilskin yetkilendirme veritabanlari da dahil olmak teer
her turli veritabani, uygulama ve sistemde meydgeiacek dgisiklik, ekleme ve silmenin, kimlik dgrulamasi uygun
tekniklerle gerceklgirilmis yetkili kullanicilar tarafindan yapilmasi @anir. Bu kapsamdaki her turlglem icin banka
blnyesinde etkin bir ggsiklik yonetimi tesis edilir, yeterli denetim izi tulur ve tutulan denetim izlerinin dizenli olarak
g6zden gecirilmesi ganir.

(5) Bilgi sistemleri dahilinde gercelglen kritik faaliyetlere ilikin yetkilendirme veritabanlarinin guveniligni
yitirmesi durumunda, ilgili veritabanlari giincel \@ivenilir duruma getirilene kadar kullanilmaz, giilir olmayan
veritabanlari Uzerinden yetkilendirme vesar hakki tahsisiglemleri gerceklgtiriimez.

(6) Ayricalikli yetkilere sahip kullanici ve sistehesaplari icin ek denetim izleri tutulur ve pedik olarak gbzden
gegcirilir.

(7) Ayricalikh yetkilere sahip kullanicilar, yeldrinin baska Kisilerce kullaniminin énlenmesinin 6nemi konusunda
yeterli dizeyde bilinclendirilir.

(8) Acil durumlar icin, yetkili personele yidamamasi nedeniyle gegici olarak gercgtilden yetkilendirmelerde, bu
yetkilendirme suresince gerceftieilecek islemlerin yeterli diizeyde takibine izin verecgkkilde detayli denetim izlerinin
tutulmasi sglanir.

(9) Bilgi sistemleri alt yapisina yonelik yetkidiziksel ve mantiksal egimleri engelleyecek kontroller ve gézetim
surecleri tesis edilir.

Islemlerin, kayitlarin ve verilerin biitiinli gii

MADDE 13 — (1) Banka, bilgi sistemleri tizerinden gercakle slemlerin, kayitlarin ve verilerin bltintinin
salanmasina yonelik gerekli tedbirleri alarak bumadasrulugunu, tamigini ve guvenilirlgini temin eder. Butlnkgil
salamaya yonelik tedbirler verinin iletimiglenmesi ve saklanmasgaanalarinin tamamini kapsayacgikilde tesis edilir.
Destek hizmeti kurulglari nezdinde gercelden slemler icin de ayni yakkam gosterilir.

(2) Bilgi sistemlerine ifkin islemlerin d@rulugu ve glvenilirlgi asgari olarak, yapilmak istenegleime ait anahtar
oneme sahip bilgilerirsiemin balangicindan tamamlaaina kadar dgrulugunu yitirmemesini ve yapilmak istenegleimin
kendinden beklenen sonucu yerine getirmesini; farige asgari olarak butiiglémlerin hata Uretmeden gercekteesini ve
mukerrer olamamasini gerektirir.

(3) Banka, bilgi sistemlerine gkin islemlerde ve kayitlarda meydana gelebilecek olagulmoalari saptayacak
teknikleri kullanir.

Denetim izlerinin olusturulmasi

MADDE 14 — (1) Bilgi sistemleri tUzerindeki riskler, sistenmierboyutu ve faaliyetlerin karng&kligl g6z 6niinde
bulundurularak bilgi sistemlerinin kullaniminaskin etkin bir denetim izi kayit mekanizmasi tesilie Bu sayede, bilgi
sistemleri dahilinde gerceklen ve bankacilik faaliyetlerine ait kayitlardaggikli ge sebep olanglemlere ilgkin denetim
izlerinin yeterli detayda ve aciklikta tutulmasmia edilir. Denetim izlerinin butingiinin bozulmasinin énlenmesi ve
herhangi bir bozulma durumunda bunun tespit editedsi icin gerekli teknikler kullanilir. Kayit sestinin her turli yetkisiz



sistemsel ve kullanici midahalesine skatorunmasina yonelik dnlemler alinir. Bankacllilalfgetlerine ait kayitlarda
degisikli ge sebep olarslemler icin asgari olarak;

a) Bu kapsamdakslemlere ilgkin yetkisiz ergim tesebbdislerine,

b) islemi gerceklgtiren uygulamaya,

c) Islemi gerceklstiren kisinin kimli gine,

¢) Yapilan glemlerin zamanina,

iliskin bilgileri iceren denetim izleri tutulur.

(2) Kapsami birinci fikrada tanimlangrmlan denetim izleri asgari 3 yil boyunca bankadivede saklanir. Ayrica,
bankacilk faaliyetlerine ait kayitlarda ggkli ge sebep olmasalar bile, Kanunun 73 lincti maddesiree sir kapsaminda
olan bilgilerin sorgulanmasinasgkin islemlere ait denetim izleri, Kanunun ayni maddeskndrikiimlere aykiri olarak bu
bilgilerin ifsasi durumunda sorumlularin tespitinglseyacak nitelikte, asgari 1 yil boyunca banka neddisaklanir. Denetim
izlerinin, yeterli glivenlik diizeyine sahip ortanglarkorunmasi ve yedeklerinin alinmasi suretiylgagacak olasi felaketler
sonrasinda da 6ngorulen sure icigikbilir olmalari temin edilir.

(3) Banka, miterilerini ve personelini, aktivitelerinin kaydintatuldusu hususunda haberdar eder.

(4) Banka, kayit sisteminin duzenli olarak gozdestigimesine ve kayitlarin gerlendiriimesine, olganisti
durumlarin Ust ydnetime raporlanmasingkit siirecleri tesis eder.

(5) Denetim izlerinin tutulmasi, mevzuatin geli hikumleri gerg bankanin belgeleri saklamasinaskln
yukumluliklerini degistirmez.

(6) Bilgi sistemleri faaliyetleri kapsaminda destékmeti alintyor olmasi durumunda banka, desteknkti kurulyu
tarafindan tutulan denetim izlerinin kendi stanidama uygunlgunu ve bu denetim izlerine gitebilinmesini temin eder.

(7) Bu maddede bilgi ve belge tutulmasingkiti yer alan hikimler, der mevzuatin bilgi ve belge saklama ile ilgili
hikiamleri aynen sakh kalmak fauyla uygulanir.

Veri gizlili gi

MADDE 15 — (1) Banka, bilgi sistemleri faaliyetleri kapsamingierceklgen klemlerin ve buglemler kapsaminda
iletilen, islenen ve saklanan verilerin gizfiini sgglayacak dnlemleri alir. Alinacak énlemler, gidilisaslanmaya c¢akilan
islem ve verilerin gizlilik derecesine uygun olmaderekli yerlerde ek kontroller tesis edilmelidir. Baercevede yapilan
calsmalar, sirlarin saklanmasinaskin mevzuat yukumliluklerini kadayacak nitelikte olmak zorundadir. Gizgii
salamak Uzere yapilacak ¢ghalar asgari olarak;

a) Deser ve risk analizi gercelgérilerek, verilerin hassasiyetine uygun tedbimedlinmasinin temin edilmesi, bu
degerlendirme sirasinda bankanig &e sistem yapisinin, operasyonlarinin, gefinin ve caitlili ginin gdéz o6ninde
bulundurulmasi,

b) Verilere, gorevler ayrg ilkesi gbz 6nunde bulundurularak tanimlagrkisilerce, kiilerin sorumluligu gergi
kendileri icin 6ngorulen yetkiler cercevesinde, ugdir kimlik dggrulama sureci sonrasinda gitain temin edilmesi,

¢) Veri gizliligini sgzglamada kullanilacakifreleme teknikleri icin glincel durum itibariyle génilirli gi ve s&lamlig
ispatlanmg algoritmalarin baz alinmasi, ilgili algoritmalagini kullanilacaksifreleme anahtarlarinin gecerli ol@tave
kullanilabilecgi zaman zarfinda kirilamayacsaékilde uzun secilmesi,

¢) Gegerlilgini yitirmis, calinmg veya kirllms sifreleme anahtarlarinin kullanilabiliginin engellenmesi, verinin ve
operasyonun kritiklik diizeyine gore anahtarlarigigteilme sikliklarinin belirlenmesi,

d) Sifreleme anahtarlarinin guvenli biekilde olgturulmasi, méteri ve personel kullanimina sunulmasi ve
saklanmasi,

e) Gizlilik arz eden bankacilik verilerine gnilerin kayit altina alinmasi ve bu kayitlarin yietk ersim ve
mudahalelere kar korunmasi,

f) Destek hizmeti alimi kapsaminda destek hizietuluslarinin, bankacilik verilerine giiminin s6z konusu oldgu
durumlar i¢in bu madde altinda s6z edilen husustatbankanin bilgi gliverdi standartlarina uyumlu davranmasinin
salanmasi

hususlarini icerir.

Musterilerin bilgilendirilmesi

MADDE 16 — (1) Banka tarafindan sunulan elektronik bankaah&rfnatif dgitim kanallar (internet, telefon,
televizyon, WAP/GPRS, Kiosk, ATM vb.) hizmetlerindgmrarlanacak myferiler; hizmetlere ikkin sartlar, riskler ve
istisnal durumlarla ilgili olarak acik bgekilde bilgilendirilir. Buna ek olarak bankanin skanusu hizmetlere ikin risklerin
etkisini azaltmaya ydnelik benimsgdgtvenlik prensipleri ve bu risklerden korunmalnigullaniimasi gereken yontemler
musterinin dikkatine sunulur.

(2) Bilgi sistemlerinden ve bunlara dayall olarakilen hizmetlerden dolay rgigrilerin ygayabilecgi sorunlarin
takip edilebilecgi ve mikterilerin sik&yetlerini ulgtirmalarina imkan taniyacak mekanizmalarstlalur. Ulgan sikayet ve
uyarilar dgerlendirilerek, banka itibarini zedeleyici aksaldrk giderici ¢algmalar yapilir.

Musteri bilgilerinin mahremiyeti



MADDE 17 - (1) Banka, faaliyetlerinin ifasi sirasinda bilgsteimleri aracifiiyla edindgi veya sakladii misteri
bilgilerinin mahremiyetini sglamaya yonelik politika ve prosedurleri elurur, yazili hale getirir, ilgili tim birimlere étir
ve bunlarin gerektirdi tedbirleri alir,

(2) Birinci fikra kapsamindaki ngteri bilgileri, yasalarla acgik¢a yetkili kilinan moder disindaki taraflarla, ancak
paylsim sinirlari agik¢a belirtiimek ve migrilerin yazili rizalari alinmak kaydiyla paylabilir. Musterilere bilgilerini s6z
konusu taraflarla payg paylamama konusunda se¢enek sunulmali vateninin bdyle bir secer@nin bulund@guna dair
mutlaka bilgilenmesi gganmalhdir.

Bilgi sistemleri sureklilik plani

MADDE 18 - ( Bash g ile birlikte degisik: RG-01/06/2010-27598) .

(1) Bankanin faaliyetlerini destekleyen bilgi sistern servislerinin sureklifini saglamak Uzerel¢ Sistemler
Yonetmelginin 13 Uncu maddesinde yer alansiirekliligi yonetimi ve planinin bir parcasi olan bilgi sisteri streklilik
plani hazirlanir.

(2) Plan, § sureklilik planinda belirlenen hedefleri de dikkatlacaksekilde, énemli ¢ fonksiyonlarini destekleyen
bilgi sistemleri servislerine yonelik hazirlanilaR hazirlanirken,si stireklilik plani kapsaminda yapilan gatelar bilgi
sistemleri agisindan gerlendirilir.

(3) Planin hazirlanmasi sirecinde, bilgi sistemiarliklarinin ve tutulan verilerin 6nem dizeyiggelendirilerek §
etki analizi cercevesinde belirlenen kesintilertkileri analiz edilir. Bu analizin sonuglarina gdner bir servis icin kabul
edilebilir kesinti sureleri belirlenerek, bu kesistiresi icerisinde servisin tekrar g¢gme acilabilmesine imkén taniyacak
alternatifli kurtarma proseddrleri ggirilir ve buna gore gerekli énlemler alinir.

(4) Plan kapsaminda, performans takip teknikletigkilir, kapasite planlamasi yapilig ge iletsim altyapisindan
kaynaklanabilecek kesintilere kauygun alternatif kanallar ojturulur. Bilgi sistemlerinin surekligini sazslamak amaciyla,
risk deserlendirmesi, risk azaltma ve risk izleme faaligatigerceklgtirilir, bilgi sistemleri alt yapisinin kapasitegin
Olgeklenebilirlgi, genel piyasa dinamikleri ve planlanimmisteri kazanma oranisiginda analiz edilir, slem hacmi
tahminleri d@rultusunda gercekiérilecek stres testleri ile alt yapinin dayanii@ilttest edilir.

(5) Plan kapsaminda ikincil merkez tesis edilir ga bu hizmeti destek hizmeti kurglarindan tedarik etme
hususunda giivence gayan anlamalar yapilir. Bankalariri¢ Sistemleri Hakkinda Yénetmgin 11 inci maddesinin
dordiinci fikrasi uyarinca veri ve sistem yedelknicil merkezde kullanima hazir bulundurulur.

(6) ikincil sistemler ile ilgili, bu Tebf ile getirilen hikimlere ilave yedek tesis edilmé&nkalarin kendi
ihtiyarindadir.

(7) Plan, Bankaningisureglerini veya bilgi sistemlerini etkileyecek gdgkliklerden sonra gdzden gegirilerek
giuncellenir. Mevcut planin etkigini ve guncellgini temin etmek Uzere testler yapilir, testlereseadestek hizmeti
kuruluslari da dabhil edilir ve test sonuglar st yonetimporlanir.

Acil ve beklenmedik durum plani

MADDE 19 — (1) Banka, bilgi sistemlerine gkin beklenmedik olaylari yonetmek ve bunlarin etkiti en aza
indirmek lizerej¢ Sistemler Yonetmatinin 13 tincii maddesinde diizenlenen acil ve bekldikrurum plani cercevesinde
gerekli dnlemleri alir.

(2) Birinci fikra kapsaminda yapilacak gatalarla riskin olasifii ve etkisi gdz 6niinde bulundurularak, éngorilen
senaryolar igin, faaliyetlerin giivenilir biekilde siirduriimesini ggayan hizli, etkili ve diizenli bir tepki sireci iegdilir.

(3) Banka, bilgi sistemlerine gkin beklenmedik olaylari erken haber almayilagacak mekanizmalari tesis eder.

(4) Acil ve beklenmedik durum plani kapsaminddgitsistemlerine ikin olayin kayngini hizli birsekilde bulmayi
sazlama, hasari tespit etme, olayin potansiyel boywtetkisini gosterme, yetkili ydnetim birimineagtiriimasini sglama
ve etkilenen miterileri tespit etme surecleri ele alinir.

(5) Milga: RG-01/06/2010-27598)

(6) Banka, bilgi sistemlerine gkin gerceklgecek her turli beklenmedik olay igin, olayin somradncelenmesine
imkan taniyacak, adli incelemede kullanilabilecéklikte kayitlari ve bilgileri toplayan bir mekamna tesis eder. Tutulacak
kayitlar granilan parasal kaybi belirlemeyigtayacak bilgileri de igerir.

iKiNCi BOLUM
Bilgi Sistemlerinefiliskin i¢ Kontrollerin Tesisi ve Takibi

Bilgi sistemleri kontrolleri

MADDE 20 — (1) Banka, varliklarinin korunmasini, faaliyetléniretkin ve verimli birsekilde Kanuna ve ilgili dier
mevzuata, banka ici politika ve kurallara ve banlkadeamillerine uygun olarak yiritilmesini, mudlas ve finansal
raporlama sistemlerinin giiveniligini, bitiinliziini ve bilgilerin zamaninda elde edilebiliitii saslamak tizerdg Sistemler
Yonetmelginin 16 nci maddesinin Ggunci fikrasinda ifadeesdlbilgi sistemlerine igkin kontrolleri, bu Tebkin 21 inci ve
22 nci maddelerinde yer alan hikiumlegddtusunda tesis eder ve 23 incii maddesinde yerhdlkiimler d@rultusunda
takip eder.



Uygulama kontrolleri

MADDE 21 - (1) Uygulama kontrolleri, bilgi sistemleri icerigla yer alan ve bankacilik faaliyetlerini yuritmek
veya desteklemek i¢in kullanilan finansal veriletamimlanmasi, dretilmesi, kullaniimasi, butinlig gvenilirliginin
salanmasi, verilere gjimin yetkilendirilmesi gibi timg sireglerinde kullaniimasi gereken i¢ kontrollexpkar.

(2) Uygulama kontrolleri, bankanig sureclerinin kontroliinu ifade edepnddnglsi kontrolleri icerisinde yer alan,
bilgisayar destekli ve maniiel yordamlarla gercghien 6zellemis kontrollerdir.

(3) Uygulama kontrolleri asgari dizeyda@daki unsurlari icerir;

a) Veri olgturma/yetkilendirme kontrolleri:

1) Veri hazirlama prosedurleri: Girdi form tasadam hatalarin ve eksikliklerin en aza indirilmesiyardim eder.
Veri olusturma surecinde kullanilan hata ele alma prosedjinatalarin ve diizensizliklerin tespit edilmesi@porlanmasini
ve duzeltiimesini temin eder.

2) Kaynak belge yetkilendirme prosedurleri: Yegkitlirilmis personel, yetkilerine uygun bir bicimde kaynak
belgeleri hazirlar. Kaynak belgelerin giurulmasi ve onaylanmasi konusunda gdrevler gyphensibine gore hareket edilir.

3) Kaynak belge verilerinin toplanmasi: Yetkilenldiis kaynak belgelerin bltlngiini ve d@rulugunu, hesap
verilebilirligini ve zamaninda iletimini temin eden proseduridubmalidir.

4) Kaynak belgelerdeki hatalarin ele alinmasi:iM#usturma sirecinde kullanilan hata ele alma prosedjirle
hatalarin ve duzensizliklerin tespit edilmesinposdanmasini ve duzeltiimesini temin eder.

5) Kaynak belgelerin muhafazasi: Gergiktile veriye ulalabilmesini sglamak amaciyla, orijinal kaynak belgelerin
yeterli bir sire boyunca saklanmasini veya yenid&gturulabilir bicimde tutulmasini temin etmek iginogedurler
bulunmalidir.

b) Girdi kontrolleri:

1) Girdi yetkilendirme prosedurleri: Yalnizca yigkdirilmis kaynaklardan veri gigi yapilabilmesini temin eden
prosedurler bulunmalidir.

2) Dagruluk, butunlik ve yetkilendirme kontrolleri: Persd veya sistem tarafindan uretilen, ya da araydete
islenmek Uzere girilen hareket verilerigaluk, butinlik ve gegerlilik kontrolii icin gigli testlere tabi tutulur. Ayrica, girdi
verilerinin kaynak noktasina en yakin yerdgigiirilmesini ve onaylanmasini temin eden prosedilvidunmaldir.

3) Veri girdilerindeki hatalarin ele alinmasi: Hiatgirilen verilerin diizeltiimesini ve tekragléme alinmasini temin
eden prosedurler bulunmalidir.

c) Veri isleme kontrolleri:

1) Veri islemede buitlnlik: Verisieme prosedurleri, goreviler aygii prensibine uyulmasini ve yapilagierin
dogrulanmasini temin eder. Bu prosedirler ayricagtpahadan caltirmaya kontrol toplamlari ve esas dosya gincelleme
kontrolleri gibi yeterli glincelleme kontrollerinirarligini da temin eder.

2) Veri islemede onaylama ve gigtirme: Veri klemede onaylama, kullanici glulamasi ve déstirmenin kaynak
noktasina en yakin yerde gercagkil@mesini temin eden prosedurler bulunmalidir.

3) Veri islemedeki hatalarin ele alinmasi: Veglemedeki hatalarin ele alinmasinagkin prosedirler, hatal
hareketleringlenmeden belirlenmesini gar ve dger gecerli hareketleri kesintiygratmasini engeller.

¢) Cikti kontrolleri:

1) Ciktilarin ele alinmasi ve muhafazasi: Bilgiesigieri uygulamalarinin ¢iktilarinin ele alinmasimehafazasinda
belirlenmis prosedirler izlenmeli, gizlilik ve giivenlik gerékisnleri dikkate alinmahdir.

2) Ciktilarin dgitimi: Bilgi sistemleri ¢iktilarinin datimi ile ilgili prosedurler tanimlanmgy duyurulmyg ve takip
ediliyor olmalidir.

3) Cikti uyumlulgu ve mutabakati: Ciktilarin kontrol toplamlariylaumylulugu rutin olarak kontrol edilmelidir.
Denetim izleri, hareketlere gkin islemlerin takip edilmesini ve sorunlu verilerle lighutabakat sglanmasini kolaylgtirir.

4) Ciktilarin gdézden gecirilmesi ve hatalarin diaraasi: Cikti raporlarinin goulugunun, ¢iktilari sglayan kiiler
ve uygun kullanicilar tarafindan gdzden geciriimesemin eden prosedurler bulunmalidir. Ayrica,tigakda bulunan
hatalarin tanimlanmasi ve ele alinmasi ile ilgtipfosedurler olmalidir.

5) Cikti raporlarinin glverginin sgilanmasi: Hem kullanicilara gaumi yapilms hem de datim icin bekleyen ¢ikti
raporlarinin guvenginin sgglanmasiyla ilgili prosedurler bulunmahdir.

d) Sinir kontrolleri:

1) Aslina uygunluk ve butinlik  kontrolleri: g@@mizasyon ginda uretilen, telefon, sesli postagkéafaks veya e-
posta ile alinmyi verinin aslina uygunigu ve butinligl, veri tzerinde kritik birgem yapilmadan uygun bgekilde kontrol
edilmelidir.

2) Hassas bilginin iletim ve nakil esnasinda konasi: Hassas bilginin, iletim ve nakil esnasindzkigiz ergim,
degisiklik ve yanlis yonlendirmeye kar uygun bir bicimde korunmasi gerekir.

Genel kontroller



MADDE 22 — (1) (Degisik: RG-24/01/2009-27120Bilgi sistemleri genel kontrolleri, bilgi sistemladen beklenen
fonksiyonlarin d@ru bir sekilde yerine getiriimesi, istenmeyen olaylarin elfenmesi, belirlenmesi ve diizeltiimesi ile ilgili
olarak yeterli derecede givence gluwulmasini ve uygulama kontrollerinirslévselligi i¢in guvenilir bir ortamin
sagzlanmasini hedefleyen, banka bilgi sistemlerinin gamma veya biyuk bir bélimine tatbik edilen komérolile bu
kontrollerin tatbik edilmesini gdayan politika ve prosedirlerden elu. Genel kontroller, bankanin bilgi sistemleririm
bittin olarak kendisinden beklenen fonksiyonlargrdp zamaninda ve guvenilir bigekilde gercekigtirmesine yonelik
ortamin tesis edilmesini gayan temel unsurlardir.

(2) Banka, genel kontrollerin tesisi amaciyla wuatas kabul gérmiibir standart, cerceve veya metodolojiyi
belirleyerek, buna gdre kontrolleri tesis eder.i®eek standart, cergceve veya metodoloji, bankdaatiyet kapsami ve
faaliyetlerde yararlanilan bilgi teknolojilerigaligi ve karmaikligi g6z dninde bulundurularak belirlenir. Bankanirgibil
sistemleri genel kontrollerini tesis etmek Uzer#dnacag! standart, cerceve veya metodolojinin COBIT'te diram kontrol
hedeflerini gercekleyebilmesiger bu konuda eksiklikleri varsa bunaskiin kontrollerin ayrica ele alinarak tesis edilmesi
gerekir.

(3) Banka, genel kontrol konusu her bir streciili olarak @agida sayilan hususlara uygun bir ortam tesis eder:

a) Sure¢ sahibi: Her genel kontrol konusu suriecggrumluligu agikca tanimlanmibir siire¢ sahibi atanir.

b) Tekrarlanabilirlik: Genel kontrol konusu surctekrarlanabilir bicimde tanimlanir.

c¢) Hedefler ve amaclar: Etkin bir bicimde gaialarini sglamak amaciyla her genel kontrol konusu sire¢acica
tanimlanmg hedefler ve amaclar ajturulur.

¢) Roller ve sorumluluklar: Etkin bir bicimde gahalarini sglamak amaciyla her genel kontrol konusu siireg igin
acik birgekilde roller, faaliyetler ve sorumluluklar tanimia

d) Sure¢ performansi: Belirlenen hedeflere géregkeeel kontrol sirecinin performansi ol¢uldr.

e) Politikalar, planlar ve prosedurler: Her bimgkkontrol sureciyle ilgili politikalar, planlarevprosedurler yazili
hale getirilir, belli araliklarla gézden geciriligiincellenir, onaylanir ve tim ilgili birimlere dunulur.

Kontrollerin takibi

MADDE 23 — (1) i¢ Sistemler Yonetmelinde ifade edilen ic kontrol faaliyetlerinin bir qgasi olarak, bilgi
sistemleri kontrollerinin etkindinin, yeterliliginin ve uygunlgunun yani sira kontrol ile hedeflenen risk ya dlérin
etkisini azaltmaya yodnelik performansi devamli ggkilde takip edilir ve dgerlendirilir. Dezerlendirme neticesinde tespit
edilen 6nemli kontrol eksikleri tist ydnetim ya ¢tgili komitelere raporlanir ve gerekli tedbirler@inmasi sglanir.

UCUNCU KISIM
Ozellik Arz Eden islemler

BIRINCI BOLUM
internet Bankacilig

internet bankaciliginda uygulanacak hiikiimler

MADDE 24 — (1) Bu bdlumde yer alan hiukimler gtériye ait finansal veya $isel bilgilerin gorilmesine,
degistiriimesine veya finansal sorumluluk yaratacalerinlerin gercekligtiriimesine imkan taniyacak internet bankagil
hizmetleri icin gecerlidir.internet bankacgina iliskin her turlii altyapi bankanin bilgi sistemleriniir parcasi olarak
degerlendirilir. Bu bakimdan Teldin diger bdlumlerinde yer alan hukumler internet bankgcikapsaminda yapilan
calismalar icin de gegerlidir. Bu boliim altinda yer afaaddelerin icerdii hikiimler, Teblin ikinci Kisim Birinci Bolumii
altinda yer alan ayni klakli maddelerin icerdii hikimlere ilave olacagekilde degerlendirilir.

Yonetim gbzetimi

MADDE 25 — (1) internet bankacgh faaliyetleri kapsaminda sunulan bankacilik hizematin, internetin
dogasindan kaynaklanan glveiilsaglayamama, kimfii dogru belirleyememe, inkér edebilme ve sorumluluk atagma
gibi konularda bir takim ek risklere maruz kalgicda g6z dniinde bulundurulur ve ilgili hizmetleligkin suregler Gizerinde
bu Teblgin 26 ila 31 inci maddeleri arasinda yer alan hileirdgzrultusunda ilave kontroller tesis edilir.

Guvenlik kontrol sirecinin tesis edilmesi ve yonelimesi

MADDE 26 — (1) Guvenlik kontrollerinin yeterlifiini test etmek lzere Bansiz ekiplere, en az yilda bir kez olmak
Uizere, internet bankadilifaaliyetleri kapsamindaki sistemler icin sizmstleri yaptirihr.

(2) Banka, internet bankagiifaaliyetleri kapsaminda gercekdém sira du ve sipheli slemleri tespit etmek igin
takip mekanizmalari kurar.

Kimlik do grulama

MADDE 27 — (1) Banka, sunmakta oldu internet bankaci hizmetleri icin, bu hizmetlerin arz efii risk
seviyelerine uygun ve guvenilir bir kimlik goulama mekanizmas tesis eder. fiilerin, kurulan kimlik dgrulama
mekanizmasindan gegmeden hizmetlerden yararlananaginaade etmeyecek bir yapi banka tarafindandeurul

(2) Hizmetler icin risk seviyelerinin tespiti ydjpken asgari olarak;

a) Mikteri tipi,



b) MUsteriye sunulansiemsel olanaklar,

¢) Banka ile miteri arasinda paydan bilgilerin hassasiyeti,

¢) Kullanilan iletsim alt yapisi ve

d) islem hacmi

hususlari dikkate alinir.

(3) Internet bankacgh igin kimlik dogrulama §lemi, gerceklgtirilecek isleme taraf banka, ngteri ve varsa destek
hizmeti kurulgu gibi diger miidahil tim taraflar igin yapilir.

(4) Musterilere uygulanan kimlik dgrulama mekanizmasi birbirinden gmsiz en az iki bilgenden olgur. Bu iki
bilesen; miterinin "bildigi", muisterinin "sahip oldgu" veya miterinin "biyometrik bir karakteristi olan" unsur
siniflarindan farkh ikisine ait olmak Uzere seagilMusterinin "bildigi" unsur olarak parola/ggsken parola bilgisi gibi
bilesenler, "sahip oldgu" unsur olarak tek kullanimlik parola tretim cihdasa mesaj servisi ile ganan tek kullanimlik
parola gibi bilgenler kullanilabilir. Bilgenler tamamen mgterinin sahsina 6zgl olmali ve bunlar sunulmadan kimlik
dogrulama gercekigirilememeli, hizmetlere egfim sgglanamamalidir.

(5) Kimlik dogrulamada elektronik imza kullanilmasi durumundalnigga 15/01/2004 tarihli ve 5070 sayih
Elektronik Imza Kanununun 4 iincii maddesinde diizenlenen gueksMironik imza kullanildy takdirde bu maddenin
dordincu fikrasindaki hikimler yerine getirigmgayilir. Elektronik imza vasitasiyla kimlik gmlama gerceklgirmede
yabanci elektronik sertifikalarin kullaniimasi imale, bu fikrada anilan Kanunun "Yabanci elektraeiktifikalar" balkli 14
tincli maddesinde ve ilgili alt duzenlemelerde yandlikimler gecerlidir.

(6) Miugterilere uygulanan kimlik dg&rulamada kullanilacak parolalarin vegd#en parolalarin yonetilmesi igin
politika belirlenmeli, bu politika asgari olarakagidaki hususlari icermelidir;

a) Parolalarin ve dggken parolalarin tahmin edilmesi ve kirilmasi zor karmaiklikta ve uzunlukta olmasi,
mUsterilerin parolalarini ve dgsken parolalarini belirlerken bu kargnidi g1 sgzlayacak bicimde sistemsel olarak zorlanmasi,

b) Dezisken parolalarin, belirli bir siire i¢in kullanilmabu siire sonunda kullanimsdkalmasi, méterinin yeni bir
degisken parola belirlemeye zorlanmasi; yengidken parolanin, son kullanilan belirli sayidakigg&en paroladan farkl
olmadg! surece sistemin yeni gigken parolayi kabul etmemesi,

c) Parolalarin ve ggsken parolalarin sifirlanmasiémlerinin yeterli glivenlik kontrollerini icermesi,

¢) Musterilerin, uygun parola ve @iken parola belirleme ve bunlarin giziihin saglanmasinin 6nemi konusunda
bilgilendirilmesi.

(7) Kimlik dogrulamada kullanilacakifreleme teknikleri, giincel durum itibariyle litatade kabul gormil ve
guvenilirligini yitirmemis algoritmalari baz almahdir. Kullanilacakreleme anahtarlari, ilgili algoritmalar igin artahn
gecerli olacgl ve kullanilabilecgi zaman zarfinda kirllamayacakkilde uzun secilmelidir. Gecerlini yitirmis, calinms
veya kirllmg sifreleme anahtarlarinin kullanilabiligii engellenmelidir.

(8) Kimlik dogrulamada kullanilacakifreleme anahtarlari; bu anahtarlarin ele gegiriliamallerini en aza indiren,
gizlili gini saglayan, dgistiriimesini ve bozulmasini 6nleyecek yontemler bdmacaksekilde migteri kullanimina sunulur.
Sifreleme anahtarlari kimlik disulama icin kullaniimak istendiklerinde parola, P(Misisel Tanimlama Numarasi) veya
biyometrik bir bileen bilgisi ile ergilebilir olmalidir.

(9) internet bankacgh faaliyetleri kapsamindakilemlerin gergeklgtirilmesi icin misteriye slem dgsrulama kodu
sorulmasi durumunda, kullanilacakgdgalama kodlari tahmin edilmesi zor olacgdkilde yeterli uzunlukta alfabetik ve/veya
rakamsal karakterden glmali, rastgele yaratilmali ve gtériye internet kanal haricinde bir iletim ortarazerinden
ulastinilmahdir. islem dagsrulama kodlari, gegerli bir kodun tahmin edilmesimkan vermeyecekekilde dgisken ve gsiz
olarak uretilmelidir.

(10) Tek kullanimlik parola sunan cihazlardakiliilgi belirli bir sire sonra siliniyor olmal ve/ya bir temizleme
olanai ile cihazdan silinebilmeli, bu cihazlarin Urgitparolalar, bilinen parola tahmin yontemleriyldidenmesi imkéansiz,
degisken ve gsiz olmalidir.

(11) Migterilere uygulanacak kimlik dpulama mekanizmasinda kullanilacak parolagigen parola, tek
kullanimlik parola cihazsifreleme gizli anahtari, akilli kart vglém dgsrulama kodu gibi bilgenlerin tretim gamalarindan
baslayarak migteriye ulgtirilmasina kadar gecen sirecin tamami boyunca rdigvesaslanir ve migteri kullanimina
sunuld@gu anda guvenilirfinin bozulmadgindan bankaca emin olunur.

(12) Banka tarafindan internet bankagilfaaliyetleri kapsamindakislemlerde kullaniimak Uzere rgtigrilerine
sunulan her turlti yazilimin kaygain, ilgili banka oldgunun dgrulanabiliyor olmasi gdanir ve bu yazilimlarin kullanici
guvenligini tehlikeye sokacak herhangi bir kod icernidiin belirlenmesini sglayacak kontroller banka tarafindan yapilir.

(13) Banka tarafindan afturulacak kimlik dgrulama mekanizmasinin;

a) Baarisiz kimlik dgrulama tgebbuisleri hakkinda, ilgili mgfierinin sisteme ilk girdii anda bilgi vermesi, arisiz
tesebbuslerin belirli bir saylyisanasi halinde ise ilgili miierinin internet bankacgina ergimini bloke etmesi,

b) Baarisiz kimlik d@rulama tgebbusleri sonrasinda, busébbiistu gercekiéiren kisiye, yanlg girilen kullanici
bilgisi veya parolasi/dgsken parolasi ile ilgili, 6rn@n boyle bir kullanicinin sistemde olmgdiveya parolanin/disken
parolanin yank girildigi gibi, gereksiz bilgi vermemesi



gerekir.

(14) Banka, tesis edegiesistemler ve gejtirecesi uygulamalarda miierilerine ve personeline ait kimlik @oulama
bilgilerini ele gecirmeye yodnelik bilinen saldiméakagi gerekli sistemsel ve yazilimsal dnlemleri alir.

(15) Olasi tehditleri dnceden belirleyebilmek verekli 6nlemleri alabilmek adina, internet bankgcihesaplarina
erisim icin bgarli ve baarisiz egim tesebbusleri diizenli olarak banka tarafindan takipireddiransal bir anormallik
goruldiglinde incelemeye alinir.

inkar edilemezlik ve sorumluluk atama

MADDE 28 — (1) Banka, sunmakta olgu internet bankacg faaliyetleri kapsaminda gercestigilen islemler icin
inkér edilemeziii ve sorumluluk atamayr mumkin kilacak teknikleullnir ve kontrolleri tesis eder. Kullanilacak néker
ve tesis edilecek kontroller, gerek banka i¢in geeemiteri icin, finansal sonu¢ garan her tirli slemde, hemglemi
baslatan hem desiemi sonuclandiran tarafin gercekiedigi islemleri inkar edememesini @amalidir. Kullanilan tekrgin
veya tesis edilen kontrollerin glurdusu denetim izleri delil tgkil edecek ve sorumluluk atayacak nitelikte olmalid

(2) Kullanilacak teknikler kimlik dgrulama mekanizmasina dayali ve onunla butiinlelabilecei gibi, tamamen
inkar edilemezfii ve sorumluluk atamayi glamaya yonelik de olabilir.

(3) Banka tarafindan sunulan internet bankacslervisi, miterilerin yanlg islem yapma ihtimalini azaltacak gerekli
kontrolleri icerecekekilde diizenlenmeli ve klattiklari islemlere ilskin riskleri tamamen anlamalarini temin etmelidir.

Denetim izlerinin olusturulmasi

MADDE 29 — (1) Banka, tum internet bankagilfaaliyetleri icin yeterli ve etkin bir denetimiititma mekanizmasi
tesis eder. Banka asgari olarak;

a) Hesap acHl, kapangi ve hesapta ggsiklik faaliyetlerine,

b) Finansal sonu¢ @aran glemlere,

¢) Musteri i¢in verilen limit gim onaylarina,

¢) Internet bankaci sistemine esimi diizenleyen hak, ayricalik ve kisitlamalardailgapher tiirli dgisikli ge

iliskin denetim izlerini tutar. Denetim izlerinin, geidesen klemlerin balangicindan sonuna kadar gki ve
kaynaini gosterecek detayda bilgi icermesi gerekir.

(2) Banka, internet bankagiifaaliyetlerine ilgkin islem ve kayit tutma sireclerinin ve alt yapisinieljldiretecek
ve bu delillerin bozulmasini dnleyecek, yaniltieliteri ayirt edebilecek ve taraflara sorumlulukkdemede kullanilabilecek
bilgileri sunacalksekilde yapilanmasini temin eder.

(3) Bu maddede bilgi ve belge tutulmasingkiti yer alan hikimler, der mevzuatin bilgi ve belge saklama ile ilgili
hikiamleri aynen sakh kalmak gauyla uygulanir.

Musterilerin bilgilendirilmesi

MADDE 30 — (1) Banka, internet bankag@iihizmetine ilskin mevcut politika ve prosedurler ile dikkat eddsi
gereken hususlar konusundagteiiilerini bilgilendirir, gerekli uyarilarda bulumu

(2) Banka, miteri talebi olmadan internet bankagilihizmetini ilgili misteri icin kullanima agamaz. Mteri,
internet bankaci hizmetine egimi kapatmgsa veya kapattirgsa, migterinin yeni bir talebi olmadan internet bankagil
hizmeti kullanima acgilamaz.

(3) Banka, internet bankag@ilhizmetinin verildgi internet sitesinde, ailen sitenin bankaya ait olgunu gosterecek
teknikleri kullanir.

(4) Banka, internet banka@iihizmetini sundgu internet sitesi tizerinden, kiglive kanuni statiisu ile ilgili bilgiler
sunar. Bu kapsamda asgari olargégadaki bilgileri verir:

a) Bankanin ticari unvani, genel madurlik adresi,

b) Bankanin denetiminden sorumlu olan Bankacilikebieme ve Denetleme Kurumungkin iletisim bilgileri,

¢) Mevduatlarin sigortalanma s ve kapsamina gkin bilgiler.

(5) Banka;

a) Internet bankacgh servislerinin kullaniminin tadigi riskler ve sgladigl faydalar ile internet bankagih
servislerinden yararlanacak gérilerin sorumluluk ve haklari hususundagteiiilerine acik ve antair bilgiler sunmakla,

b) Musterilerin kisisel bilgilerinin gizliligini saglamaya ilskin politika ve proseddrleri, banka glvedifii zafiyete
ugratmama hususunu godzeterek staii dikkatine sunmakla,

c) Internet bankacgh servisi kapsaminda hangi hizmetlerin vegidie bu hizmetlere egim sartlari ile giivenlik
gereklilikleri konularinda mgierilerini bilgilendirmekle,

¢) Mdsterilerinde farkindalik yaratmaylr amaclayan yonigod glivenlik kilavuzlarn yayinlamakla ve banka
guvenlgini zafiyete gratmama hususunu gézeterek bu konudaki politikaresedurlerini miterilerin dikkatine sunmakla,

d) Internet bankacgh sisteminde veya internet bankaglihizmetinin sunuldgu internet sitesinde yapilan
erisilebilirli gi etkileyebilecek dgisiklikler hakkinda migterilerin bilgilendiriimesini sglamakla

yukamladur.

(6) Banka ayricasagidaki hususlarda ngterilerini bilgilendirir;

a)Internet bankacii hizmeti kapsaminda sunulan servislerin nasilakulaca,



b) internet bankacéi kanali tizerinden bankaciliglémlerinin giivenli bir sekilde gergeklgtirilebilmesi icin
mUsteriler tarafindan nelerin yapilmasi gergktiparola veya désken parola seciminde nelere dikkat edilmesi gegekti
bunlarin giivenfiini saslamaya ilskin misteri sorumluluklari,

¢) Herhangi bir problemle katasiimasi durumunda nelerin yapilmasi gergkti

¢) Sunulan ve alinan her bir hizmeteskin kogsullar; taraflarin acgik ve tereddude yer birakmayagekilde
sorumluluklarinin ve gérevlerinin tanimi.

(7) Bu madde kapsaminda tanimlagimlan migteri bilgilendirmesine yonelik her turli agiklantzgnkanin internet
bankacilgl hizmetini sundgu internet sitesi tzerinden gtéri ergimine daima acik tutulur. Tum agciklamalar mimkin
oldugunca kisa ve anddir olmalidir. Acgiklamalar internet bankagiihizmetinin verildgi sitede dikkat ¢ekici bir yere
yerlestirilir, mUsterilerin en az bir kere okumasini garanti edeetflde yonlendirmeler ve sistemsel kisitlamalarulggir.

(8) Banka, yap@n pazarlama faaliyetleri, reklamlar veya yayinlaasnasiyla mgterilerine internet bankacg
sistemlerinin mutlak surette guvenli offlu veya internet bankadtl servislerinde hicbir giivenlik riskinin bulunmgdi
izlenimini ve bilgisini verecek ifadelerden kacinMusteriler internet bankacg risklerine ve tehditlerine karuyarilir ve
bu hususlarda ngteri farkindalgi olusturulmasi icin azami 6zen gosterilir.

(9) Mobil iletisim cihazlari tzerinden gercekt&ilen internet bankacgh islemleri icin de bu madde altinda
bahsedilen bilgilendirme zorunluluklar gecerlidBu cihazlarin ilgili bilgilendirmeyi sglama konusunda yetersiz kalmasi
durumunda mgterinin s6z konusu bilgilere farkli kanallar Gzetém ulamasi icin gerekli ydnlendirme yapilir.

Servis surekliligi ve kurtarma plani

MADDE 31 - (1) Banka, internet bankag@liservisi icin beyan efti veya miterilerine taahhit egti dizeyde servis
surekKliligini saglar. Servis kesintisinin diurabilecgi hukuki sorumluluklari en aza indirmek Uzere bagksaekli dnlemleri
alr.

(2) Banka micbir sebepler scthda miterilerine 6énceden duyurmaksizin servis kesintiergidemez, internet
bankacilgl servislerinde olgacak kesintileri mgterilerine mimkiin oldgunca dnceden duyurur ve bu kesintilergkih
gerekgeleri de icerecalekilde misterilerini bilgilendirir.

(3) Servis siureklilik ve kurtarma planlari gélilirken servis dgi birakma ataklari da g6z 6ninde bulundurulur,
bunlara kag1 gerekli dnlemler alinir.

IKINCI BOLUM
ATM

ATM guvenligi

MADDE 32 - (1) Banka, ATM cihazlarina gkin hirsizlik, sahtekarlik, fiziksel saldiri gitgtditlere ilgkin riskleri
minimize edici 6nlemleri tesis eder ve ATM cihantan guvenli kullanimi hususunda gtérilerinde farkindalik yaratir.

(2) ATM cihazlari tzerinde 6n tanimli olarak geleer turll parola/désken parola, ATM cihazinin bu én taniml
parolalari/dgisken parolalar bilen kéti niyetli $iler tarafindan yonetilmesini engellemek amacialaylikla tahmin
edilemeyecekekilde deistirilir.

(3) ATM cihazlar Uzerine, zararh igerikli progrgarin kot niyetli kilerce yuklenmesini ve yetkisiz ghini
engelleyecek gerekli tedbirler alinmali, cihazakigt kisilerin herhangi birsekilde baka bir elektronik cihaz gamasini
salayacak butin giginoktalari egime kapatiimahdir. ATM’ler lizerine, glvenlik agiklarini gidermek amaciyla otomatik
olarak veya duzenli periyotlar ile gerekli giincellder ve yamalar yiklenir. ATM cihazi ile bankasaralaki & baglantisina
yetkisiz olarak dier cihazlarin bglanmasini engelleyecek ek gtivenlik tedbirleri upgu.

(4) ATM cihazlan Uzerinden gercekt&ilen islemler icin kullanilan iletim agi veri glvenlgi, gizliligi ve
bltlnligund sglayacak dzellikte olmalidir. Mgerilerin girdigi PIN bilgileri ve gerceklgtirilecek islemlere ilskin bilgiler
cihaz icinde ve cihaz gindaki ATM g1 boyuncssifrelenmis bir sekilde iletiimelidir.

(5) Musterilere uygulanan kimlik dérulama mekanizmasi birbirinden gmsiz en az iki bilgenden olgur. Bu iki
bilesen; miterinin "bildigi", mdisterinin “"sahip oldgu" veya miterinin “"biyometrik bir karakteristi olan" unsur
siniflarindan farkli ikisine ait olmak Uzere sagilMUsterinin "bildigi" unsur olarak PIN bilgisi gibi bikenler, "sahip
oldugu" unsur olarak ATM karti gibi bikenler kullanilabilir. Bilgenler tamamen mterinin sahsina 6zgi olmali ve bunlar
sunulmadan kimlik dgrulama gerceklgirilememeli, hizmetlere egim sazlanamamalidir.

(6) ATM cihazlarinin servis sureglhin sgilanmasi ve sahtekarlik, fiziksel saldiri gibi makatabilecekleri risklerin
erken tespiti adina, Banka tarafindan ATM cihaztan uzaktan yonetim ve takip sistemleri kurulur.

(7) ATM operatorleri ve teknisyenleri, ATM cihamilaa iliskin giincel butin sahtekéarlik yontemleri konusunda
egitilir ve bu gibi personelin ATM cihazlarini dizémlarak kontrol etmeleri gdanir. ATM cihazlarn 6zellikle, tzerlerine
yabanci aparatlar veya gka elektronik cihazlar (kart kopyalama cihazlaahte klavye, kamera gibi) yest&ilmis olma
intimallerine kagi, operatorler tarafindan diizenli periyotlarla diitk incelenmelidir.

(8) ATM’e iliskin mutabakatlar, yeterli siklikta ve gorevler &gn prensibine uygun olarak en az ikiikiarafindan
gerceklatirilir.



(9) Banka, miterilerinin ATM hizmetlerinden guvenli bigekilde faydalanmasini gamak amaciyla, ATM
guvenlgi ve glncel sahtekarlik yontemlerinden korunma bkusda miterilerini bilgilendirir ve bu konu hakkinda
mUsterilerinde farkindalik olgmasini sglar.

(10) Banka, ATM cihazlarinin bulungu yerlere glivenlik kamerasi koyar, ancak bu gikekdimerasi, mgierinin
klavye hareketlerini gdéremeyecek bicimde konumlahdi Giivenlik kamerasi kayitlari en az iki ay esyle saklanir ve
kamera techizatlari ¢atiklarina dair diizenli olarak kontrol edilir. Gotilleme alani bakimindan ATM’i de kapsayan ve bu
fikradaki kasullari kailayan bir glivenlik kamerasi altyapisinin v@arilurumunda ATM’e 6zel ayrica bir glivenlik kamerasi
kurulmasina gerek yoktur. Ayrica kamu giivenlik wtihbarat kurumlarinin faaliyet bélgesinde bulun@iM’ler igin
guvenlik kamerasi kurulmgarti, ilgili kamu glvenlik ve istihbarat kurumladan izin alinabilmesi kaluyla yerine getirilir.

DORDUNCU KISIM
Cesitli ve Son Hukumler

BIRINCI BOLUM
Cesitli Hikamler

Kablosuz haberlgme teknolojileri

MADDE 33 — (1) Banka, bilgi sistemleri alt yapisinda, gerekneéé bankacilik faaliyetlerinin ifasinda gerekse
alternatif dgitim kanallarinin tesisinde kullanilan kablosuz érédgme teknolojilerine ikkin riskleri yonetmek tizere gerekli
onlemleri alir. Kablosuz habegime teknolojilerinin bankacilik faaliyetlerinde kathilmasina ikkin risklerin yonetilmesi
bilgi sistemleri yonetiminin bir bilgeni olarak ele alinir. Kablosuz teknolojilerin Zayanlari da dikkate alinarak gerekli
kontroller tesis edilir.

Tebligde hikiim bulunmayan haller

MADDE 34 — (1) Bu Teblgde hiikiim bulunmayan hallerdig; Sistemler Yonetmalinde yer alan usul ve esaslar,
uluslararasi kabul gérmabilgi teknolojileri kontrol hedefleri sunan COBIT kidmanlarinda yer alan usul ve esaslar
uygulanir.

iKiNCi BOLUM
Son Hikumler

Gegis sureci

GECICi MADDE 1 — (1) Banka, bu Teb# hukiimleri ile ilgili mevcut faaliyet ve sistemlaij yurirliik tarihinden
itibaren azami iki yil icerisinde Telgihikimlerine uygun hale getirir.

Yararluk

MADDE 35 — (1) Bu Teblg 1/1/2008 tarihinde yurirfige girer.

Yuritme

MADDE 36 — (1) Bu Teblg hukumlerini Bankacilik Diizenleme ve Denetleme KunuBaskani yuratar.

Yonetmeligin Yayimlandigi Resmi Gazete’nin

Tarihi Sayisi
14/06/2007 26643
Yonetmelikte Degisiklik Yapan Mevzuatin Yayimlandi gl Resmi Gazete'nin
Tarihi Sayisi
1- 24/01/2009 27120

2- 01/06/2010 27598




