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Operasyonel Risklere İlişkin Örnek Soru Seti
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Giriş

Çalışmada, bankalarda operasyonel risk yaratabilecek noktaların, risk kaynakları göz önüne alınarak belirlenmesi, ölçülmesi, izlenmesi, analizi, yönetimi ve risk yönetim sistemlerinin etkinliğinin değerlendirilmesi amacıyla kullanılmak üzere örnek bir soru seti oluşturulmuştur. Soru seti, Türk bankacılık sistemi için yeni bir olgu olan operasyonel risk yönetiminin geliştirilmesinde katkısı olacağı düşüncesiyle Türkiye Bankalar Birliği bünyesinde çalışmalarını sürdüren Risk Yönetim Sistemleri Uygulama Esasları Değerlendirme Çalışma Gurubu - Operasyonel Risk Alt Çalışma Gurubu tarafından hazırlanmıştır.

I. Operasyonel Risklerin Kaynağı İle İlgili Sorular

1. Süreç

1. Banka faaliyetlerine ilişkin süreçler;

a) Yazılı ve Yönetim Kurulu onaylı olarak belirlenmekte midir?

b) Her işlemin nasıl yapılacağını gösteren iş akış şemaları oluşturulmakta mıdır?

c) İlgili baka personeli süreçler hakkında bilgilendirilmekte midir?

d) İş süreçleri işi yapanların kolaylıkla ulaşabileceği şekilde yazılı ya da bilgisayar ortamında saklanmakta mıdır? 

2. Süreçlerin hangi iş birimleri ve faaliyet kolları için hizmet verdiği belirlenmekte midir? (Bankaların İç Denetim ve Risk Yönetimi Sistemleri Hakkında Yönetmeliğe İlişkin 1 Sayılı Tebliğ – EK4:Operasyonel Risk Yaklaşımına Göre Bankaların İş Birimleri ve Faaliyet Kolları ayrımı dikkate alınarak süreçler gruplanabilir.)

3. İş birimleri ve faaliyet kollarına ilişkin yazılı ve onaylı politikalar ve uygulama usulleri mevcut mudur? 

4. İş süreçlerinde ve ilgili dokümanlarda mevzuat (SPK, dış ticaret, aracılık hizmetleri, vb.), yasal düzenlemeler, denetim süreçleri, iş akışları, yeni ürün/hizmetler ile ilgili değişiklik, düzeltme ve ekleme olması durumunda;

a) Zaman kaybetmeden güncelleme yapılmakta mıdır? 

b) Güncellemeler ile ilgili banka personeli bilgilendirilmekte midir? 

c) Güncelleme yapılırken özel ihtisas gerektiren konularda banka içi/dışı uzmanlardan görüş alınmakta mıdır? (yasal düzenlemeler, sözleşmeler, vb.)

d) Yeni süreçler ve süreç değişiklikleri uygulamaya alınmadan önce test edilmekte midir?

e) Yasal mevzuat (yurtiçi ve ilişkide bulunulan diğer ülkeler mevzuatı), banka içi iş akışı, politika ve prosedür değişikliklerinin takibini yapacak personel ve bu personele ait görev tanımları belirlenmekte midir? 

5. Mevcut süreçlere ilişkin;

a) Standardizasyon sağlanmakta mıdır?

b) Süreçlerin işlerliği sorgulanmakta mıdır?

c) Süreçler ve görev tanımları mevzuat ve yasal düzenlemelere göre periyodik olarak değerlendirilmekte ve bankanın kalite hedefleri doğrultusunda geliştirilmesine yönelik prosedürler hazırlanmakta mıdır?

d) Yapılan işlemlerin mevcut süreçlere uygunluk denetimi periyodik olarak yapılmakta mıdır?

e) Mevcut süreçler bir banka kaybına yol açmaksızın işlerken, operasyonel hatalara açıklığı kontrol edilmekte midir?

f) İlgili birimlerce yapılan süreç analizlerine ilişkin bulgular (Süreç analizi: düzenlemelere, mevzuata, bankanın politika ve prosedürlerine uyumsuzluk, operasyonel risklere açıklık gibi kriterler dikkate alınarak süreçlerin izlenmesi) icracı birimler tarafından değerlendirilerek, uygulamaya alınmakta mıdır?

6. Süreçlerde aksaklık/kesinti yaşanması halinde;

a) Sorunlar zaman geçirmeden süreç sahiplerine iletilmekte midir? 

b) Yaşanmış ya da olası olaylar dikkate alınarak, aksaklık/kesinti senaryoları oluşturulmakta mıdır? Bu senaryolar doğrultusunda alternatif çözüm yolları belirlenmekte midir?

c) Süreç sahiplerinin sorunları ivedilikle değerlendirilmesine ilişkin gerekli düzenlemeler mevcut mudur? 

d) Banka dışı organizasyonlarla ilişkilerin bulunduğu süreçlerde, dış bağımlılıkta sorun olması halinde süreçlerin nasıl devam edileceği planlanmış mıdır? (Muhabir bankalar, kart dağıtımı yapan kurye şirketleri ve  Reuters gibi kurumlarla ilişkiler dikkate alınabilir.)

Raporlama:

7. Banka içi ve banka dışı raporlamalara ilişkin prosedürler var mıdır? 

a) İlgili muhataplar bazında yapılan raporlamalar belirlenmiş midir? (Üst yönetim, düzenleyici otorite, rating kuruluşları, yabancı yatırımcı vb. gibi kurumlara yapılan raporlamalar)

b) Raporların kimler tarafından hazırlanacağı tanımlanmış mıdır?

c) Hazırlanan raporların amaçları, raporlama periyotları ve içeriği yazılı hale getirilmiş midir? 

d) Banka için üçüncü şahıslara karşı yükümlülük doğurabilecek (maddi ceza ve yaptırım ile sonuçlanabilecek) raporlamalar belirlenmiş midir? Bu tip raporlamalar için gerekli prosedürler ve dikkat edilmesi gereken hususlar tespit edilmekte midir?

e) Rapor kontrolü yapacak yetkililer, imza  ve gönderim prosedürleri belirlenmiş midir?

f) Hazırlanan raporlar ilgililerce kolay ulaşılabilir şekilde, güvenli bir ortamda saklanmakta mıdır?

g) Banka içinde yapılan yönetim raporlamaları muhataplardan gelen geri bildirimler ve bnka içindeki gelişmeler (Banka stratejilerindeki değişim,  ürün ve hizmet eklenmesi vb.) doğrultusunda yeniden değerlendirilmekte midir? 

8. Resmi kurumlar, mahkemeler ve diğer kişilerden alınan süreli evrak süresi içinde cevaplandırılmakta mıdır? Cevaplamanın nasıl yapılacağına ilişkin bir süreç bulunmakta mıdır?

9. Bankada yürütülen faaliyetlerde, ilgili taraflarının yasal hakları ve yükümlülükleri yazılı olarak açık bir şekilde belirlenmekte ve gerekli yasal bildirimler zamanında yapılmakta mıdır? (Sözleşmeler, kontratlar, vb.)

10. Raporlamalarda banka ve müşteri gizliliği korunmakta mıdır?

11. Tüm raporların;

a) Doğru olarak ve zamanında hazırlandığı,

b) Amacına uygun yeterli veri içerip içermediği,

c) İlgili mercilere ulaştırıldığı,

d) Farklı birimlerce hazırlanan raporların birbiriyle tutarlı olduğu,

e) Finansal tablolarda oluşabilecek herhangi bir olumsuz trendin tespit edilmesini sağlayacak yeterli bilgi içerip içermediği,

kontrol edilmekte midir?

12. Banka için belirlenen operasyonel riskler için gerekli izleme ve raporlama sistemleri oluşturulmakta mıdır? (Operasyonel risklerin üst yönetime raporlanması, kayıp veri tabanının oluşturulması; operasyonel verimliliğin değerlendirildiği “skorecard” uygulamalarının kullanılması vb. )

İletişim:

13. Yeterli bir iç iletişim için gerekli olan tüm politikalar ve prosedürler yazılı hale getirilerek ilgili personele dağıtılmakta mıdır? 

14. Banka bünyesinde Risk Yönetim birimleri ile diğer denetleme/kontrol birimleri ve icracı birimler arasındaki iletişim yolları açık ve etkin midir?

15. Operasyonel risklerin/zayıflıkların belirlenmesi, ilgili birimlere bildirilmesi, ölçülmesi, giderilmesi ve yönetilmesi için bnka genelinde tüm birimler arasında iletişim /eşgüdüm var mıdır?

16. Teftiş Kurulu, İç Kontrol ve Risk Yönetimi birimleri eşgüdümlü olarak çalışabilmekte midir?

17. Operasyonel risklerin yönetimi hususunda banka iş akışındaki aksaklıkların en alttan en üst kademeye serbestçe raporlanabilmesi için gerekli iletişim kanalları açık ve kullanımı teşvik edilmekte midir?

Organizasyon:

18. Her bir süreçte yer alan personel ve birimlerin görev, yetki ve sorumlulukları açık, anlaşılır ve süreçleri etkin olarak destekleyecek bir biçimde tanımlanmakta mıdır? İlgililer bu konuda bilgilendirilmekte midir? 

Limitler:

19. Operasyonel risk doğuran işlemlere karşı Yönetim Kurulunca onaylanmış, iş stratejileri ve piyasa değişkenleriyle uyumlu  aşağıdaki başlıkları içeren dinamik bir limit yapısı oluşturulmakta mıdır?

a) Limit belirleme,

b) Limit kontrolü,

c) Limit kullanım raporlama,

d) Limit aşımı prosedürleri.

20. Limit yapısı düzenli olarak gözden geçirilmekte midir? 

21. Limitlere uygunluk takip edilerek gerekli önlemler zamanında alınmakta mıdır?

Kontrol:

22. Birim içi veya birimler arası yürütülen çalışmalarda;

a) Süreçlerin ve görev tanımlarının banka politika ve prosedürlerine/mevzuata uygunluğunun,

b) Süreçlerin işlerliğinin,

c) Yapılan işlemlerin doğruluğunun,

d) Banka hedeflerine ve iş süreçlerine uygunluğunun,

            sağlanması için gerekli çapraz kontrol prosedürleri var mıdır?

23. Risk doğuran işlemler tek kişinin sorumluluğunda mı bulunmaktadır? Aynı kişinin sorumluluğunda olması halinde olası riskler için önlemler alınmakta mıdır?

24. Denetim ve icra faaliyetleri birbirinden ayrılmış mıdır?

25. Birbiriyle bağlantısı bulunan işlemlere ilişkin süreçlerde çelişkili durum ya da uyumsuzluk olup olamadığı araştırılmakta mıdır?

2.  İnsan

Görev tanımları ve işe alım:

26. Bankadaki  birimlerin  görev tanımları ve ayrımları açık ve net bir şekilde belirlenmekte midir? Tüm bankaya duyurulması sağlanmakta mıdır?

27. Her çalışanın banka içindeki görev ve sorumlulukları belirlenmiş midir?

28. Çalışanların görev tanımları yapılan işe uygun mudur? 

29. Uygunluk denetimleri periyodik olarak yapılmakta mıdır?

30. Yeni istihdam edilen çalışanlar için görevine uygun eğitim programı uygulanmakta mıdır?

31. İşe alınacak çalışanlar için seçim kriterleri pozisyonlara göre farklılık göstermekte midir? (Çalışanların eğitim seviyesi ve niteliksel özelliklerinin yaptıkları işe uygunluğu vb.)

32. İşin gerektirdiği sayıda kişi çalıştırılmakta mıdır?

33. Çalışanların maaşları, varsa ek tazminatları, sağlık giderleri  gibi bütçe harcamaları bnka hedefleri ile uyumlu mudur? 

Eğitim:

34. Bankanın tüm ünvanlar için belirlenen kariyer planına uygun, rutin bir şekilde ve ihtiyaçlar paralelinde gözden geçirilen bir eğitim politikası var mıdır? Varsa bu politika etkin bir şekilde uygulanmakta mıdır? 

35. Eğitimler uygulamaya yönelik midir?

36. Çalışanların eğitimlere katılımı ve başarısı izlenerek değerlendirilmekte midir? Sonuçlara ilişkin düzenlemeler (eğitime katılım ve başarının performans kriteri/terfi kriteri haline gelmesi,  yeni eğitim programları yapılması vb.) yapılmakta mıdır?  Eğitim programları düzenli olarak gözden geçirilmekte midir?

37. Bankada yürütülen faaliyetlere ilişkin hazırlanan eğitim dökümanları çalışanların kolay ulaşımına imkan verecek şekilde saklanmakta mıdır? (eğitim dökümanlarının sistemden ulaşılabilir olması vb.) Eğitim dökümanlarının güncellenmesi düzenli olarak yapılmakta mıdır?

38. Eğitim eksikliği nedeniyle yapılan işlemlerde hata oluşması halinde, bu eksikliğe dönük eğitimler planlanmakta mıdır? 

Tecrübe:

39. Çalışanların yetkin oldukları konuların takip edildiği ve gerektiğinde yedeklerinin oluşturulmasına da imkan tanıyan yetkinlik portföyü oluşturulmuş mudur?

40. Çalışanların görev ve görev yeri değişiklikleri planlanmakta mıdır?

Yetki kullanımı:

41. Çalışanların kendi yetkisinde olmayan işlere erişimi engellenmiş midir?

42. Görev tanımlarına uygun yetki sınırlamaları net bir şekilde belirlenmiş midir? Görev değişikliği, terfi gibi nedenlerle ortaya çıkan değişiklikler gözden geçirilmekte midir?

43. Bir çalışanın görevden ayrılması halinde zaman geçirmeden yetki iptali yapılmakta mıdır?

Çalışanların motivasyonu:

44. Çalışanların memnuniyet seviyesi ölçülmekte ve değerlendirilmekte midir?

45. Çalışanların memnuniyeti doğrultusunda performansı ve verimliliği arttırıcı çalışmalar yapılmakta mıdır?

46. Çalışanların işe ilişkin saptadıkları risk noktaları ve geliştirme önerileri sistematik bir şekilde değerlendirilmekte midir?

Performans:

47. Performans yönetim  sistemine ilişkin politika ve prosedürler belirlenerek yazılı hale getirilmiş midir?

48. Çalışanların performans ölçümü objektif ve sistematik bir şekilde yapılarak, sonuçları değerlendirilmekte midir? (çalışanların performansı ile ilgili geri bildirim /verimsiz çalışanların tespiti  vb.)

49. Ücret ve/veya  terfi politikaları çalışanların performansı ile uyumlu mudur?

50. Çalışanlara işe ilişkin hedefleri açık bir şekilde bildirilmekte midir?

İş sürekliliği:

51. Çalışanların (özellikle stratejik önem taşıyan yerlerde görevli) herhangi  bir nedenle görevini yapamaz hale gelmesi durumunda ve izinli olduğu dönemlerde yerini dolduracak yedek çalışanlar belirlenmiş midir? Söz konusu yedek kişilerin yetiştirilmesine yönelik düzenleme ve eğitim programları var mıdır?  

52. Çalışanlar işlerini kesintiye uğratabilecek veya yavaşlatabilecek riskler hakkında önceden bilgilendirilmekte midir?

53. Birimlerde çalışanların (işe giriş ve işten çıkış) değişim hızı (Turnover) takip edilmekte midir? Nedenleri araştırılarak üst yönetime raporlanmakta mıdır?

54. Görev değişikliklerinde devir prosedürleri oluşturulmakta mıdır?

Suiistimal ve dolandırıcılık:

55. Çalışanlar muhtemel kurum içi suiistimalleri güvenli ve hızlı bir şekilde gerekli mercilere ulaştırılabilecek bir iletişime sahip midir? Çalışanların karşılaştığı problemleri ve şüpheli gördükleri hususları (dolandırıcılık, suiistimal vb risklerin azaltılmasına yönelik olarak) anında rapor etmelerini sağlayacak süreçler mevcut mudur?

56. Suiistimalleri önleyici erken uyarı mekanizmaları var mıdır? (Merkezi denetim, geçici hesap kontrolleri, krediler vb.) 

57. Suiistimal olması halinde uygulanacak politika, prosedür ve işlemler yazılı olarak belirlenmekte midir?

58. Usulsüz işlemlere karşı çalışanlar bilgilendirilerek proaktif önlemler alınmakta mıdır? (eğitim verilmesi, şifrelerin gizliliğinin korunması hk. çalışanların uyarılması vb.)

59. Usulsüz eylemler sonucunda uygulanacak yaptırım ve cezalar hususunda çalışanlar bilgilendirilmekte midir?

60. Usulsüz işlemler sonucu uygulanan yaptırımların caydırıcılığı periyodik olarak gözden geçirilerek gerekli düzenlemeler yapılmakta mıdır?

61. Çalışanların izin konusu önceden belirlenmiş kurallara bağlı mıdır? (En az 2 hafta kesintisiz izin kullanımı, tüm çalışanların izne ayrılması zorunluluğu vb.)

3. Sistem

62. Bilgi Teknolojileri faaliyetlerinin planlaması bankanın genel politika ve stratejilerine uygun mudur?

63. Mevcut donanım ve yazılım sistemleri bankanın ihtiyaçlarını karşılayacak nitelikte midir?

64. Mevcut yazılım ve donanım kapasiteleri düzenli olarak incelenerek takip edilmekte midir?

65. Birimlerin yazılım, donanım ihtiyaçları tespit edilip, öncelik sıralaması yapılarak karşılanması ve gözden geçirilmesi sağlanmakta mıdır?

66. Mevcut sistemler, faaliyetlerin yürütülmesinde kullanılan veya birimlerin, yöneticilerin ve kamu otoritelerinin ihtiyaçları olan bilginin güncel ve doğru şekilde temin edilmesini desteklemekte midir?

67. Bilgi teknolojileri birimleri ile icracı birimler arasında etkin iş akımı ve iletişim kanalları tesis edilmiş midir? 

68. Bankanın kullandığı sistemlerin taşıdığı riskler (yazılım riskleri, donanım riskleri vb.) belirlenmekte midir? Bankacılık işlemlerinin sistemden yürütülmesi sırasında bu işlemlere ait daha önceden belirlenmiş olan riskler çerçevesinde gerekli kontrol mekanizmaları kurulmakta mıdır?

69. Bankacılık yazılımlarının mevcut süreçlere uygunluk denetimi yapılmakta mıdır?

70. Bilgi teknolojisi için yatırım kararları alınırken fayda-maliyet analizi yapılmakta mıdır?

71. Bilgi sistemlerinin geliştirilmesine yönelik (kapasite, veri işleme, hız, vb.) çalışmalar yapılmakta mıdır?

72. Alternatif hizmet sunum kanallarına ilişkin yenilikler (internet, telefon bankacılığı, vb.) sistematik bir biçimde izlenmekte midir?

Yedekleme ve iş sürekliliği:
73. Bilgi teknoloji sistemlerinin donanım olarak devamlı çalışır durumda olması sağlanabilmekte midir? Arızaların sıklığı ve süresi takip edilmekte ve gerekli tedbirler alınmakta mıdır?

74. Sistem yedeklemesi gerektiği gibi yapılmakta mıdır?

a) Yedekleme yapılacak verinin / bilginin sisteme getireceği yük belirlenerek uygun alt yapı oluşturulmakta mıdır?

b) Banka genelindeki verilere ilişkin periyodik yedekleme yapılmakta mıdır?

c) Yedeklerin muhafazasına (farklı yerde veri yedekleme) ilişkin prosedür ve ilkeler belirlenmiş midir?

d) Bilgi kaybının engellenmesi için yapısal olmayan (kullanıcıların bilgisayarlarında dağılmış bulunan bilgi toplulukları) bilgi kaynaklarının düzenli olarak yedeklenmesi sağlanmakta mıdır?

e) Yedekleme sistemlerinin, etkinliği periyodik olarak kontrol edilmekte midir? 

75. Bilgi sistemlerinin herhangi bir tehlike anında kurtarılması ve devamlılığına yönelik planlar oluşturulmakta mıdır?

76. Banka dışı kurumlardan alınan bilgi sistem teknolojileri konusunda bağımlılıklar tespit edilerek gerekli alternatifler geliştirilmekte midir?

Değişiklik / test:

77. Mevcut bilgi teknoloji sistemlerinin işlerliği belirli periyotlarda test edilmekte midir?

78. Sistem değişiklikleri sırasında mevcut sistemlerle olan entegrasyon sorunları önceden ele alınmakta mıdır?

79. Testlerin yapılmasına yönelik standardizasyon sağlanmış mıdır (teknik test, kullanıcı testi, test periyotları vb.), yazılı prosedürler var mıdır? 

80. Yeni uygulamalar ve ürünler için sistem testleri ve risk analizi ilgili birimlerce (BT, risk yönetimi ve denetim grubu, icracı birim) koordineli olarak yapılmakta mıdır?

81. Yazılımlarda yapılan değişiklikler ile yazılıma yapılan müdahalelere ilişkin kayıt tutulmakta mıdır?

Sistem güvenliği:

82. Bankada etkin bir sistem güvenlik politikası tespit edilip uygulanmakta mıdır? Belirli dönemler itibariyle güncellenmekte midir?

83. Bilgi güvenlik önlemlerini tasarımlama, gerçekleştirme ve uygulama sorumlulukları tanımlanmakta mıdır?

84. Bilgi güvenlik politikalarına uygunluğu değerlendirme, disiplin önlemlerini uygulama ve güvenlik ihlallerini rapor etme prosedürleri oluşturulmakta mıdır?

85. Kredi kartları ve internet şubesi gibi yeni bir sistem entegrasyonu sırasında sistem güvenlik ve diğer kontrol mekanizmaları göz önüne alınmakta mıdır? 

86. Bankaların ilişkide olduğu kurum ve kuruluşlarla (TCMB, BDDK, muhabir ve diğer bankalarla)  veri alışverişi güvenli bir ortamda sağlanabilmekte midir?

87. Banka içi ve dışı iletişim kanallarının (intranet, e-posta, vb.) güvenliği sağlanmakta mıdır?

88. Veri tabanına erişim ve bilgi girişi yapmaya yönelik yetkilendirme süreci tanımlanmakta mıdır?

89. Yetkisiz kişilerce banka kayıtlarına ulaşımı engelleyecek şifreleme sistemi (şifre güncelleme, şifre parçalaması, şifre kombinasyonu vb.) mevcut mudur?

90. Sistemde yapılan ve bankaya özgü olağandışı işlemlerin (belirli zaman ve limit dışı işlemler, vb.) iç denetçiye veya üst yönetime raporlanmasını sağlayan bir mekanizma var mıdır?

91. Sistem üzerinde yapılan işlemlerin niteliği ve kim tarafından yapıldığının / onaylandığının kaydı ve izlenmesi yapılmakta mıdır?

92. Banka dışı kişi ve kurumlar tarafından sistem güvenliğinin test edilmesi  sağlanmakta mıdır? 

4. Dış Olaylar

93. Doğal afetler (deprem, yangın, sel), terör, savaş gibi olağanüstü olaylar veya başka dışı etkenler neticesinde bankanın maruz kalabileceği riskler belirlenmekte midir?

94. Dış olaylar nedeniyle karşılaşılabilecek risklerden korunma yöntemleri belirlenmekte midir?

a) Korunma Yöntemlerine ilişkin politika ve prosedürler üst yönetim onaylı ve yazılı olarak belirlenmekte midir?

b) Bankanın Acil Durum ve İş Sürekliliği Planlaması mevcut mudur? (Acil Durum ve İş Sürekliliği Planlaması içinde neler yapılması ve hangi hususlara dikkat edilmesi gerektiği konularında Operasyonel Risk Alt Çalışma Grubu tarafından hazırlanan ve Bankacılar Dergisinin 42. sayısında yayımlanan “Bankalar İçin Acil Durum ve İş Sürekliliği Planlaması” adlı çalışmadan faydalanılabilir.)

95.      Hizmet Sağlayıcılarla ilişkilerde aşağıdaki hususlar değerlendirilmekte midir?

a) Banka dışı organizasyonlardan alınan hizmetlerin kesintiye uğraması halinde hangi risklerle karşı karşıya kalınabileceği belirlenmekte midir? (Kurye şirketleri (dolandırıcılık, şirketin mali durumunun kötüye gitmesi, hizmet sözleşmesinin ihlali, firmanın kötü yönetimi), TCMB, Reuters (hizmet sözleşmesinin yetersizliği, firma teknolojik altyapısının eksikliği), Takasbank, İMKB vb.)

b) Bankanın diğer kuruluşlardan hizmet alma düzenlemesi, hassas bilgilerin paylaşımını gerektiriyor ise hizmet sağlayıcının bu verileri korumayı hedefleyen politika ve prosedürlerinin varlığı ve alt yapısının yeterliliği incelenmekte midir?

c) Hizmet sağlayıcılar ile yapılan sözleşmelerde, her iki tarafın talep ve yükümlülüklerinin açık ve net olarak belirlenmesine, uygulanabilir olmasına ve hizmet sağlayıcıların derhal değiştirilebilmesini mümkün kılacak düzenlemeler içermesine dikkat edilmekte midir?

d) Hizmet sağlayıcıların yedekleme olanaklarının yeterliliği değerlendirilmekte midir?

e) Hizmet sağlayıcıların operasyonel ve mali performansları düzenli olarak izlenmekte midir?

f) Hizmet sağlayıcıların bankaya sundukları hizmeti herhangi bir sebeple aksatmaları halinde bu durumu telafi edici eylem planlarının olup olmadığı araştırılmakta mıdır? (Bankanın diğer hizmet sağlayıcılar ile kısa vadeli sözleşmeleri vb.)
g) Kurumsal hizmet verilen/alınan kuruluşlarla sorun yaşanması durumunda yapılacaklara ilişkin düzenlemeler mevcut mudur?
II. Operasyonel Risklerin Belirlenmesi ve Risk Yönetim Sistemlerinin Etkinliği

1. Bankanın Yönetim Kurulu onaylı risk stratejileri belirlenmiş midir? 

2. Banka iş stratejileri ile bankanın risk stratejileri uyumlu mudur?

3. Banka için “operasyonel risk” tanımı yapılmış mıdır?

4. Bankanın operasyonel risklere ilişkin risk stratejisi bulunmakta mıdır? Kabul edilebilir kayıp tutarı, operasyonel risk takibinde dikkate alınacak limitler, sigortalanacak risk alanlarının belirlenmesi gibi risk yönetim kriterleri belirlenmekte midir? 

5. Risk yönetimi stratejileri banka içinde bilinmekte ve benimsenmekte midir? 

6. İş birimleri ve faaliyet kolları bazında gruplanan süreçlerin taşıdığı operasyonel riskler, oluşma nedenleri, kayıp tutarları, kayıp türleri ve olaylar bazında belirlenmekte midir? Belirlenen riskler değişen koşullar nedeniyle (riskin giderilmesi, yeni ürün eklenmesi vb.) güncellenmekte midir?

7. Belirlenen riskler üst düzey yönetime ve yönetim kuruluna raporlanmakta mıdır?

8. Bankanın taşıdığı kontrol edilebilecek ve/veya tamamen giderilebilecek operasyonel riskler hakkında ilgili birimlere bilgi verilmekte midir?

9. İcracı birimler günlük faaliyetleri ile ilgili taşıdıkları risklerin farkında mıdır? Bu risklerin giderilmesi ya da kontrol altına alınması için öneride bulunmakta mıdır?

10. Belirlenen risklerin ölçülmesine/giderilmesine/azaltılmasına/kontrol edilmesine dönük planlamalar/düzenlemeler yapılmakta mıdır? (veri tabanı oluşturma, risk azaltma, finansal korunma sağlama, sigortalama, menkul kıymetleştirme, üçüncü kişilere devretme ve benzeri tedbirlerin alınması)

11. Operasyonel risklerin tespitinde müşteri şikayetleri ve çalışanların uyarıları/şikayetleri dikkate alınmakta mıdır? Banka içinde bu uyarı/şikayetlerin toplanması ve ilgili taraflara iletilmesi belli kişi veya birimlerin sorumluluğunda mıdır?

12. Banka içinde operasyonel hatalara daha açık olan manuel süreç/işlemler mevcut mudur? Mevcut ise olası riskler belirlenmekte midir? Uygulanan kontrol mekanizmalarının yeterliliği değerlendirilmekte midir? Süreçlerdeki manuel işlemlerin azaltılmasına yönelik çalışmalar yapılmakta mıdır?

13. Bir sürecin herhangi bir nedenle kesilmesi halinde;

· Hangi risklerle karşılaşılabileceği önceden belirlenmekte midir?

· Bu gibi durumlara karşı planlama yapılmakta mıdır?

14. Operasyonel risk yönetimi ile ilgili banka bünyesinde ayrı bir risk yönetim birimi/komitesi/servisi kurulmuş mudur? 

15. Banka bünyesindeki risk nosyonunun tüm personel tarafından benimsenmesi için çalışmalar mevcut mudur?

16. Bankanın risk odaklı stratejileri doğrultusunda, Teftiş Kurulu ve İç Kontrol Birimi risk odaklı çalışmakta mıdır? Banka, denetim önceliklerini belirlerken operasyonel risk analizlerini dikkate almakta mıdır?

17. Bankada risk yönetiminden sorumlu organizasyonlar banka süreçlerinin taşıdığı risklerin belirlenmesi için inceleme yapmakta mıdır?

18. Saydam ve güvenilir bir risk-performans ölçüm sistemi var mıdır? (Mümkün olan durumlarda alınan risk ile elde edilen getiri karşılaştırılmakta mıdır?)

19. Operasyonel risk kayıplarına ilişkin toplam kayıp tutarı hedeflemesi yapılmakta mıdır?

20. Banka maruz olduğu operasyonel risklerini soyut ve somut kriterler bazında değerlendirilmekte midir? (kendi kendini değerleme-self assessment)

a) Ulusal düzenleyicinin (BDDK) ortaya koyduğu düzenlemelere uyum,

b) Uluslararası risk düzenlemelerine(BASEL II, FSA vb.) uyum ya da uyum yolunda planlanan çalışmalar,

c) Faaliyet kolları bazında operasyonel verimliliğinin değerlendirilmesi (süreç, insan, sistem bazında- scorecard kullanılabilir),

d) Faaliyetlerde ortaya çıkabilecek risklerin etkilerinin değerlendirilmesi (etki-olasılık değerlendirilmesi),

e) Yukarıdaki değerlendirmeler neticesinde iyileştirilmesi gereken faaliyetlerin önceliklendirilmesi,

f) Operasyonel riskten kaçınma tekniklerinin kullanımının değerlendirilmesi 

21. Bankanın operasyonel zararlarının telafisi amacıyla zarar azaltıcı önlemler kullanılmakta mıdır? (sigorta vb.)

22. Operasyonel risk doğuran işlemler için bankanın hedefleri ve mali yapısı ile uyumlu onay ve/veya limit yapısı oluşturulmakta mıdır? 

23. Operasyonel riskleri erken algılamaya uygun mekanizmalar kurulmakta mudur?

24. Yürütülen faaliyetlerin denetimlerinde banka strateji, politika, prosedür ve uymakla yükümlü olduğu kurallara uyumsuzluk tespit edilmesi halinde uygulanacak bir yaptırım mekanizması var mıdır?

25. Operasyonel kayıpların saklandığı bir kayıp veri tabanı (loss database) mevcut mudur?

a) Hangi risklere ait veri toplanabileceğine karar verilmekte midir?

b) Veri toplanmasına karar verilen kayıplara ilişkin risk göstergeleri belirlenmekte midir?

c) Banka içinde veri toplanması mümkün olmayan riskler için dış veri imkanları değerlendirilmekte midir?

d) Veri toplamasına ilişkin banka içi prosedürler belirlenmekte midir?

e) Kayıp veri tabanına bilgi girişleri sağlıklı ve objektif (icracı olmayan birimlerce) olarak yapılmakta mıdır?

f) Veri tabanının yeterliliği ve işleyişi periyodik olarak incelenmekte midir?

g) Kayıp veri tabanı ile ilgili değerlendirme ve raporlama yapılmakta mıdır?

26. Senaryo analizleri yapılmakta mıdır?

27. Operasyonel risklere ilişkin sermaye hesaplanmakta mıdır?

28. Bankanın sunduğu ürün ve hizmetlerde risk –sermaye– getiri ilişkisi dikkate alınmakta mıdır?  Riske göre fiyatlama yapılmakta/planlanmakta mıdır?

III. Sonuç
Bankalar, bu soru setinden, risk kaynakları bazında maruz kaldıkları operasyonel risklerin tespiti, bu risklerin ne şekilde kontrol edilebileceği ve/veya yönetilebileceği ile risk yönetim sistemlerinin yapısının belirlenmesine ve değerlendirilmesine dönük yöntemler geliştirmek amacıyla bir rehber olarak yararlanabilirler.
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