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1. Giriş

İletişim ve bilgi teknolojilerindeki gelişmelere bağlı olarak elektronik ticaretin 
(e-ticaret) yaygınlaşması bankacılık sektörünün aracılık ettiği elektronik ödeme sistemleri ve araçlarının kullanılması olanaklarını da yaratmıştır.  E-ticaretin en önemli halkalarından birini oluşturan ödemelerin elektronik olarak yapılmasını sağlayan yapılar bir ihtiyaç  olarak ortaya çıkmıştır. Bankalar, bu ihtiyacı karşılamak üzere ödemelerin elektronik olarak başlatıldığı mekanizmalar ve müşterilerin hesaplarına giriş için yeni girişimler geliştirmiştir. Bu girişimlerin bir çoğu benimsenme aşamasındadır. Elektronik ödeme mekanizmaları düşük maliyette, hızlı ve güvenli ödeme yapılabilen altyapıları ile bir çok tarafın içinde bulunduğu, bu taraflar arasında işlemlerin ve bilgi akışının gerçekleştirildiği bir yapı sunmaktadır. Yeni ödeme sistemlerini oluşturan ödeme araçları ve ödeme süreçleri ödeme döngüsünde yer alan bankalara, müşterilere ve diğer partilere önemli sorumluluklar yüklemektedir. 

Avrupa Merkez Bankası (AMB) elektronik ortamdaki ödemelerin sorunsuz olarak gerçekleşmesi ve ödeme işlemlerine ait güvenliğin sağlanmasından bankaları sorumlu tutmaktadır. AMB yasal sorumluluklarına uygun olarak ödeme sistemlerine ait işlemlerin sorunsuz olarak gerçekleştirilmesi aracı olma ve gözetleme olmak üzere kendisine iki görev alanı belirlemiştir. Piyasaların oluşumu aşamasında aracı görevi ön planda iken AMB’nin asıl görevi  gözetleme olmuştur. AMB, elektronik ödeme zincirinde yer alan taraflar arasında işbirliğini geliştirmek ve farklı parçaları birleştirerek güvenli, yeterli ve etkin bir sistemin yaratılması ve işletilmesini sağlamak üzere çalışmalar yapmaktadır. Aracılık ve gözetleme işlevleri; öncelikli olarak elektronik ödeme biçimlerine ait araç ve sistemlerin güvenli bir şekilde işleyişini sağlamak, herhangi bir elektronik ödeme sisteminde ortaya çıkabilecek eksiklik ve güvensizliğe yol açabilecek açıkları tespit etmek, diğer sistemleri etkilemesini önlemek ve bu konuda genel standartları tespit etmek görevlerini içermektedir. 

2. Ödeme Sistemlerindeki Değişim

Ödeme sistemleri, genel olarak, ekonomik birimler arasında mal ve hizmetlerin değişimini kolaylaştıran araçları, kurumsal ve örgütsel çatıyı, işletim süreçlerini, kuralları ve iletişim ağını kapsayan bir yapı olarak tanımlanmaktadır. Ödeme ise genellikle, alıcının kabul edilebilir bulduğu parasal bir değer transferi olarak tanımlanmaktadır. Bir perakende işlem için, kabul edilebilir parasal talep; Merkez Bankası tarafından sağlanan nakit bir değer veya finansal kuruluşlara ait bir teminat veya yükümlülük  olabilmektedir. Yasal düzenlemeler çerçevesinde, banka dışı kurumlar tarafından sağlanan yükümlülükler de kabul edilebilir talepler olarak kullanılmaktadır. Alıcı tarafından kabul edilebilir bulunan parasal ödeme talebi bir “ödeme aracı” olarak adlandırılmaktadır.

Ödeme enstrümanları ödeme yapanın ödeme aracını transfer ettiği araçlardır. Satış noktalarında yapılan işlemlerde, başta fatura ödeme işlemleri olmak üzere genellikle finansal kuruluşlar arasında fon transferi işlemlerinde kullanılan bir çok ödeme enstrümanı mevcuttur. 

Nakit ödeme hariç, bir çok durumda ödeme aracı ve ödeme enstrümanları birbirinden farklıdır. Ödeme enstrümanlarının ödeme araçlarından farklı olduğu yerde, ödeme yapanın ödeme aracının transferini gerçekleştirdiği bir ödeme sistemi altyapısının olması gerekmektedir.  Finansal kuruluşlar arasında yükümlülüklerin aktarım ve mutabakatını sağlayan altyapı bankalar arası fon transferi sistemidir. Fatura karşılığında yapılan ödemelerde, faturanın teslimi, paranın gönderimi ve alıcının ödemenin yapıldığına dair olurunun alınması işlemleri de bu ödeme sürecini oluşturan önemli işlemlerdir.

Bilgi ve iletişim teknolojileri elektronik ödeme aracının provizyonu dahil ödeme sürecinin tamamına ait işlemlerin otomatik olarak gerçekleşmesine imkan vermektedir. Ödeme hizmetlerinin tamamıyla elektronik ortamda ve yüksek oranda otomasyona dayalı  olarak yapılmasına yönelik gelişmeler “ödemelerin elektronifikasyonu”  olarak adlandırılmaktadır. 

Ödeme Döngüsü











AMB statüsünün ödeme sistemleri ile ilgili bölümünde ödeme sistemleri ve araçlarının etkin, sorunsuz ve güvenli  bir şekilde kullanılmasının sağlanması bir görev olarak belirtilmektedir. Teknolojik alanda yaşanan gelişmelere bağlı olarak elektronik ödeme sistemlerinin de artan oranda kullanılmaya başlanması elektronik ödeme sistemleri ve araçlarının güvenliğinin sağlanmasının önemini artırmaktadır. Bu nedenle, AMB ödeme sistemlerinin güvenliğine önem vermekte ve bunu bir görev olarak kabul etmektedir. 

Avrupa’da, internet ve kablosuz ağlar üzerinde yapılan elektronik ödemelere ait yeni girişimler bulunmaktadır. Bunların büyük bir kısmı geliştirme aşamasındadır. Çok azı başarılı olurken bir çoğu da daha geliştirme aşamasında iken kapatılmak zorunda kalınmıştır. 

Elektronik ticarette kullanılan ödeme araçlarının bir kısmı sadece bu amaçla geliştirilmiş araçlar olmamakla birlikte elektronik ödemelerde daha çok geleneksel ödeme araçları kullanılmaktadır. Elektronik ticarete adapte edilen geleneksel ödeme araçları ile sadece elektronik ticarette kullanılmak üzere geliştirilen ödeme araçları arasındaki farkı ayırt etmek gerekir. Geleneksel ödeme araçlarının elektronik ticaret ile yaratılan yeni piyasaya adaptasyonunda ödeme aracının mantığında çok az bir değişiklik olmaktadır. Geleneksel ödeme araçlarının müşteriler tarafından öteden beri kullanılan araçlar olması bu araçların e-ticaret platformunda da kullanımını kolaylaştırmış ve yaygınlaştırmıştır. Oysa ikinci gruptakiler sadece e-ticaret için kullanılan ödeme araçları olduklarından kamunun bu araçları benimsemesi ve güvenle kullanması hem hukukun desteğine hem de bu araçların sağlayacağı ek faydalara bağlıdır. 

3. Elektronik Ödemelerde Kullanılan Geleneksel Ödeme Araçları

İnternet ve kablosuz ağlar üzerinde yapılan e-ticaret ödemelerinde kullanılan geleneksel ödeme araçlarının başında banka kartları, hesaptan havaleler ve borçlandırma araçları (doğrudan borçlandırma ve çekler) gelmektedir.  

Euro alanında nakit dışı ödemeler - 2001

(Milyon Euro)


Hesaptan Havaleler
Kredi ve Borç Kart Ödemeleri
Doğrudan Borçlandırma
Çekler
Kart Tabanlı

E-Para
Toplam

AB
16.436
14.538
12.847
8.486
113
52.419

                      Kaynak : European Central Bank, Blue Book, September 2003.

Kredi kartları : İnternet üzerinden yapılan alışverişlerde en yaygın kullanılan araçların başında kredi kartları gelmektedir. Bunun nedeni olarak kredi kartlarının uluslararası alanda kabul görmüş belli bir standarda sahip olması, geniş bir müşteri kitlesine ve piyasa alanına sahip olması olarak değerlendirilmektedir.  Bir çok ülkede,  banka kartları içerisinde en büyük paya sahip olan kredi kartlarında ise hileli  kullanımlardan/işlemlerden dolayı kredi kartı veren kuruluşlar veya ticari işletmeler sorumlu tutulduğundan kredi kartı kullanıcıları kredi kartı ile ödemeyi güvenli bir yöntem olarak görmektedirler.  İşlemler sırasında kredi kartı bilgilerinin güvenliğini sağlamak üzere çeşitli şifreleme teknikleri ve protokolleri kullanılmaktadır. 

Online havale : Başta Avrupa olmak üzere bir çok ülkede bankalar müşterilere elektronik bankacılık uygulamalarında geleneksel bankacılık işlemlerine ek olarak online havale olanakları da sağlamaktadırlar. E-bankacılığın hızlı bir şekilde gelişimi ve kullanımın yaygınlaşması sonucu bu konuda bazı standartlar da oluşmaya başlamıştır. İnternet üzerindeki alımlarda online havale kullanımı   genel olarak çok kullanılmamakla birlikte hem ülkemizde hem de bazı İskandinav ülkelerinde başarılı kullanıma ilişkin bazı örnekler görülmektedir. Buradaki temel sorun yapılan havale işleminin bir mal/hizmet alımına ait olduğunu gösterir bir belirtecin işlem ile ilgili bilgiler içerisinde yer almamasıdır. Bu yüzden havale ile yapılan satışları diğer havale işlemlerinden ayırtmak mümkün olmaktadır. 

Doğrudan borçlandırma : Bazı ülkelerde internet  üzerinden doğrudan borçlandırma ile de ödeme yapılmaktadır.  Ödeyen kişi hesap bilgilerini ödemenin yapılacağı bankaya veya ödeme yapılacak  kişiye göndermekte  ve ödeme alacaklı banka tarafından gelen istek üzerine kişinin hesabından havale yoluyla yapılmaktadır. Bazı ülkelerde fatura, vergi, maaş, emeklilik aylıkları ve primleri  ve periyodik ödemelerde doğrudan borçlandırma sistemleri kullanılmaktadır.  Sınır ötesi işlemlerde doğrudan borçlandırma ile ödeme yapılmamaktadır. 

Borç kartları (debit cards) : Borç kartlarının internet üzerinden yapılan alışverişlerde kullanıldığı bazı Avrupa ülkeleri bulunmaktadır. Borç kartları doğrudan borçlandırma sistemi gibi işlemekte fakat doğrudan borçlandırma sisteminden farklı olarak kartın bizzat kendisi kullanıldığından daha fazla güvenlik olanakları sunmaktadır.  Kart sahibi bilgisayara bağlı bir kart okuyucu aracılığıyla kendi kimliğini doğrulamakta ve onay vermektedir. Borç kartlarının kullanımı da oldukça sınırlıdır.    

Elektronik çek : Türkiye’de henüz olmamakla beraber Avrupa ve Amerika’da Elektronik çek normal çek gibi kullanılmakta sadece ödeme emri elektronik form ile verilmektedir.  Islak imzanın eksikliği yasal geçerlilik bakımından bu ödeme aracının farklı bir sınıflandırmaya tabi tutulmasına neden olmaktadır. Kullanılması kolay bir sistem olmakla birlikte daha yaygın kullanımı için altyapıyı oluşturan sistemlerin (sertifika otoriteleri, hukuk kuralları vb.) finans sektörü tarafından kabul görmesi gerekir. Elektronik çek de çok az kullanılan bir enstrüman olarak göze çarpmaktadır.

4. Elektronik Ödemelerde Kullanılan Yeni Ödeme Araçları 

Elektronik ticaret işlemlerinde kullanılan geleneksel ödeme sistemleri ve araçları yanında sadece e-ticaret ödemeleri için geliştirilmiş yeni ödeme araçları ve bu araçlarla verilen hizmetler de bulunmaktadır. Hizmet sağlayıcılar ya geleneksel ödeme araçları veya  elektronik para gibi yeni ödeme araçları kullanmaktadır. Her iki sistemin de kullanımında ortak olan şey bilgi ve iletişim teknolojilerinin sağladığı olanakların kullanılmasıdır. 

Euro alanında 2001 yılına ait nakit dışı ödemelere ait sayısal veriler

(Toplam işlemlere ait yüzdeler)


Hesaptan Havale
Kredi ve Borç Kartları Ödemeleri
Doğrudan Borçlandırma
Çekler
Kart

Tabanlı

E-para
Toplam

Belçika
47,8
33,3
11,2
 3,8
 3,8
100

Danimarka
24,1
53,7
15,8
 5,5
 0,9
100

Almanya
49,8
11,3
36,4
 2,3
 0,2
100

Yunanistan
 8,5
77,8
10,2
 3,4
-
100

İspanya
15,6
26,3
50,7
 7,3
     0,05
100

Fransa
17,8
30,0
16,8
35,4
     0,02
100

İrlanda
13,0
39,7
17,1
30,1
-
100

İtalya
34,7
24,6
20,4
20,3
-
100

Lüksembourg
27,5
61,5
  8,2
 0,1
 2,7
100

Hollanda
38,2
32,4
28,2
 0,2
 1,0
100

Avusturya
55,5
14,6
28,4
 1,0
 0,5
100

Portekiz
  4,4
56,4
11,8
27,1
 0,3
100

Finlandiya
53,1
41,7
  5,1
 0,1
 0,1
100

İsveç
58,2
33,4
  8,2
 0,1
 0,1
100

Britanya
17,7
39,0
19,7
23,5
-
100

EU
30,4
28,8
25,5
15,1
 0,4
100

      Kaynak: Avrupa Merkez Bankası, Blue Book, Eylül 2003.

Elektronik Para : Elektronik para (e-para) AMB tarafından “elektronik para basımı yapan kuruluşlar dışındaki girişimcilere yapılacak ödemelerde kullanılmak üzere önceden bedeli ödenerek teknolojik bir cihaz üzerine yüklenen biriktirilmiş parasal bir değer” olarak tanımlanmaktadır. E-paranın aracı olarak kullanıldığı ödemelerde banka hesapları kullanılması gerekli değildir. İhraççı dışındaki kişiler tarafından kullanılan bu araç önceden ödemesi yapılmış bir değer taşımaktadır. Elektronik para akıllı kartlar veya kişisel bilgisayarlar üzerinde saklanmaktadır. Kişisel bilgisayarlar üzerinde kullanılan elektronik para yazılımı, istenilen miktarda paranın bir banka hesabından çekilerek, İnternet üzerinden yapılan harcamalarda kullanılmak üzere elektronik ortamda saklanmasını sağlamaktadır.  E-para da bir seri numarasına sahiptir. 

Ülke bazında nakit dışı ödeme enstrümanlarının kullanımı

(Kişi başına düşen işlem sayısı)


Hesaptan Havale
Kredi ve Borç Kartları Ödemeleri
Doğrudan Borçlandırma
Çekler
Kart Tabanlı 
E-Para
Toplam

Belçika
73
51
17
  6
5,9
153

Danimarka
39
87
26
  9
1,5
163

Almanya
85
19
62
  4
0,4
170

Yunanistan
     0,5
  5
0,6
0,2
-
   6

İspanya
 9
15
29
  4
0,03
 57

Fransa
36
60
34
71
0,05
201

İrlanda
10
30
13
23
-
 76

İtalya
18
13
11
10
-
 52

Lüksembourg
28
63
8
0,1
2,8
103

Hollanda
74
62
54
0,3
1,9
193

Avusturya
66
17
34
1
0,6
118

Portekiz
4
55
12
27
0,3
 98

Finlandiya
97
76
9
0,2
0,1
183

İsveç
11
45
78
0,2
0,2
135

Britanya 
32
71
36
43
-
182

EU
42
38
35
22
   0,58
138

                Kaynak: Avrupa Merkez Bankası, Blue Book, Eylül 2003. 

Yeni bir ödeme aracı olarak e-paraya ilişkin yasal düzenlemeler yapılmaktadır. Avrupa’da, Elektronik Para Direktifi’nin ulusal bazda uygulamaları çerçevesinde, e-para ihracı kredi kuruluşları ile sınırlandırılmıştır. Bu kuruluşlar AB banka hukuku bağlamında tanımlanan “kredi kuruluşları”nın dışında kalan ve elektronik para şeklindeki ödeme yöntemlerini kullanan kurumlardır. Bu kurumların faaliyetleri AB bankacılık direktifleri ile düzenlenmektedir.
 
Avrupa Birliği (AB) ülkelerinde kullanılmakta olan ve genellikle finansal kuruluşlar tarafından işletilmekte olan 25 değişik kart bazlı e-para çeşidi bulunmaktadır. Mevcut e-para kullanımı bir kaç yıl önce yapılan tahminleri karşılamaktan oldukça uzak görünmektedir. Avrupa’da, kart bazlı e-para işlemleri toplam nakit para dışı ödemelerinin %0.2 gibi çok küçük bir dilimini temsil etmektedir. AB ülkeleri arasında daha çok Belçika ve Lüksembourg’da kart bazlı e-para  kullanılmaktadır. 

Euro Alanında, Dolaşımdaki E-para Miktarı

(Milyon Euro, dönem sonu itibariyle)

                  
1995
1996
1997
1998
1999
Haziran  2000

Kart tabanlı
2
9
75
116
135
140

        Kaynak: Avrupa Merkez Bankası.

Ticari banka paraları: Açık artırma sitelerinin internet üzerindeki başarısı kişiden kişiye ödeme yapılabilen sistemlerin ortaya çıkmasına neden olmuştur. Online kişisel ödemeler olarak adlandırılan bu sistemler banka hesapları gibi işlemektedir. Burada, müşteri ödeme hizmet sağlayıcısına ayrılmış - sadece bu amaçla kullanılan - hesaplar açmakta ve bu hesaplardaki fonlar internet üzerinde yapılan ödemelerde kullanılmaktadır. Bu ödeme şeklindeki en önemli yenilik elektronik posta ile birlikte servis sağlayıcıya ait web sitesinin kullanıcılar ve hizmet sağlayıcı arasında bir iletişim platformu olarak kullanılmasıdır. Bir diğer  yenilik de, yeni hesap açmadaki kolaylık olarak görünmektedir. AB’deki bankacılık düzenlemeleri bu tür ödemelerde kullanılan araçların ticari banka paraları veya e-para olmalarını zorunlu tutmaktadır. Bir başka ifadeyle, ödemeye aracılık yapan kuruluşların bankacılık veya elektronik para kuruluşu lisansına sahip kuruluşlar olması zorunludur. AB dışındaki bir çok ülkede banka dışı kurumlara ait yükümlülükler (şirket paraları) da bu tür ödemelerde kullanılabilmektedir.

Scratch kartlar: Benzer yaklaşım “scratch” kartlar için de geçerlidir. Bu modellerde kullanılan kartlar marketlerden satın alınmakta ve banka hesapları bu kartlar aracılığıyla fonlanmaktadır.  Hesaplar kullanıcı bilgisayarlarında veya kendilerine ait akıllı kartlarda tutulmak yerine uzak noktalarda bulunan sunucularda tutulmaktadır. Bu modellerin en önemli özelliği isimsiz ödeme yapılabilmesidir. Bu şekilde, hesaplardan yapılan ödemelerde ödeme yapan kişinin bankası veya kredi kartına ait detay bilgilerinin ödeme ile birlikte gönderilmesine gerek yoktur. Scratch kartlarının kullanımı oldukça sınırlıdır. Kişisel online ödeme sistemi olarak scratch kartlı modellerde de ödeme aracı olarak ticari banka veya kurumlar tarafından sağlanan para kullanılmaktadır. 

Aracılar aracılığıyla yapılan ödemeler: Geleneksel ödeme araçları üzerine inşa edilen bir diğer hizmet şekli de aracılar (taşıyıcılar) aracılığıyla yapılan ödemelerdir. Bu aracılar müşterilerine mevcut ödeme araçlarını bir arada sunmaktadırlar. Satıcılara yapılan ödemelerin sorumluluğunu aracı almaktadır. Müşterilerin aracıya yönlendirilmesi ve online ödeme yapılmasından ise satıcılar sorumludur. Ödemenin başarılı bir şekilde yapılmasından sonra, Aracı satıcıyı bilgilendirir ve malın dağıtım işlemi başlar. 

Toplu ödemeler: İnternet üzerinden gerçekleştirilen küçük tutarlı ödemelerin biriktirilerek topluca ve tek bir işlem olarak gerçekleştirilmesi amacıyla bazı çözümler kullanılmaktadır. Buna verilebilecek en yaygın ve uygun örnek, düzenli olarak yapılan ödemelerin biriktirilerek ay sonunda tek bir ödeme olarak gerçekleştirilmesi olabilir. Kredi kartı ile yapılan ödemelerde olduğu gibi bu ödemelerde de gecikmiş ödeme söz konusudur. Toplu tutarlar işlemleri yeni bir ödeme aracından çok işlem maliyetlerini azaltmaya yönelik olarak mevcut ürünlere eklenmiş bir aşama olarak değerlendirilmektedir. Bazıları çok küçük tutarda olan bu tür ödemelerin geleneksel ödeme sistemleri ve araçları kullanılarak yapılması satıcı için olduğu kadar müşteri için de maliyetli olmaktadır. 

Mobil Ödemeler: Mobil telefonlarla ödeme yapılan ve e-mobil/m-ödeme olarak adlandırılan bir çok girişim bulunmaktadır. M-ödeme modelleri finansal kuruluşlarda para transferini sağlayan yeni bir ödeme kanalı sunmaktadır. Bazı modeller mobil telefonla ulaşılabilen hesaplar için önceden ödenmiş çözümler de sunmaktadırlar. Bu hesaplarda toplanan paralar (e-para veya şirket paraları) ürün ve hizmet alımları için kullanılmaktadır. 

Mobil telefonların kişiye ait (kişiselleştirilme) özellikler taşıması, kolay ve sürekli taşınabilme özellikleri nedeniyle ödeme aracı olarak kişisel bilgisayarlara oranla kullanım oranı Avrupa’da daha fazladır. Ayrıca, mobil telefonlar, insanlı ve insansız ödeme terminallerinde,  internette yapılan işlemlerin için ödemelerde ve kişiler arası (bazı modellerde) ödemelerde olmak üzere farklı ödeme tipleri için kullanılmaya elverişli yapılar sunmaktadır.  Farklı m-ödeme modelleri arasında işlem yapmaya olanak tanıyan yapıların da oluşturulması için modeller bulunmaktadır. Örneğin: MOBEY forum, Mobile  Electronic Transactions (MeT) inisiyatifi, Mobile Payments Forum ve PayCircle vb.). Bu girişimler mobil telefonların finansal hizmetler alanında kullanımını artırmakta, finansal hizmetlerde teknolojinin kullanımını teşvik etmekte ve mobil iletişim ile finans sektörüne ait standartları belirleyen yapılar arasında bağlantı sağlamaktadır. 

5. Elektronik Ödeme Sistemlerinin Gelişimi Önündeki Engeller

Teknolojik yenilikler ödeme sistemlerinde işlem maliyetlerini azaltarak verimliliği ve karlılığı artırmakta ve genel bir rahatlık sağlamaktadır. Elektronik ödeme sistemlerinin güvenli ve etkin olarak kullanılması önünde bazı engeller bulunmaktadır. Temel etkenlerden bir tanesi bu hizmetlerin son derece büyük bir iletişim ağı üzerinde verilmesidir. Bir ödeme enstrümanına ait kabul edilebilirlik noktası ve kullanım alanı ne kadar çoksa o enstrüman o kadar değerli ve geçerli bir ürün olarak değerlendirilmektedir.  Geçerli olduğu terminal sayısı  çok olan ödeme kartlarının müşteri potansiyelini artırma şansı daha fazladır. Dolayısıyla, yeni ürünler veya sistemlerin yaygınlaşması önündeki en büyük engel iletişim ağının büyüklüğü ve müşteri kazanmadaki zorluktur. Bir taraftan müşteri kazanmak için geçerli noktaların yeterli düzeyde olması gerekirken diğer taraftan yeni noktaların yaratılması için yeterli müşteri sayısının o kartı kullanma talebinin olması gerekir.  Bundan dolayı bu tür ürün ve hizmetlerin ilk yatırım maliyetleri oldukça yüksek olmaktadır. 

Elektronik ödemenin daha fazla ilerlemesi önündeki diğer engeller, ödeme araçları ve sistemlerinin güvenliği ve güvenirliği ile ilgili standartlar ve yasal düzenlemelerdeki eksikliklerin giderilmesine bağlıdır.  Elektronik ödeme döngüsünde tam anlamıyla yarar sağlamak için genel standartların belirlenmesi ve kullanılması bir zorunluluk olarak görünmektedir. Aynı şekilde, yeni ödeme sistemlerine ait kalıcı ve geçerli yasal düzenlemelerin yapılması da bir gereklilik olarak görünmektedir. Son olarak, hizmetlerin güvenliği altyapı sağlayıcıları ve kamu yararı bakımından çok önemlidir. Güvenlikle ilgili olarak, ödeme sistemleri ve hizmetleri zincirinde yer alan tarafların işbirliği içinde olması son derecede önemlidir. 

6. Elektronik Ödemeler Sistemlerinde Standartlar

Elektronik ödeme sistemlerinde kullanılan standartlar ve mesaj formatlarının esas amacı herhangi bir manuel müdahale olmaksızın işlemlerin doğrudan gerçekleştirilmesini (straight through processing- STP) sağlamaktır. Ödeme sistemleri ile ilgili standart geliştirme çalışmaları genellikle finans sektöründen oluşan daha kapalı bir grup tarafından yapılmaktadır. Avrupa’da yürütülen çalışmalarda ödeme zincirini oluşturan diğer tarafların da standartların oluşturulması çalışmalarına katılarak katkıda bulunmaları yönünde çabalar vardır. Bu nedenle, ödeme sistemi zincirinde yer alan bütün tarafların katılımından oluşan bir geliştirme grubu oluşturulması yönünde görüşler vardır. İnternet ve kablosuz ağlar üzerinde sağlanan global erişim olanakları, ödeme zincirinde birbirinden çok farklı tarafların yer alması ve sürekli değişen bir çevrenin varlığı bu konuda standartların geliştirilmesinde taraflar arasında işbirliğinin önemini artırmaktadır. 

Bir elektronik ödeme zinciri; faturanın kesimi, ödemenin başlatılması, ödeme işlemlerinin gerçekleştirilmesi ve banka tarafından ödemenin yapılması ve mutabakat işlemlerinin yapılarak ödemenin sonuçlandırılması gibi aşamalardan oluşmaktadır. Ödeme bilgilerinin gönderimi veya ödemenin başlatılmasında, son yıllarda ortaya çıkan elektronik ödeme araçlarına ait girişimler ile birlikte dikkate değer mesafe alınmıştır. Faturalama işlemlerinin otomasyonu sağlayan ödeme yapan ile alıcı arasında elektronik fatura sisteminin kullanımı bunlardan birisidir. İnterbank fon transferi sistemleri ödeme zincirindeki elektronik iletişimin en yüksek derecesini göstermektedir. Bu sistemlerde, elektronik mesajlarının otomatik değişimi oldukça yaygın olup bu vazgeçilmez bir standart haline gelmiştir. Tüm tarafların standartların geliştirilmesi ve uygulanmasına katkıda bulunmaları ideal bir çözüm sağlayacaktır. 

Teknolojik gelişmeler, piyasaya yeni hizmet sağlayıcıların girmesi ve iletişim alanında yaşanan gelişmeler müşterilerin beklentilerinin de artmasına neden olmuştur. Bu çerçevede, başlangıç tarihi (valör) ve günlük işlem-hesap kapatma nosyonuna dayanan mevcut interbank altyapılarının yeni ödeme sistemlerine adapte edilerek müşterilerin daha hızlı ve ucuz ödeme yapabilecekleri elektronik ödeme sistemleri geliştirilmelidir. Geliştirilmekte olan elektronik ödeme sistemleri; internet teknolojileri ile doğrudan ve kolay erişim sağlayan ve güvenlik risklerini yöneten, gerçek zamanlı ve interbank işlemlerinin günlük olarak kapatılmasına yardımcı olan,  işlemlerin otomatik olarak gerçekleştirilmesi için gerekli bilgiyi içeren ve değişken mesaj formatları (XML- Extensible Markup Language) kullanılarak bilginin kolayca tanınması ve işlenmesine yardımcı olan özellikler taşımaktadır. 

Avrupa’da yaşanan konsolidasyon ve entegrasyon,  sınır ötesi ödeme sistemlerinin kullanılmaya başlanması ve üye ülkelerde mevcut olan standartların farklı oluşu Avrupa veya global düzeyde bir standart oluşturulmasını daha da karmaşık hale getirmektedir. 

7. Yasal Düzenlemeler ve Çalışmalar 

Bir çok yönergeden oluşan Avrupa e-ticaret çerçeve yasası  AB sınırları içinde gerçekleşen online ticaret ve ödemelerden kaynaklanabilecek farklı yasal, yapısal ve adli sorunlara işaret etmektedir. Bu yönergeler Avrupa’da, elektronik ticarete olan güveni artırmak ve online olarak elektronik ödeme hizmetlerini ve ürünlerini geliştirilmeyi teşvik etmeyi amaçlamaktadır. Bunlar arasında, Avrupa Parlamentosu ve Konseyinin 8 Haziran 2000 tarihli “E-ticaret Yönergesi (2000/31/EC)”, “E-para Yönergesi (2000/46/EC)”, 20 Mart 2000 tarihli “Bankacılık Yönergesi (2000/12/EC)” ve “E-imza Yönergesi(1999/93/EC)” ile sınır ötesi ödemelere, elektronik ödeme araçları ve alıcı, satıcı ve ödeme sağlayıcılara ait yükümlülükleri belirleyen düzenlemeler sayılabilir.

Avrupa Komisyonu “iç piyasalardaki tek ödemeler alanı için olası yasal çerçeve” hakkında bir çalışma gerçekleştirerek kaynak teşkil edecek bir doküman hazırlamıştır. Dokümanın amacı iç piyasalardaki ödemelerin güncel ve anlaşılabilir çerçevede gerçekleşmesini sağlayacak yasal düzenlemeleri tartışmaya açmak ve nihai olarak benimsenmesini sağlamaktır. Avrupa Parlamentosu, Avrupa Komisyonu ve Konseyi tarafından benimsenen değişik enstrümanlara ait yasal düzenlemeleri içeren tek ve kapsamlı bir yasal çerçeve oluşturulması yönünde çalışmalar yapılmaktadır. 

Türkiye’de de e-Avrupa+ Planı çerçevesinde, Elektronik Ticaret’e ilişkin yapılması gerekenlerin koordinasyonu için ulusal anlamda  T.C. Başbakanlık Dış Ticaret Müsteşarlığı altında E-ticaret Genel Koordinatörlüğü (ETİK) kurulmuş ve yetkilendirilmiştir. Bu çalışmalarda çeşitli çalışma grupları oluşturularak Türkiye’de elektronik ticarete yönelik gerek hukuksal gerekse yöntemsel süreçlerin geliştirilmesi çalışmaları yapılmaktadır.  

Teknolojik gelişmelerdeki hızlı değişim ve gelişimler dolayısıyla uygun ve güncel bir yasa hazırlamak oldukça güç görünmektedir. İleride ortaya çıkacak teknolojik gelişimleri de dikkate alarak  ek bir takım düzenlemeler yapılması ihtiyacı da düşünülerek geniş anlamda bir yasal çerçeve oluşturmak, piyasa katılımcılarının tümünün görüşlerini almak ve çalışmaların diyalog içinde yürütülmesini sağlamak yararlı olacaktır. 

8. E-ödemelerde Güvenlik 

Elektronik ödemelerle ilgili güvenlik endişeleri elektronik ödeme araçlarının geniş oranda kullanılmasını engelleyen nedenlerden biridir.  Bu konuda piyasada kendine yer edinmeye çalışan bir çok girişimin başarısız olması bu kuruluşların yeterli güvenliğe sahip olmayan sistemlerle hizmet vermelerine bağlanmaktadır. İnternet üzerinden ödemelerin güvenli bir şekilde gerçekleştirilmesi amacıyla bir çok inisiyatif geliştirilmiş olmakla beraber bunların  bir kısmı geniş oranda benimsenmemiş ve kullanımları sınırlı kalmıştır.

Elektronik ödeme ve online işlemlerin güvenliğinde önemli unsurlar:

· Erişilebilirlik/kullanılabilirlik: müşteriler istediği zaman işlemlerini gerçekleştirebilmeli, sistemler yeterli kapasitede ve performansa sahip olmalı ve sistemlerde meydana gelebilecek arızaların giderilmesi ve yeniden çalışır duruma getirilmesi kabul edilebilir bir sürede yapılmalıdır. 

· Kimlik doğrulama ve yetkilendirme : bir işlem başlamadan önce tarafların birbirlerinin kimliklerini doğrulamaları ve işlem yapmaya yetkili müşterinin izin verilen ölçüde ve yasal çerçeveler dahilinde işlemlerini gerçekleştirmelidir. 

· Bütünlük: e-ödeme işlemlerine dair verilerin bütünlüğü korunmalı, saklanan veya transfer edilen bilgiler hiç bir şekilde değiştirilmemeli ve silinmemelidir.

· İnkar edilememe : işlemleri yetkilendirme araçları inkar etmeyi önleyici ve bilgi akışının doğru kişiler arasında gerçekleştirildiğini kanıtlayan özelliklere sahip olmalıdır.

· Bilgilerin gizliliği: özel bilgilerin üçüncü kişiler tarafından görülmesi engellenmeli, ödeme bilgileri korunmalı ve yetkisiz kişilerin bu bilgilere herhangi bir şekilde erişmesi, görmesi ve görüntülemesi engellenmelidir. 

Güvenlik endişelerinin giderilmesi başta uluslararası standartlardaki kriptoloji (şifreleme) teknikleri olmak üzere organizasyonel düzeyde alınan önlemlerle başarılabilir. Teknolojik olanaklar yeterli olmasına rağmen organizasyonel düzeyde alınan önlemlerin yetersizliği, zaman zaman geniş ölçekte başarılı olmuş ödeme sistemleri için de bir engel teşkil etmektedir. Teknolojik olarak alınan güvenlik önlemleri ile birlikte kabul edilebilir ve geçerli bir iş modeli ve  kullanıcılarına az maliyet getiren bir ödeme sistemi elektronik ödemelerin yaygın ve etkili olarak kullanılmasını teşvik edecektir. 

Bilgilerin daha güvenli bir şekilde iletimi ve ödeme bilgilerinin saklanması için geliştirilmiş bir çok şifreleme standardı geliştirilmiş bulunmaktadır. Bunlar arasında en çok kullanılanı Secure Socket Layer (SSL) iletişim protokolüdür. SSL standardında dijital sertifika kullanımını da içeren genel ve özel anahtar şifreleme (public and private key encryption) sistemi kullanılmaktadır. Müşteri bilgisayarı ile ticari internet  siteleri arasında güvenli bilgi alışverişini gerçekleştiren bu sistemlerde kimlik bilgileri doğrulamada katılımcılardan genellikle ek bir şifre istenmektedir. İnternet üzerinde alışverişlerde en çok kullanılan ödeme aracı olan kredi kartlarında son dönemlerde görülen dolandırıcılık eylem girişimlerindeki artış kredi kart sağlayan firmaları, ticari internet sitesi sahiplerini ve müşterileri endişelendirmektedir. Bu tür eylem girişimlerine karşı önlem almak üzere banka ve kart firmalarının katılımıyla oluşturulan Avrupa Ödeme Konseyi (European Payments Council-EPC) tarafından aktif bir çalışma yürütülmektedir. 

Güvenlikle ilgili çalışmalarda, ortaya çıkacak yapının veya geliştirilen modelin dolandırıcılığı ne kadar özendireceği konusu daima dikkate alınmalıdır. Güvenlik ihlallerinden dolayı sorumlu tutulma riski tarafların uygun güvenlik önlemleri geliştirmelerini sağlayan en önemli parametredir. Bundan dolayı, elektronik ödemelerde her bir tarafa ait risklerin ve yükümlülüklerin dağıtılması güvenli ödeme sistemleri oluşturulmasında anahtar rol oynamaktadır. Elektronik ödeme zinciri içinde yer alan tarafların yükümlülük/zorunluluklar ve sorumlulukları net olarak belirlenmeli ve yazılı hale getirilmelidir. Taşıdıkları potansiyel risk ve yükümlülüklerin yerine getirilmemesinden dolayı gelebilecek maliyetler tarafların güvenlikle ilgili görevlerini yerine getirmeleri ve gerekli tedbirleri almalarına zorlayıcı bir etkisi olacaktır. 

Sonuç olarak,  elektronik ödeme araçları ve yöntemlerinin kullanımı sürecinde yeni ve nitelikli bir bilgi kaynağı yaratılmaktadır. Elektronik ödeme için gerekli olan ve kullanılan bu bilgi kaynağı bir ödeme yapılması için gerekli bilginin çok ötesinde bir içeriğe sahiptir. Bilgi teknolojilerinin sahip oldukları özellikler elektronik oramda muhafaza edilen bilgilerin faklı amaçlar için kullanılmasına olanak yaratmaktadır. Verilerin ve özel alanın korunması yaratılan değerli bilgilerin düzgün kullanımı ve tahsisatı gibi detaylı bir şekilde tartışılması ve ele alınması gereken konulardır.

Kişisel bilgilerin kötüye kullanılmasını engellemek ve haklarında bilgi bulunan kişilerin bilgi işlem operasyonlarından haberdar olmalarını sağlamak üzere, ekonomik veya idari faaliyetlerin bir parçası olarak veya ilişkide bulundukları kuruluşların faaliyetleri sonucu kişiler hakkında bilgi toplayan, saklayan veya aktaranların tabi olacağı ortak kuralların saptanması gerekmektedir. Özellikle sadece belirtilmiş, meşru amaçlar için bilgi toplanması ve bu bilgilerin ancak konuyla ilgili, doğru ve güncel olduğu sürece tutulması konusu da tartışılmalıdır.

9. Avrupa Merkez Bankası’nın Elektronik Ödemeye Olan İlgisi 

AMB ödeme sistemleri ve araçlarına olan güveni artırmak, güvenliğe ilişkin çalışmaları desteklemek, elektronik ödeme sistemleri ve araçlarının etkin ve verimli bir şekilde kullanımını yaygınlaştırmak, para politikası aktarım mekanizmalarını ve paranın hesap birimi  olması işlevini korumak ve sistemik istikrarı korumak alanlarında çalışmalar yapmaktadır. 

AMB tarafından 2002 sonbaharında, “Avrupa’da e-ödemeler – Eurosistem perspektifi” başlığı altında bir yazı yayınlamış ve elektronik ödeme sistemlerinin geleceği ve Eurosistem’in
 bu alandaki rolü konularını tartışmaya açan konferanslar düzenlemiştir. Piyasa katılımcılarının ihtiyaçları doğrultusunda AMB kendisine aracılık ve gözetim olmak üzere iki görev alanı belirlemiştir. Ödeme sistemlerinin güvenliği ve etkin olarak kullanımının sağlanması AMB’nın diğer önemli görev ve çalışma alanlarını oluşturmaktadır. 

AMB elektronik ödeme sürecinde yer alan farklı tarafların birlikte hareket etmelerine yardımcı olarak kamunun daha fazla yararlanabileceği olanakları yaratmaya çalışmaktadır.  Elektronik ödemede yer alan taraflar arasında işbirliği sağlama ve geliştirme faaliyetleri tarafların bütünleşmesini amaçlamaktadır. 

Bu kapsamda, Avrupa Komisyonu tarafından 2000 yılında başlatılan elektronik ödeme sistemlerinin gözetimi (electronic payment systems observatory-ePSO) görevi 2003 yılından beri AMB tarafından yürütülmektedir. EPSO açık bir sistem olup elektronik ödemelere ait bilgi paylaşımı altyapısı sunmaktadır. 

Ödeme hizmeti sunan firmaların iş kararları almalarına ve kamu otoritelerinin temel politikaları belirlemelerine yardımcı olmak üzere yeterli ve uygun sayısal verilerin derlenmesine yönelik de bazı çalışmalar yapılmaktadır.  AMB, AB ülkeleri ile aday ülkelerden ödeme sistemlerine ait bir kısım verileri  derlemekte ve çeşitli kesimlerin iş kararları almalarına yardımcı olacak bu verilere ait toplulaştırılmış sonuçları erişilebilir bir şekilde yayınlamak için bazı çalışmalar yürütmektedir. 2002 yılından beri bu çalışmalara ait ilk sonuçların 2004 yılında hazır olması beklenmektedir. 

AMB ödeme sistemlerine ait tespit edilen standartların ulusal sınırlar içinde tüm taraflar için geçerli olması üzerinde önemle durmaktadır. Ancak, ödeme sistemlerinde ulusal ve uluslararası düzeyde çok farklı oyuncuların/tarafların yer alması, iletişim ağı üzerinde pazarlamanın kendine özgü sorunları/özellikleri, müşteri taleplerindeki değişim ve farklılıklar ile pazarlama ve ödeme süreçlerinin yeniden yapılandırılması gibi konular belli standartlar üzerinde anlaşılmasını zorlaştırmaktadır. 

AMB tarafından yürütülen standartların adaptasyonu çalışmaları;  ödemenin başlatılması, interbank ve mutabakat işlemleri gibi ödeme zincirinin değişik aşamaları üzerine yoğunlaşmaktadır. Ödemenin başlatılması, ödeyenin bankası veya ödeme servis sağlayıcı arasındaki iletişim alanında; Uluslararası Banka Hesap Numarası (International Bank Account Number – IBAN), banka tanımlama kodu (Bank Identifier Code – BIC) ve elektronik ödeme başlatıcısı (ePI) gibi bazı standartlar mevcut olup bunların bir çoğu Avrupa’da kullanılmaktadır. AMB bu standartların elektronik ödemelerde de yaygın olarak kullanılmasını teşvik edici çalışmalar yapmaktadır. 

AMB, perakende interbank altyapılarını analiz ederek bu alanın daha da geliştirilmesi için çalışmalar yürütmektedir. İnterbank ödeme sistemlerinde ödeme servis sağlayıcıları genellikle merkez bankaları olduğundan, perakende ödeme sistemlerinin ihtiyaçlarının belirlenmesi ve adaptasyonun yapılması görevleri merkez bankalarına düşmektedir. İnterbank ödemeleri ve takas işlemlerine ait altyapıların geliştirilerek elektronik ödemelere adapte edilmesi çalışmaları ayrıca yürütülmektedir. 

Halihazırda kullanılmakta olan ödeme inisiyatiflerinin çoğunda ödemeler interbank ödeme sistemleri aracılığıyla bankalar tarafından yapılmakta ve interbank ödeme sürecinde herhangi bir değişiklik olmamaktadır. Ancak, yeni teknolojilerin interbank ödeme sistemlerinde artan oranda kullanılması, müşterilerin ödemeleri gerçek zamanlı olarak yapabilme beklentisi, bilgi ve iletişim teknolojilerinin kabiliyet ve kapasiteleri artarken maliyetlerin düşmesi ödemelerin gerçek zamanlı olarak yapılmasını teşvik etmekte ve zorlamaktadır. 

Ödeme döngüsünün son ayağı sayılan alacaklı ile bankası veya ödeme servis sağlayıcısı arasında Avrupa düzeyinde genel kabul gören standartlar bulunmamaktadır. Online işlemlerde STP’nin tam olarak gerçekleştirilememesi e-ticaret maliyetlerini gereksiz olarak artırmaktadır. AMB bir taraftan var olan standartların uygulanmasını takip ederken diğer taraftan tam STP’nin gerçekleştirilmesi için yeni standartlar geliştirilmesi faaliyetlerini desteklemektedir. 

10.  Avrupa Merkez Bankası’nın Gözetim Görevleri

AMB’nın gözetim faaliyetleri, kamu tarafından kullanılan bütün ödeme araçları ve sistemlerinin güvenliğini içermektedir. Herhangi bir ödeme aracı veya ödeme sistemindeki en ufak bir açık veya eksiklik o ödeme aracı veya sistemine duyulan güveni zedeleyebileceği gibi diğer ödeme sistemleri ve araçları üzerinde de negatif bir etki yaratacaktır. Diğer ödeme enstrümanlarına ve araçlarına olan güvenin kaybedilmesi durumunda bu güvenin tekrar tesisi oldukça zor olacaktır. Mevduat hesaplarına bağlı olarak yapılan elektronik ödemelerin gözetime tabi bir finansal kuruluş (elektronik para kuruluşları dahil)  tarafından yapılması bugüne kadar bu tür enstrümanlara ve araçlara duyulan güvenin sarsılmasını kısmen de olsa önlemiştir. Daha katı güvenlik kriterleri ile elektronik ödeme enstrümanlarının güvenliğini artırmak mümkün, ancak bu müşteri, satıcı ve servis sağlayıcılar açısından daha fazla maliyetli olacak ve hizmetlerin etkinliğini ve kullanılırlığını azaltacaktır. Bu nedenle, güvenlik gereksinimleri ile kullanılabilirlik ve verimlilik arasındaki doğru dengeyi bulmak gerekir. 

Eurosistem özel perakende ödeme enstrümanlarının güvenliğini araştırmak üzere bazı çalışmalar yapmaktadır. AMB’nın e-paraya ilişkin genel yaklaşımı “Elektronik Para Sistem Güvenlik Amaçları - Electronic  Money System Security Objectives” adlı raporda görülebilir. Bu raporda e-para modellerine ait daha belirgin güvenlik önlemlerine işaret edilmekte ve güvenlik hedefleri bir liste halinde sunulmaktadır. Güvenlik, bir bütün olarak güvenirliği ve teknik olarak şemaların/sistemlerin güvenliğini garanti eden ilkelerden oluşmalı ve kamunun ödeme enstrümanlarına olan güvenini artıran özellikler taşımalıdır.  

Eurosistem,  Avrupa’da kullanılan perakende ödeme sistemlerine ait  standartların neyi amaçlaması gerektiği konusunda bir çalışma yapmıştır. Bu çalışmada gözetleme sınırları belirlenmekte ve kamunun yararı ön planda tutulmaktadır. Eurosistem’in tanımladığı standartların esas amacı ekonomi için büyük önem taşıyan perakende ödeme sistemlerinin sorunsuz olarak işleyişini sağlamak, verimliliği garanti etmek ve nihai olarak Avrupa’da kamunun ödeme sistemlerine olan güveni artırmaktır.
 

11. Sonuç

Ödeme işlemleri ve süreçleri büyük bir hızla elektronikleşmektedir. Mevcut gelişmeler genellikle alıcı ve ödeme yapan ile bunların hizmet sağlayıcıları arasındaki işlemler üzerine yoğunlaşmaktadır. Elektronik ödeme sistemleri internet ve kablosuz ağlar üzerinde yapılan ticaretin önemli bir halkasını oluşturmaktadır. Elektronik ödeme sistemlerinin bir bütün olarak ödemeleri güvenli bir şekilde gerçekleştirmesi sistemin kabul görmesi ve yaygınlaşması bakımından gereklidir. 

Son yıllarda bir çok yeni ödeme sistemi ortaya çıkarken bir çoğu da varlıklarını sürdüremeyerek yok olmuştur. İnternet ve kablosuz iletişim ağları üzerinde kullanılmakta olan elektronik ödeme sistemleri genellikle geleneksel ödeme sistemlerinin bu platformlara adaptasyonundan oluşmaktadır. 

AMB, elektronik ödeme sistemlerine büyük önem vermekte ve özellikle güvenli sistemler ve araçların geliştirilmesini teşvik ederek elektronik ödemelerin etkinliğini artırıcı çalışmalar yapmaktadır. Bu çerçevede kendisine, aracı ve gözetleyici olmak üzere iki görev alanı belirlenmiş bulunmaktadır. AMB, aynı zamanda piyasa katılımcıları arasında işbirliğini geliştirmek, iş kararları alımını kolaylaştırıcı sayısal verileri derlemek ve yayınlamak, ödemelerde tam otomasyonu sağlayacak standartlar ile ilgili olarak analiz ve diğer çalışmaları yürütmek ve yasal çalışmalara katkı ve katılımda bulunmaktadır. Bütün bu çalışmaların sonuçları kamuya aktarılmaktadır. Elektronik ödemelerde gelinen aşamada, AMB’nın gözetleme rolü aracı olma rolünün önüne geçmiş bulunmaktadır.
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� 2000/46/AT sayılı direktif özel olarak, banka dışı elektronik para ihraççılarının faaliyete geçmesine, faaliyetlerinin icrasına ve denetim kurallarına ilişkin hükümleri belirlemektedir.





� Euro Alanı’nın para politikasını tanımlamak ve uygulamak, döviz işlemleri yürütmek, Euro Alanı’na üye devletlerin resmi rezervlerini tutmak ve yönetmek, ödeme sistemlerinin düzgün çalışmasını sağlamakla görevli bir kuruluştur.  AMB ve Euro Alanı’nı oluşturan 12 ülkenin merkez bankalarından oluşmaktadır. Eurosistem’in  ana karar organı AMB’nın yönetim konseyidir. 





� “Oversight standards for euro retail payment systems”, 8 July  2002.  
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