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1.Giriş

Risk yönetimine ilişkin uluslararası düzenlemelerin temelinde bulunan Basel II Uzlaşısı’nın1 kabul edilmesinin ardından, operasyonel risk bankalarda kapsamlı bir uygulama olarak değerlendirilmeye başlanmıştır. Günümüzde, yurt içinde yerleşik çoğu bankada ve gelişmiş ülkelerdeki bankalarda operasyonel risk yönetimi ile ilgili yapılanmalar mevcuttur. Operasyonel risk yönetimine verilen önem gün geçtikçe artmaktadır.

Literatürde Daiwa Bank ve iflas etmiş olan Barings Bank’ta gerçekleşmiş olan usulsüz alım satım işlemleri büyük operasyonel risklere örnek olarak gösterilmektedir. Son dönemde ise uluslararası düzeyde faaliyet gösteren bir bankada, bu örneklerden daha büyük tutarlı ve yüz yılın finans skandalı olarak nitelendirilen bir operasyonel risk yaşanmıştır. 2008 yılının başında, Societe Generale Bank’ta Jerome Kerviel tarafından yapılan ve aylarca fark edilmeyen yetkisiz vadeli işlemler sonucu 4,9 milyar euro’luk zarar gerçekleşmiştir. Bankadan 22,5 milyon müşterisine özür mektubu gönderileceği açıklanmıştır. Türkiye’de HSBC Bank Genel Müdürlük Binasına 20 Kasım 2003’de yapılan bombalı saldırı ve hesapların kayıt dışına alınması ile gerçekleştirilen usulsüz uygulamaların yaşandığı İmar Bank olayı iyi birer operasyonel risk örneğidir. 

BDDK tarafından, Basel II’ye geçiş sürecinin bir parçası olarak, Haziran 2007 itibariyle operasyonel riske esas tutar2, sermaye yeterliliği rasyosuna dahil edilmiştir. Bu tarihten itibaren bankalar Temel Gösterge Yaklaşımıyla hesaplama yapmaktadırlar. Ayrıca, bankalarda operasyonel risk düzeylerinin tespiti ile ilgili çeşitli analizler yapılmakta, kayıp verileri toplanmakta, ileri ölçüm yöntemleri, risk azaltımı ve kontrol süreçlerinin iyileştirilmesi üzerine çalışmalarda bulunulmaktadır. Yaşanmakta olan global krizden önce yabancı sermayeli bankaların sektörde sayısının artması ile birlikte operasyonel risk yönetimi birimlerine yurt dışından teknik bilgi birikimi (know-how) aktarımı gerçekleşmiştir.

Tüm bu gelişmeler paralelinde yurt içinde ve yurt dışındaki bankalarda operasyonel risk yönetiminin etkinliği ile ilgili tartışmalar devam etmektedir. Hem operasyonel risk yönetimi çerçevesinde bir analiz yöntemi olarak kullanılması, hem de ileri ölçüm yaklaşımlarının önemli bir bileşeni olması nedeniyle senaryo analizleri bu tartışmaların önemli bir parçasıdır.

Senaryo analizi gerçekleştiğinde büyük tutarlı zararlara yol açan, beklenmeyen ve sıra dışı operasyonel risklerin değerlendirilmesinde kullanılan bir yöntemdir. Senaryo analizleri hazırlanırken bankanın operasyonel risk profili subjektif kriterler çerçevesinde analiz edilir. 

Bu çalışma dört bölümden oluşmaktadır. Giriş bölümünün ardından ikinci bölümde operasyonel risk ile ilgili genel bir değerlendirme yapılmıştır. Üçüncü bölümde operasyonel risk yönetimi kapsamında senaryo analizine yer verilmektedir. Dördüncü ve son bölümde ise sonuç bulunmaktadır. 

2. Operasyonel Riskin Genel Olarak Değerlendirilmesi 

2.1.Operasyonel Riskin Tanımı ve Kapsamı 

BDDK tarafından operasyonel risk, banka içi kontrollerdeki aksamalar sonucu hata ve usulsüzlüklerin gözden kaçmasından, banka yönetimi ve personeli tarafından zaman ve koşullara uygun hareket edilememesinden, banka yönetimindeki hatalardan, bilgi teknolojisi sistemlerindeki hata ve aksamalar ile deprem, yangın ve sel gibi felaketlerden veya terör saldırılarından kaynaklanabilecek zarar olasılığı olarak tanımlanmaktadır.3
Operasyonel riskin tanımı hukuki riski kapsamakta olup, strateji ve itibar riskini kapsamamaktadır.

Basel Komitesi operasyonel risk kayıp olay türlerini yedi başlık altında belirlemiştir;

· Dahili suistimal eylemleri; içerden en az bir kişinin iştirak ettiği; farklı davranma ve ayrımcılık eylemleri hariç, dolandırma, zimmete geçirme ya da ilgili yönetmelikler, kanunlar veya şirket politikasını ihlal etme gibi eylemlerden kaynaklanan zararlar,

· Harici suistimal eylemleri; bir üçüncü şahsın ika ettiği; dolandırma, zimmete geçirme ya da ilgili yönetmelikleri, kanunları ihlal etme gibi eylemlerden kaynaklanan zararlar,

· Çalışma/istihdam uygulamaları ve işyeri emniyeti; çalışma, sağlık veya emniyet kanunları veya sözleşmelere aykırı eylemler, bedensel yaralanma tazminat taleplerinin ödenmesi veya farklı davranma/ayrımcılık eylemlerinden kaynaklanan zararlar,

· Müşteriler, ürünler ve iş uygulamaları; belirli müşterilere karşı üstlenilen mesleki yükümlülüklerin bilmeden veya ihmal sonucunda yerine getirilmemesinden ya da bir ürünün niteliği veya tasarımından kaynaklanan zararlar,

· Fiziksel malların hasarları; doğal afetler veya başka olaylar nedeniyle fiziksel mal ve varlıkların kaybolması veya hasar görmesinden kaynaklanan zararlar,

· İşin kesintiye uğraması ve sistem arızaları; işin kesintiye uğramasından ve sistem arızalarından kaynaklanan zararlar,

· İşlemler, teslim ve süreç yönetimi; işlemlerin hatalı yapılmasından veya hatalı süreç yönetiminden ya da alım satım işleminin karşı tarafıyla ve satıcılarla ilişkilerden kaynaklanan zararlardır. 

2.2. Operasyonel Riskin Diğer Risk Türlerinden Farkı

Operasyonel riskin diğer risk türlerinden farkları, aynı zamanda operasyonel riskin önemli özelliklerini yansıtmaktadır. Senaryo analizi aşağıda incelenecek bu özellikler kapsamında etkin bir role sahiptir. 

2.2.a.  Operasyonel risk verisinin yapısı diğer risklerden farklıdır. 





Şekil 1:Operasyonel risk verisinin yapısı

Operasyonel risk verisi ile ilgili eğrinin şekli yukarıdaki gibidir. Ortalama kayıp düzeyi EL (Expected Loss) ile, beklenmeyen kayıp düzeyi UL (Unexpected Loss) ile, sıra dışı olayların düzeyi (Catastrophic Loss) ise yüzde 99,9 güven aralığı ifade eden UL99.9 ile gösterilmiştir. Operasyonel risklerin ölçümünde bu güven aralığı bir standarttır. Bu düzeyin modellenmesinde istatistiki olarak uygun ve güvenilir bir yöntem olarak genellikle uç değer teoremi kullanılmaktadır.

Hesaplanacak operasyonel risk sermaye ihtiyacı düzeyini önemli ölçüde etkileyen kuyruk değerlerdir. Bunun sebebi, ihtimali düşük, şiddeti yüksek beklenmeyen ve sıra dışı olayların bu bölümde yer almasıdır.  

Bilgi sistemlerinin çökmesi, kasırga, sel, deprem, terör saldırısı gibi nedenler sonucu bankanın büyük zarara uğraması, müşteri bilgilerine suistimal amaçlı ulaşım ve oluşabilecek büyük zararlar, yetkisiz büyük montanlı türev işlemler yapılması suretiyle oluşabilecek büyük zararlar vb. riskler bu kapsamdadır. 

Yaşanmakta olan global krizden sonra ünü artan ve London Business School’da konuk profesör olarak ders vermekte olan yazar Nassim Nicholas Taleb beklenmeyen ve sıra dışı olayları siyah kuğu4 olarak tanımlamaktadır. 

Taleb tarafından siyah kuğu olarak nitelenen olayların 3 ortak özelliği vardır; 
· sıra dışı,

· olağanüstü etki gücüne sahip,

· beklenmedik olmasına rağmen, ortaya çıkışından sonra,  olay

öngörülebilir hale getirecek birtakım açıklamaların yapılması.

Taleb siyah kuğuların insanoğlunun tarihindeki önemini vurgulamakta ve bu konuda teorik yeni açılımlar yapmaktadır. Ciddi bir bankacılık geçmişi de bulunan Taleb, “nasıl zengileştim” konulu kitaplar yerine “nasıl fakirleştim” konulu kitapların daha çok ilgisini çekeceğini ifade etmiştir. Taleb’in vurgusu, karşılaşılabilecek bilinmeyenlerin, bildiklerimizden daha önemli olduğu şeklindedir. Bankalar için de durum aynıdır ve umulmayan olaylara hazırlıklı olmaları (expect the unexpected) gerekir. 

Senaryo analizi beklenmeyen ve sıra dışı, bankaların kendi operasyonel risk veri tabanlarında olmayan olayların etkilerinin analiz edilmesinde kullanılmaktadır. Senayo analizleri hazırlanırken, beyin fırtınası yapılmakta, subjektif değerlendirmelerle uzman görüşleri bir araya getirilmektedir. 

2.2.b. Operasyonel riskin diğer risk türleri gibi yönetimsel açıdan ayrı değerlendirilmemesi gerekmektedir. Tüm süreçlerde meydana gelebileceği ve tüm diğer risklerle ilintili olabileceği bilinmelidir. Bankaların operasyonel risk yönetim biçimlerinde farklılıklar olmasına rağmen, sadece iç sistemler çatısı altında (risk yönetimi, iç kontrol ve iç denetim) değerlendirilmesinin, operasyonel risk yönetiminin etkinliğini azalttığı hipotezi tüm bankalar için geçerlidir. Operasyonel risk kültürü tüm bankada oluşturulmalıdır. Bu nedenle operasyonel risk yönetiminin, banka organizasyon yapısındaki iş kolu çalışanları tarafından, mevcut kontrol süreçlerinin üzerine zorla eklenmiş olan bir süreç olarak görülmemesi gerekir. Bu tip bir algılama, iş kollarındaki yöneticilerin, operasyonel riske gereken önemi vermemeleri sonucunu doğurabilir ve operasyonel risk yönetiminin süreçlere entegrasyonu zorlaşır. 

Konusuna göre bankadaki pek çok birimin katılımı ile oluşturulacak çalışma grupları tarafından yapılması ve uzman görüşü gerektirmesi nedeniyle, senaryo analizleri operasyonel risk kültürünün bankada yerleştirilmesi aşamasında önemli rol oynar. Ayrıca, banka içindeki kontrol bilincinin artırılmasını amaçlayan öz değerlendirme çalışmaları ile birlikte yapılabilir. 

2.2.c.  Operasyonel riskin diğer risk türlerinden bir diğer farkı da kurum risk profili ile ilgilidir. Örneğin, bir bankanın piyasa riski profili operasyonel risk profiline göre daha kolay değiştirilebilir. Riski oluşturan pozisyon kapatılabilir, bu pozisyona korunma sağlanabilir (hedge edilebilir). Piyasa riski ölçüm sonuçlarından, risk yönetimi sürecinde günlük düzeyde yararlanılabilir. Ancak, operasyonel risk ölçüm sonuçlarından, riske en duyarlı olan ileri ölçüm yaklaşımlarında dahi günlük düzeyde yararlanılması mümkün değildir, çünkü bir bankanın operasyonel risk profilinin hızla değiştirilmesi olanaksızdır. Bankada bu profili belirleyen operasyon çeşitlerinin, operasyonel limitlerin, (örn; şube banko vezne personeli işlem limiti) iş süreçlerinin, kontrol düzeyinin, sistem altyapısının, dış çevrenin, organizasyon ve personel yapısının hızla değiştirilmesi söz konusu değildir.

Subjektif değerlendirmelerle bankaya özgü operasyonel risk profilinin senaryo analizi kapsamında operasyonel risk sermaye ihtiyacı hesaplamasına dahil edilmesi, ileri ölçüm yaklaşımlarında mümkündür. Bu konu ilerleyen bölümde daha ayrıntılı olarak değerlendirilecektir.

2.3. Operasyonel Risk Yönetiminin Genel Çerçevesi

Kredi ve piyasa risklerinin yönetimi ile kıyaslandığında, operasyonel riskin kapsamlı bir uygulama olarak değerlendirilmesinin yeni bir olgu olması, bankaların büyüklükleri, yaptıkları işlemlerin çeşitliliği ve uzmanlık alanlarının farklılıkları gibi nedenlerle bankaların operasyonel riski yönetim biçimleri farklılık arz etmektedir. Ancak, tüm bankalarda operasyonel risk yönetiminin öneminin arttığı ifade edilebilir.5 

Bunun nedenleri arasında;
· ürünlerin, süreçlerin ve mevzuatın karmaşıklaşması,

· satın alma ve şirket birleşmelerinin artması, 

· küresel düzeyde hizmet veren şirketlerin çoğalması ve ulaştıkları büyüklük düzeyi, 

· rekabetin ve belirsizliklerin artması, 

· suistimallerin boyutlarının büyümesi, 

· kontrol süreçlerinin tüm gelişmeler karşısında zayıf kalması, 

· 7 gün 24 saat hizmet sunumu, 

· belirli hizmetlerde taşeron kullanımı, 

· bankacılık sektöründe bilgi sistemlerinin ve internetin öneminin artması vb.

sayılabilir.


Bankalarda operasyonel risk yönetimi kapsamında gerçekleştirilen faaliyetler;

· tanımlama/tespit, 

· ölçüm ve 

· azaltım/kontrol 

olarak üç genel başlık altında değerlendirilebilir. İlk iki başlık operasyonel risklerin izlenmesi kapsamındadır.   

2.3.a. Operasyonel risklerin doğru bir şekilde tanımlanması ve tespit edilmesi, tutarlı bir operasyonel risk yönetimi sistemi ve kontrol çerçevesinin oluşturulması için ön şarttır. Operasyonel risklerin tanımlanması ve tespiti kapsamında yapılacak analizler aşağıda belirtilmiştir; 

I. Operasyonel Risk Kayıp Veri Tabanı: Bankanın karşılaştığı tarihsel kayıp verilerinden oluşur. Bankanın maruz kalabileceği sıra dışı olayları içermediği gibi, beklenmeyen risklerin de pek azını içerir. Bu veri tabanında frekansı yüksek, şiddeti düşük olaylar bulunmaktadır. Toplanan kayıp verisinin, kurum çapındaki kontrol zayıflıklarının belirlenmesinde gerektiği gibi kullanılması önemlidir.

II. Anahtar Risk Göstergeleri: Operasyonel risklerin gerçekleşme ihtimallerini işaret eden göstergelerdir. Bir banka çalışanının düzenlediği muhasebe fişlerindeki iptallerin artması, limit aşımı adetleri, vadesinden önce bozulan mevduat adetleri gibi örnekler verilebilir. İleri ölçüm yaklaşımını kullanan bir bankanın anahtar risk göstergelerinden günlük düzeyde yararlanması gerekir. 

III. Öz Değerlendirme: Operasyonel risk kültürünün bankada oluşturulması, çalışanların kontrol bilincinin artırılması amacıyla öz değerlendirme yapılmaktadır. Anket, yüz yüze yapılan görüşme ve toplantılar öz değerlendirme yöntemleridir. Öz değerlendirme çalışmaları kapsamında, personelin operasyonel riskler ve kontrollerle ilgili yapılan değerlendirmelere bizzat katılımı sağlanır. Puan kartları ile kalitatif değerlendirmelerin kantitatif bulgulara çevrilmesi mümkündür.   

IV. Risk Haritaları: Bu yöntemde çeşitli bölüm ve departmanlar, organizasyon fonksiyonları veya proses akışları risk tiplerine göre haritalanır. Bu uygulama, bankanın zayıf olduğu alanları ortaya çıkartabilir ve yönetim tedbir ve eylemlerin öncelik sırasını bu çalışma sonuçlarına göre belirleyebilir. Risk haritaları kapsamında, banka şubeleri, belirlenmiş bölgeler ya da organizasyon yapısındaki iş kolllarının operasyonel risk düzeyleri derecelendirilebilir. Bu derecelerin hesaplanmasında; 

· operasyonel riskin düzeyi ve kontrollerin etkinliği ile ilgili çalışanların değerlendirmeleri, 

· anahtar risk göstergeleri ve 

· kayıp veri tabanından elde edilen veriler 

operasyonel risk yönetimi birimleri tarafından, belirli ağırlıklarla, çeşitli yöntemler kullanılarak değerlendirmeye dahil edilir. Risk haritası sonuçları, risk odaklı denetim planlamasında önemli girdilerden birisi olarak kullanılabilir.

V. Senaryo Analizleri: Operasyonel risklerin tanımlanması ve tespiti kapsamında ileri ölçüm yaklaşımını kullanmayan bir bankada beklenmeyen ve sıra dışı operasyonel risklerin analiz edilmesinde kullanılmaktadır. Bölüm 3.3’te daha ayrıntılı olarak değerlendirilecektir.

2.3.b. Operasyonel risklerin ölçümü kapsamında 3 yaklaşım bulunmaktadır;

1. Temel Gösterge Yaklaşımı

2. Standart Yaklaşımlar

3. İleri Ölçüm Yaklaşımı 

Gerek Temel Gösterge Yaklaşımında, gerekse Standart Yaklaşımda operasyonel riske esas tutarın belirlenmesinde temel parametre brüt gelirdir.6 Standart Yaklaşımın en önemli farkı brüt gelirin bankacılıkta tanımlanmış sekiz faaliyet kolunda ayrı ayrı hesaplanması ve farklı katsayılar kullanılmasıdır.

Türkiye’de bankalar Temel Gösterge Yaklaşımını kullanarak operasyonel riske esas tutar hesaplamaları yapmaktadırlar. Operasyonel riske esas tutar sektör sermaye yeterlilik rasyosunu, Aralık 2007 itibariyle yaklaşık 2,7 puan azaltmıştır.7 Sermaye yeterliliği rasyosuna dahil edilmek üzere Standart Yaklaşımı veya İleri Ölçüm Yaklaşımını kullanan bir banka henüz yoktur. Risklerin daha etkin ölçüldüğü İleri Ölçüm Yaklaşımına geçiş gerek daha etkin risk yönetimi gerekse özkaynak yönetimi açısından bankalar tarafından değerlendirilmektedir.

2.3.c. Operasyonel risk yönetimi sisteminin önemli aşamalarından birisi de operasyonel risklerin azaltılması/transfer edilmesidir. Bu kapsama;

· Sigorta kullanımı,

· Taşeron kullanımı,

· Kontrol,

· Limit uygulaması ve

· Acil durum planlarının hazırlanması

girmektedir. Operasyonel risk yönetimi sistemi aşağıda şematize edilmiştir.
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Şekil 2:Operasyonel risk yönetimi sistemi

Şemadan görüleceği üzere operasyonel risk kayıp veri tabanı, öz değerlendirme çalışmaları, risk göstergeleri/haritaları analizleri ile beklenen operasyonel riskler ile beklenmeyen operasyonel risklerin bir bölümü değerlendirilebilir. Ancak, kuyruk bölgesindeki riskler senaryo analizleri kapsamında değerlendirilirler. 

Temel Gösterge ve Standart Yaklaşımlar sonucu hesaplanacak sermaye gereksinimi gerçek operasyonel risk düzeyini yansıtmadığı için ölçüm kutucuğunda İleri Ölçüm Yaklaşımları ifade edilmiştir. Bu kutucuk operasyonel riskin yüzde 99,9 güven aralığında modellendiğini göstermektedir. Şemadan görüleceği üzere beklenen operasyonel riskler için bankanın yıllık gider bütçesinden karşılık ayrılması mümkündür. Beklenmeyen ve sıra dışı operasyonel riskler için ise sermaye tutulması gerekmektedir. Ancak, bir bankanın asgari yasal sermaye yükümlülüğü hesaplamasını sadece beklenmeyen ve sıra dışı kayıplara dayandırabilmesi için beklenen kayıp risklerini ölçtüğünü ve muhasebeleştirdiğini kendi ulusal denetim otoritesini tatmin edecek şekilde gösterebilmesi gerekmektedir. Aksi takdirde, denetim otoriteleri, bankanın yasal sermaye yükümlülüğünü beklenen kayıplar, beklenmeyen kayıplar ve sıra dışı olayların toplamı olarak hesaplamasını isteyeceklerdir. 

Operasyonel risklerin azaltımı/transferi kapsamında bankacılık sektörüne yönelik geliştirilmiş sigorta ürünlerinin olduğunun belirtilmesi gerekir. Senaryo analizleri kapsamındaki risklerin transfer edilmesi amacıyla kullanılabilecek bu sigorta ürünleri, Bölüm 3.3’te değerlendirilecektir. 

3. Operasyonel Risk Yönetiminde Senaryo Analizi

3.1. Genel Değerlendirme

Senaryo analizinin gerçekleştiğinde büyük tutarlı zararlara yol açan, beklenmeyen ve sıra dışı operasyonel risklerin değerlendirilmesinde kullanılan bir yöntem olduğu ve hazırlanırken bankanın operasyonel risk profilinin subjektif kriterler çerçevesinde analiz edildiği belirtilmişti. Senaryo analizi, yönü geleceğe dönük (ex-ante) bir analiz yöntemidir. Bu durum operasyonel risk yönetimine yaratıcı bir perspektif kazandırmaktadır.

Operasyonel risklerin tanımlanması ve tespiti kapsamındaki senaryo analizi haricindeki yöntemler genel olarak bilinen operasyonel risk olaylarına odaklanmaktadır. Bu riskler, risk azaltım araçlarının en iyi uygulandığı bankaların yıllık gider bütçelerinden karşılık ayrılması mümkün olan risklerdir. Ancak sıra dışı olaylar bankaları çok büyük zararlara uğratabilmektedir. Banka çok büyük risklere maruz kalmış ve ayakta kalmayı başarmış bir banka değilse, bu tür risklere veri tabanlarında rastlanmaz. Bu riskler, frekansı düşük, şiddeti yüksek, gerçekleştiğinde bankaların sermaye yeterliliği düzeyini olumsuz yönde etkileyebilecek, diğer risk türlerini tetikleyebilecek, çok az sayıda bankanın karşılaşmış olabileceği risklerdir. Nitekim geçmişte bu tür operasyonel risklerin Barings Bank örneğinde olduğu gibi bankaları iflasa sürüklediği dahi gözlemlenmiştir. 2002-2003 yıllarında daha çok iç kayıp verisine odaklanmış olan Avrupa’daki büyük bankaların operasyonel risk yöneticilerinin, kayıp veri toplama sürecini oluşturduktan sonraki süreçte daha çok senaryo analizlerine odaklandıkları belirtilebilir. (Wood, 2005)    

Senaryo analizlerine kayıp olay türleri bazında aşağıdaki örnekler verilebilir; 
· Dahili suistimal eylemleri; 
· yetkisiz, usulsüz büyük tutarlı türev işlemler yapılması suretiyle oluşabilecek büyük zararlar, 

· banka üst düzey yöneticilerinin dahil olabileceği, itibar riski de yaratan, büyük tutarlı zimmet olayları, 
· banka müşteri bilgilerinin personel tarafından kötü niyetli 3. şahıslara iletilmesi,

· Harici suistimal eylemleri; 

· bilgi güvenliğinin 3. kişiler tarafından ihlal edilmesiyle banka müşteri bilgilerine dışardan ulaşım ve oluşabilecek büyük zararlar, 

· büyük soygunlar, 

· banka bilgi sistemine virüs bulaştırılması, 

· Çalışma/istihdam uygulamaları ve işyeri emniyeti; 

· çalışanların toplu olarak iş bırakması, 

· belirli bir bölgedeki personelin bulaşıcı hastalıklara maruz kalması ve iş akışının durması,

· Müşteriler, ürünler ve iş uygulamaları; 

· bankanın ürün fiyatlama sürecinde gerçekleşecek bir hata sonucu büyük zararların ortaya çıkması, 

· banka tarafından planlanan bir yatırımın proje aşamasında yanlış analiz yapılması sonucu yatırımın büyük zarara uğratılması, 

· bankanın kara para aklama sonucu maruz kalacağı zarara ek olarak oluşacak itibar riski ve müşteri kaybı, 

· Fiziksel malların hasarları;

· -Bankanın deprem bölgesinde olan birimlerinin ve personelinin riskin gerçekleşmesi sonucu zarar görmesi, iş akışının durması,

· -Banka genel müdürlüğüne bombalı terör saldırısı yapılması,

· İşin kesintiye uğraması ve sistem arızaları; 

· Bankanın genel müdürlüğünün veya sistem alt yapısının bulunduğu binanın veya belirli bir bölgedeki şubelerin sistemlerinin kesintiye uğraması, bilgi sistemlerinin çökmesi, 

· EFT veya SWIFT sisteminin çökmesi, 

· İnternet bankacılığı hizmetinin uzun süreli kesintiye uğraması, 

· İşlemler, teslim ve süreç yönetimi; 

· Plastik kart (kredi kartı, banka kartı) işlemlerini taşeron firmaya devretmiş bir bankanın kart bilgilerinin hizmet aldığı firma tarafından suistimal edilmesi suretiyle yapılan usulsüzlükler,   

· Bankanın bir dış ülkedeki faaliyetlerinin mevzuat değişikliği sonucu durdurulması,

· Bankanın önemli müşterilerinin varlıklarında banka kaynaklı operasyonel hatalar sonucu kayıplar oluşması, bu durumun yargıya ve medyaya taşınması. 

Senaryo analizi sonuçlarının iki şekilde kullanılması mümkündür;





1. İleri ölçüm yaklaşımını kullanmayan bir bankada, kalitatif sonuçlarından, operasyonel risklerin tanımlanması ve tespiti aşamasında, 





2. İleri ölçüm yaklaşımını kullanan bir bankada, kantitatif sonuçlarından model girdilerinden bir tanesi olarak. 

3.2. İleri Ölçüm Yaklaşımı Kapsamında Senaryo Analizinin Kullanılması

İleri ölçüm yaklaşımı kapsamında senaryo analizi, subjektif uzman görüşleri doğrultusunda, çeşitli operasyonel risk faktörleri dikkate alınarak beklenmeyen ve sıra dışı operasyonel risk olaylarının şiddetinin ve frekansının tahmininde kullanılmaktadır. Modelleme sürecinde yaklaşık 20 adet senaryonun kullanılması uygundur.8 Sermaye hesaplama sürecinde kullanılacağı için senaryolar arasında minimum düzeyde korelasyon olmasına dikkat edilmelidir. 

Tüm kayıp türleri ya da faaliyet kolları için senaryo hazırlanmasına gerek yoktur. Risk ölçüm sistemi, belirli faaliyet kollarında ve kayıp olaylarında kayıp eğrisinin kuyruk şeklini etkileyen önemli operasyonel risk belirleyici faktörlerini kapsamak için yeterli düzeyde çeşitlendirilmemişse senaryo analizi gereklidir. İleri ölçüm yaklaşımını kullanan bir bankada, senaryo analizi operasyonel risk kayıp olay türleri arasındaki korelasyonların belirlenmesinde banka tarafından kullanılmakta olan varsayımların değerlendirilmesinde de kullanılır.

Senaryo analizinin haricinde operasyonel risk ileri ölçüm yaklaşımının 3 girdisi daha vardır. İleri ölçüm yaklaşımının girdileri şunlardır; 

1. İç Veri,

2. İş Ortamı ve Kontrol Faktörleri,

3. Dış Veri,

4. Senaryo Analizi. 

Yukarıdaki girdilerden sermaye ihtiyacını etkileme düzeyi açısından en önemlisinin senaryo analizi olduğu belirtilebilir. 

Bankaların kendi elindeki veriler ilk iki madde kapsamından oluşmaktadır. Bu veriler o bankanın maruz kalabileceği risklerin bir alt kümesi olabilir, çünkü bankalar hiç yaşamadıkları risklere de maruzdurlar. Üçüncü sıradaki dış veri ise bankaların bir anlaşma çerçevesinde ilettikleri verileri bir konsorsiyum bünyesinde toplamaları ve bu verilerin grup üyeleri ile paylaşılmasıyla ya da kamuya açık verilerin alınmasıyla elde edilebilir.  

Operasyonel risk eğrisindeki beklenmeyen kayıpların bir bölümü dış veriden elde edilebilir. Bununla birlikte dış verinin senaryo analizinin yerini ikame etmesi mümkün değildir, dış verinin doğru alınması ve ölçeklendirilmesi banka içine alınıp kullanılması sürecinde gereklidir. Dış veri kapsamında alınan risk verilerinin gerçekleştiği bankalardaki kontrol zayıflıklarının ve olaya neden olan sebeplerin bilinmemesi ve bankaların risk profillerinin farklı olması, verilerin banka içinde kullanılması sürecinde dezavantaj oluşturur. 

İlk 3 madde kapsamındaki veriler geçmişte kalmıştır, sınırları mevcuttur. Bu nedenle operasyonel risk sermaye yükümlüğünün hesaplanmasında bu veriler yetersiz kalmaktadır.

Senaryo analizinin Basel Bankacılık Komitesi tarafından ölçüm sürecine dahil edilmesi, Komitenin operasyonel risk ölçüm sürecinde objektif kriterler arasına subjektif kriterlerin de dahil edilebileceğini kabul etmesi açısından önem kazanmaktadır. Dolayısıyla bankaların operasyonel risk sermaye ihtiyacı düzeylerinin belirlenmesi sürecinde subjektif değerlerin de etkisinin olacağı kabul edilmiş olmaktadır. Operasyonel risk ölçüm yönteminin diğer risk türlerinden önemli bir farkı bu noktada ortaya çıkmaktadır. Bankaların operasyonel risk profillerinin farklılıklar arz etmesi ve söz konusu subjektiflik nedeniyle senaryo analizlerinin belirli standartlar üzerine oturtulması doğru bir çaba değildir. Ancak, senaryo analizlerinin model kapsamında uygulanabilir ve gerçekçi olması gerekmektedir. 

Bankada ileri ölçüm yöntemi kapsamında hazırlanan senaryolar yazılı hale getirilmeli ve yılda en az bir kez güncellenmelidir. Senaryonun konusu, birbirlerini tetikleyen olaylar, risklerin nedenleri ve uzman görüşleri banka tarafından belirlenecek bir formatta ortaya konmalıdır. Yazılı hale getirilmiş senaryo açık bir dile sahip olmalı ve anlaşılır olmalıdır. Senaryo kapsamında elde edilen verilerin operasyonel risk sermaye gereksinimini etkilemesi nedeniyle Denetim Otoritesi tarafından inceleneceği tabidir.    

Senaryo analizlerinin hazırlanması:
Senaryo analizlerinin üç aşamada hazırlanabileceği belirtilebilir;

· Hazırlık aşaması

· Değerlendirme aşaması

· Veri kalitesi aşaması

Hazırlık Aşaması:
Hazırlık aşaması en önemli aşamadır. Bu aşamada oluşturulacak çalışma grupları tarafından bankanın risk profili değerlendirilerek, maruz kalınabilecek büyük operasyonel risklerin neler olabileceği konusunda beyin fırtınası yapılır. Çalışma gruplarının en az iki kere toplanması uygundur. Bu gruplarda senaryonun konusuna göre, iş kolu yöneticileri, operasyon birimlerinin yöneticileri, risk yöneticileri, hukuk biriminden uzmanlar, iç kontrolörler, uyum görevlileri, bilgi güvenliği ve sistem uzmanları bulunmalıdır. 

Operasyonel risk yöneticileri tarafından, operasyonel risk sermaye gereksinimi ve sermaye yeterliliği rasyosunun hesaplama sürecine dahil olacakları, açık bir biçimde bu uzmanlara iletilmelidir. 

Hazırlık aşamasında senaryo bazında gerçekleşmesi muhtemel operasyonel riskin tetiklediği kredi, piyasa ve itibar riskleri gibi diğer riskler ve riskler arasındaki nedensellik ilişkileri belirlenmelidir. 

Bu aşamada senaryoya konu olan operasyonel riskin şiddet ve frekansının belirlenebilmesine yönelik hedef değişkenler tanımlanır. Değişkenlerin belirlenmesinde fikir edinme açısından tarihsel kayıp verilerinin sebeplerinden, dış kayıp verisindeki büyük risklerden, anahtar risk göstergelerinden ve öz değerlendirme sonuçlarından yararlanılabilir. Bankanın kullandığı kontrol, limit uygulaması ve sigorta gibi risk azaltım araçlarının etkileri bu aşamada değerlendirilir.

Hedef değişkenlerin belirlenmesi ile ilgili aşağıdaki örnekler verilebilir. 

Bir deprem senaryosunda;

· bankanın deprem riski yüksek olan bölgedeki şubelerinin adedi, bu bölgedeki binaların depreme dayanıklılıkları, görecekleri zararın düzeyi, etkilenmesi muhtemel personel adedi, şubelerin aksayacak olan kritik işlemleri vb. veriler riskin şiddet düzeyinin belirlenmesi ile ilgili değişkenler olarak belirlenebilir. 

· Deprem konusunda ülkedeki yetkili kuruluşların açıklamaları ise frekansın belirlenmesi ile ilgili kaynak olarak kullanılabilir. 

Bankada bilgi sistemlerinin çökmesi ve işlemlerin durması üzerine oluşturulmuş bir senaryo kapsamında ise;

· şiddetin belirlenmesinde, oluştuğu alan ve çeşidine göre bu arızanın kaç günde giderilebileceği, muhtemel müşteri kaybı, aksayacak kritik işlemler ve oluşacak zararın büyüklüğü ile sistem arızasının giderilmesi için harcanacak tutar vb., 

· frekansın belirlenmesinde, banka işlem hacminin sistem kapasitesini zorladığı zamanlardaki göstergeler, önlenemeyen virüs saldırılarının, telekom kesintilerinin ve sisteme yüklenen yeni program ve uygulamaların sıklığı vb. değişkenler kullanılabilir.

 Değişkenlerin bankanın operasyonel risk profili değerlendirilerek her yıl güncellenmesi gerekir. Güncelleme sonrasında elde edilen yeni şiddet ve frekans verilerinin ileri ölçüm yaklaşımı sonucu hesaplanan sermaye ihtiyacı düzeyini etkileyeceği tabidir. 

Değerlendirme Aşaması:
Hesaplanacak operasyonel risk şiddet ve sıklık düzeyi ile ilgili olabilecek; 

· banka dışında yapılmış olan analizler,

· kamuya açık sigorta verileri ve

· büyük tutarlı dış operasyonel risk olaylarının

değerlendirilmesi ve elde edilen sonuçlarla karşılaştırılması bu aşamada yapılır. Değişkenler üzerinde çalışan uzman kişilerin pozisyonu, tecrübesi, bankada veya konusunda kaç yıldır çalıştığı ve eğitim durumu önemlidir. Senaryo analizinin hazırlanması bir çalışma grubu formatında olduğu için, uzmanların kendi görüşleri doğrultusunda oluşacak olumsuz tablo ve katkılarının etki düzeyleri konusunda rahat olmaları ve birbirlerinden etkilenmemeleri gerekmektedir. Bu nedenle senaryo hakkındaki ilk görüşleri yazılı olarak alınabilir. 

Senaryoyu modele dahil ederek uygulayacak kişinin değişkenler konusunda uzmanlarla hemfikir olması bu aşamada sağlanır. 

Veri Kalitesi Aşaması:
Bu aşamada değişkenlerin modele dahil edilmesi ve senaryonunun uygulanması söz konusudur. Senaryolar sonrası oluşan operasyonel risk sermaye ihtiyacı düzeyinin makul olması gerekmektedir. Senaryoların ayrı ayrı sonuca etkileri ve hesaplanan operasyonel risk sermaye ihtiyacının değişimi bu safhada analiz edilir. Senaryonun hazırlanmasında emeği geçen uzmanlarla geri besleme süreci oluşturulur.

3.3.Operasyonel Risklerin Tanımlanması ve Tespiti Kapsamında Senaryo 
Analizinin Kullanılması 

İleri ölçüm yaklaşımını kullanmayan bir bankada, senaryo analizi çalışmalarının kalitatif sonuçlarından operasyonel risklerin tanımlanması ve tespiti aşamasında yararlanılabilir. Senaryo analizlerinin hazırlanması aşamasında banka personelinin bankanın operasyonel risklerini tanımaları, risklerin nedenleri, etkileri ve azaltım yöntemlerini değerlendirmeleri amaçlanır. 

Bu çalışma tarzında ileri ölçüm yaklaşımı kapsamındaki senaryo analizi formatından daha esnek davranılması mümkündür. Senaryolarda sayı sınırlaması yoktur. Senaryolar arasındaki korelasyon ilişkileri önemsizdir. Senaryolar birbirine geçmiş olabilir. Daha düşük şiddetli operasyonel risklere ilişkin senaryoların adedi daha fazla olabilir. Çalışma grupları daha küçük tutulabilir. 

Senaryo analizlerinin öz değerlendirme çalışmaları ile birlikte yürütülmesi mümkündür. Öz değerlendirmenin anket yöntemi uygun bir araç değildir, ancak bir iç kontrolörün ve risk yönetimi biriminden bir çalışanın katılımın sağlanacağı çalışma grubu toplantısı bu amaç için yeterli olacaktır. Sonuçların ilgili personel ile paylaşılması gerekir. Böylece iş kolundaki yöneticilerin ve personelin önemli operasyonel riskler hakkında bilinçlenmeleri ve kontrol fonksiyonlarının artırılması sağlanmış olacaktır.

Senaryo analizi çalışmaları doğrultusunda önemli operasyonel riskler ile ilgili farkındalık ve risk yönetimi bilincini artacağı için risk azaltım araçlarından yararlanma düzeyi artar. Yeni sigorta ürünlerinin alınması veya mevcut sigortaların gerçek risk düzeyine göre revize edilmesi, operasyonel risk limitlerinin güncellenmesi, kontrol kaynaklarının dağılımının gözden geçirilmesi sağlanır. 

Senaryo analizleri kapsamındaki operasyonel risklerin sigortalanması mümkündür. Sigorta en iyi risk transfer yöntemidir. Türkiye’deki bankaların operasyonel risklerinin sigortaları, Türkiye’de faaliyet gösteren broker firmalar tarafından yurt dışında yapılmaktadır. Bu sigortalar şunlardır;

Banker’s Blanket Bond Poliçesi, suistimal sonucu banka personelinin haksız parasal kazanç sağlaması, hırsızlık, soygun, sahte çek gibi gibi dış kaynaklı olaylar ve sahtekârlıklar sonucu bankanın uğrayacağı zararları teminat altına almaktadır. Elektronik ve bilgisayar kaynaklı suçlar da son yıllarda poliçelerin kapsamına alınmıştır. 

Yönetici ve Çalışan Sorumlulukları Poliçesi, banka üst yöneticilerinin hatalarından, kusurlarından ötürü yasal mercilere karşı maddi sorumlulukları kapsamaktadır.
 İstihdam Uygulamaları Yükümlülükleri Poliçesi, banka yönetimlerinin, personel tarafından ayrımcılık, işten çıkarılma, terfi ettirilmeme gibi nedenlerle mahkemeye verilmesi sonucu uğranılacak zararları teminat altına almaktadır. 
Mesleki Sorumluluk Poliçesi çalışan hatalarından ötürü oluşan karşı tarafın zararlarının tazmini amacıyla kullanılmaktadır.
Yetkisiz alım-satımları ve organizasyonel yükümlülükleri sigortalayan poliçeler de son dönemlerde düzenlenmeye başlanmıştır. 
Senaryo analizlerinden acil durum planlarının içeriğinin genişletilmesinde yararlanılabilir. Senaryo analizi kapsamında beyin fırtınası yapılacağı için acil durum planlarının eksik kalmış olan bölümleri genişletilebilir, önlemlerin düzeyi artırılabilir ya da acil durum planları belirli senaryo formatları üzerine oturtulabilir. Acil durum planı tüm bankaya açık olduğu için senaryolar hakkında tüm bankanın bilgisi olacaktır.  

4. Sonuç

Bankalar sık karşılaştıkları küçük operasyonel risklere karşı gerekli önlemleri kolaylıkla almaktadır. Ancak, küresel düzeyde, bilişim teknolojisini üst düzeyde kullanarak 7 gün 24 saat hizmet sağlayan, karmaşık ürün ve süreçlerin kullanıldığı, satın alma ve birleşmelere sahne olan, belirli hizmetlerin taşeronlara devredildiği bankacılık sektörünün, büyük zararlara yol açabilecek operasyonel risklere maruz olduğu açıktır. 

Risk yönetimi sistemlerinin karşılaşılabilecek beklenmeyen ve sıra dışı operasyonel risklere karşı gerekli önlemleri almış olması ve makul düzeyde bir sermayenin banka bünyesinde bulundurulmasını sağlaması gerekmektedir. Ayrıca, bu sistemlerden risklerin doğru bir şekilde tespit edilmesi, tanımlanması ve ölçümünde, kontrol zayıflıklarının belirlenmesinde, banka çapında risk kültürünün oluşturulması ile personelin tümünün oto kontrol düzeyinin geliştirilmesinde, daha sağlıklı performans modellerinin oluşturulmasında, stratejik kararların alınmasında, risklerin azaltımı ve transferinde yararlanılmalıdır.

Tüm bu hedeflere sadece kayıp verilerini kullanarak ölçüm yapılması suretiyle ya da diğer ölçüm modelleri üzerinde yoğunlaşılarak ulaşılamaz. Bankaların subjektif kriterler içeren çeşitli kalitatif çalışmalar da yapmaları gerekir. Faaliyet kollarındaki uzmanlar, edindikleri risk kültürünü bir ekip çalışması kapsamında birleştirerek, bankalarına özgü operasyonel risk profilini değerlendirmeli ve maruz kalınabilecek beklenmeyen ve sıra dışı operasyonel riskleri senaryo formatında belirlemelidir. 

İleri ölçüm yaklaşımını kullanan ve kullanmayan bankalarda senaryo analizleri yukarıda belirtilen hedeflerin gerçekleştirilmesinde etkin role sahiptir.

Dipnotlar
1Uluslararası düzeyde BIS (Uluslararası Ödemeler Bankası) tarafından çıkarılmış olan ve Basel II prensiplerinin ortaya konduğu “Sermaye Ölçümü ve Sermaye Standartlarının Uluslararası Düzeyde Uyumlaştırılması” ve “Operasyonel Risklerin Yönetim ve Denetimi İçin Sağlam Uygulamalar” dökümanları operasyonel risk ile ilgili düzenlemelerin temelinde bulunmaktadır.  

2 1 Kasım 2006 tarih ve 26333 sayılı Resmi Gazete’de yayımlanmış olan “Bankaların Sermaye Yeterliliğinin Ölçülmesine ve Değerlendirilmesine İlişkin Yönetmelik” 

3 1 Kasım 2006 tarih ve 26333 sayılı Resmi Gazete’de yayımlanmış olan “Bankaların Sermaye Yeterliliğinin Ölçülmesine ve Değerlendirilmesine İlişkin Yönetmelik” 

4 Yazarın tüm dünyada ününü artıran “Siyah Kuğu” isimli bir kitabı mevcut olup Türkçe’ye de çevrilmiştir.

5 Bu görüşü destekleyecek, muteber dünya çapında yapılmış anketler mevcuttur. Örneğin, Deloitte Touche Tohmatsu firması tarafından düzenlenmekte olan “Global Risk Yönetimi Anketi”. 2007 yılında beşincisinin sonuçları açıklanmıştır.

6  Brüt gelir, net faiz gelirlerine, net ücret ve komisyon gelirlerinin, temettü gelirlerinin, ticari kâr/zararın (net) ve diğer faaliyet gelirlerinin eklenmesi, satılmaya hazır ve vadeye kadar elde tutulacak menkul kıymetler hesaplarında izlenen menkul kıymetlerin satışından kaynaklanan kâr/zarar ile olağanüstü gelirler (İştirak ve bağlı ortaklık hisseleri ile gayrimenkul satış kazançları dahil) ve sigortadan tazmin edilen tutarların düşülmesi suretiyle hesaplanır.

7  BDDK (Aralık 2007), Finansal Piyasalar Raporu, Sayı 8, s.118

8 Risk Business International Limited web sitesi, (2005) “Scenario Workshop; Synopsis of the New York Workshop”, katılımcı finans kuruluşları; AXA UK, Bank of America, Citigroup, Deutsche Bank, Dresdner Kleinwort Wasserstein, Fifth Third Bank, HSBC, JP Morgan Chase, KeyCorp, Lehman Brothers, Man Group, Merrill Lynch, Morgan Stanley, People’s Bank, RBS Greenwich Capital, Scotia Bank, State Street, Wachovia, Wells Fargo ve Risk Business Group.   
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