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Araştırma Makales./Research Art.cle       
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D"j"tal Operasyonel Dayanıklılık Mevzuatı (DORA) "le 
D"j"tal Güven M"mar"s": Türk"ye F"nans  

Sektörüne Yansımalar 

Yağızcan Yücel Çend.k1 
 

Öz 

Özell$kle son 25 yılda hızlanan ve her geçen gün daha da karmaşıklaşan teknoloj$k gel$şmeler, 
get$rd$ğ$ faydaların yanında aynı zamanda bel$rs$z b$r s$ber r$sk ortamı oluşmasına da sebep olmaktadır. 
Ortaya çıkan ve hem doğası hem kapsamı farklılaşab$len bu yen$ s$ber r$skler$n yönet$m$ de b$reyler, 
kurumlar ve devletler $ç$n başa çıkılması gereken b$r sorun olarak ortada durmaktadır. Sürekl$ gel$şen 
ve farklılaşan saldırı çeş$tler$ karşısında, b$reyler$n ve tek$l olarak kurumların mücadele edeb$lme $ht$mal$ 
oldukça düşüktür. Bunun b$r sebeb$ b$reysel veya kurumsal olarak r$skler$n ortaya çıkış hızına yet$şmen$n 
$mkansız olmasıdır. B$r d$ğer sebeb$ $se b$reysel ve kurumsal mücadeleler$n çok yüksek mal$yetler$ 
beraber$nde get$rmes$d$r. Son olarak kurumların karmaşık tedar$k z$nc$rler$yle b$rb$r$ne bağlı olması bu 
r$skler$n de topyekün yönet$lmes$n$ zorunlu kılmaktadır. Çünkü “b"r z"nc"r en zayıf halkası kadar 
güçlüdür.” 

İşte bu zorluklarla mücadele etmek $ç$n çoğunlukla devletler önderl$ğ$nde s$ber güvenl$k çerçeveler$ 
oluşturulmaya çalışılmaktadır. Bu makalede global ölçekte son dönemlerde hayata geç$r$lm$ş $k$ temel 
düzenleme karşılaştırılacak ve bunların Türk$ye’ye muhtemel yansımaları $rdelenecekt$r. Özell$kle 
Avrupa B$rl$ğ$ tarafından yayımlanan ve 17 Ocak 2025 tar$h$nde tam olarak uygulamaya başlanmış olan 
“D$j$tal Operasyonel Dayanıklılık Yasası (D$g$tal Operat$onal Res$l$ence Act)”, beş ana sütunuyla 
detaylıca $ncelenecekt$r. Bununla b$rl$kte DORA’nın ortaya koyduğu Teht$t Odaklı Sızma Test$ yaklaşımı, 
üst yönet$m$n hesap vereb$l$rl$ğ$n$ artırması ve kr$t$k tedar$kç$ler üzer$ndek$ doğrudan denet$m$ g$b$ 
hükümler$yle “Ağ ve B$lg$ S$stemler$ D$rekt$f$ (Network and Informat$on Secur$ty D$rect$ve)” g$b$ d$ğer 
çerçevelerden nasıl ayrıştığı vurgulanacaktır. Türk$ye’de AB $le olan güçlü bağlantıları neden$yle bu 
regülasyonlara dolaylı olarak uyum sağlama zorunluluğu bulunan ülkelerden b$r tanes$d$r. Özell$kle bu 
düzenlemeye uyumun rekabet avantajı olarak nasıl kullanılab$leceğ$n$ ortaya koyulmaya çalışılacaktır. 

Anahtar Kel-meler: DORA, Operasyonel Dayanıklılık, Regülasyon, S$stem$k S$ber R$sk, NIS2 
JEL Sınıflandırması: G28, K24 
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https://orc$d.org/0000-0003-2562-3987 

Makale Başvuru Tarihi: 04/11/2025                                                            Kabul Tar$h$: 17/12/2025 

Atıf: Çentik, Y.Y. (2025). D$j$tal Operasyonel Dayanıklılık Mevzuatı (DORA) $le D$j$tal Güven M$mar$s$: 
Türk$ye F$nans Sektörüne Yansımalar. Bankacılar Derg"s", 35(135), 1-11. 
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D-g-tal Trust Arch-tecture through the D-g-tal Operat-onal Res-l-ence Act (DORA): Impl-cat-ons 
for the Turk-sh F-nanc-al Sector 

Abstract 

Espec$ally over the past 25 years, technolog$cal developments that have accelerated and become 
$ncreas$ngly complex day by day have, alongs$de the$r benef$ts, also led to the emergence of an 
uncerta$n cyber r$sk env$ronment. The management of these new cyber r$sks, wh$ch vary $n nature and 
scope, has thus become a major challenge for $nd$v$duals, organ$zat$ons, and governments al$ke. 
Aga$nst constantly evolv$ng and d$vers$fy$ng attack vectors, $t $s v$rtually $mposs$ble for $nd$v$duals or 
organ$zat$ons to cope on the$r own. One reason $s that $t $s $mposs$ble to keep up w$th the pace at wh$ch 
r$sks emerge. Another reason $s that $nd$v$dual or organ$zat$onal efforts to combat these r$sks enta$l 
extremely h$gh costs. F$nally, the fact that organ$zat$ons are $nterconnected through complex supply 
cha$ns makes $t necessary to manage these r$sks collect$vely, because “a cha"n "s only as strong as "ts 
weakest l"nk.” 

To address these challenges, cybersecur$ty frameworks are $ncreas$ngly be$ng developed, often under 
the leadersh$p of governments. Th$s art$cle compares two major global regulatory $n$t$at$ves $ntroduced 
$n recent years and d$scusses the$r $mpl$cat$ons for Turkey. In part$cular, $t prov$des an $n-depth 
exam$nat$on of the D$g$tal Operat$onal Res$l$ence Act (DORA), a regulat$on $ssued by the European 
Un$on and fully $mplemented as of 17 January 2025, through $ts f$ve ma$n p$llars. Moreover, $t h$ghl$ghts 
how DORA d$fferent$ates $tself from other frameworks such as “Network and Informat$on Secur$ty 
D$rect$ve (NIS2)”, espec$ally through $ts prov$s$ons that enhance the accountab$l$ty of sen$or 
management and enable d$rect superv$s$on over “cr$t$cal” th$rd-party prov$ders. G$ven $ts strong t$es w$th 
the European Un$on, Turkey $s among the countr$es that must ensure $nd$rect compl$ance w$th these 
regulat$ons. Th$s paper also seeks to demonstrate how al$gnment w$th such frameworks can be 
leveraged as a compet$t$ve advantage. 

Keywords: DORA, Operat$onal Res$l$ence, Regulat$on, System$c Cyber R$sk, NIS2 
JEL Class-f-cat-on: G28, K24 
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1. G%r%ş 
 
Global ekonom+n+n d+j+talleşme hızı, özell+kle yapay zeka teknoloj+ler+n+n entegrasyonu +le 

b+rl+kte, karşı karşıya kalınan s+ber r+sk düzey+n+ benzer+ görülmem+ş b+r şek+lde gen+şletm+şt+r. 
Üstel+k kuantum teknoloj+ler+ g+b+ n+speten yen+ gel+şen teknoloj+ler de, r+sk yönet+m+ bakış 
açısıyla, bel+rs+zl+k ortamını artırmaktadır. Bunun yanında kurumların operasyonları da 
günümüzde ulusal boyutların çok ötes+ne geçm+şt+r. OECD tarafından yayımlanan “Kurumların 
B+lg+ ve İlet+ş+m Teknoloj+ler+ Er+ş+m+ ve Kullanımı (ICT Access and Usage by Bus+nesses)” 
+stat+st+kler+ne göre 10 ve daha fazla çalışanı bulunan +şletmelerde 2024 yılında Kurumsal 
Kaynak Planlaması (Enterpr+se Resource Plann+ng) yazılımı kullanan f+rma oranı Avrupa B+rl+ğ+ 
üyes+ ülkelerde %40.28 +ken, Türk+ye’de bu oran %28.68’d+r. Y+ne aynı +stat+st+klere göre 2024 
yılında Müşter+ İl+şk+ler+ Yönet+m+ (Customer Relat+onsh+p Management) yazılımı kullanan f+rma 
oranı Avrupa B+rl+ğ+ üyes+ ülkelerde %25.75 +ken bu oran Türk+ye’de %12.13’dür. Bu 
+stat+st+klerden de anlaşılacağı g+b+, günümüzde karmaşık b+lg+ ve +let+ş+m teknoloj+ler+n+n 
kullanımı son derece yaygındır. Hızlı teknoloj+k gel+şmeler ve karmaşıklaşan tedar+k z+nc+rler+ 
sebeb+yle kurumların artan bağımlılığı, b+r s+stem veya kurumdak+ zaaf+yet+n, dom+no etk+s+yle 
tüm ulusal ve hatta global +st+krarı tehl+keye atma potans+yel+n+ de beraber+nde get+rmekted+r.  

 
Bu karmaşık r+sk ortamına karşı ülkeler ve uluslararası kuruluşlar b+r karşı yanıt arayışına 

g+rm+şt+r. Avrupa B+rl+ğ+ (AB) de, D+j+tal Operasyonel Dayanıklılık Yasası (DORA) 
düzenlemes+yle b+rl+kte s+ber r+skler+ yönetmeye ve d+j+tal operasyonel dayanıklılığı artırmaya 
çalışmaktadır. DORA, AB f+nansal h+zmetler sektöründek+ kuruluşların b+lg+ s+stemler+nde 
ortaya çıkab+lecek s+ber saldırılar, operasyonal aksaklıklar ve kes+nt+lere dayanıklılıkları artırma 
ve bunlara karşı koyma kab+l+yetler+n+ gel+şt+rmey+ hedefleyen b+r düzenlemed+r. DORA, 16 
Ocak 2023 tar+h+nde yürürlüğe g+rm+ş olmasına rağmen, b+r çok yen+ yasal düzenleme 
get+rmes+ sebeb+yle tam olarak uygulanmaya başlandığı tar+h 17 Ocak 2025't+r. Bu tar+h, AB 
pazarında faal+yet gösteren ve AB pazarına g+rmek +steyen her +şletme +ç+n b+r m+lat teşk+l 
etmekted+r. 

 
DORA’dan daha önce, 2016 yılında yayımlanan NIS D+rekt+f+, Avrupa B+rl+ğ+’n+n +lk s+ber 

güvenl+k yasası olma n+tel+ğ+n+ taşımaktadır. Daha sonra güncellenm+ş ve güçlend+r+lm+ş b+r 
vers+yon olan Ağ ve B+lg+ S+stemler+ D+rekt+f+ (NIS2) yayımlanmıştır. Bu d+rekt+f, Avrupa B+rl+ğ+ 
üyes+ ülkelerde s+ber güvenl+k sev+yes+n+ yükseltmey+ ve s+ber olayların ortaya çıkaracağı 
olumsuz sonuçlara karşı dayanıklılığı artırmayı hedeflemekted+r. NIS2, kr+t+k h+zmet ve altyapı 
sağlayıcılarına yönel+k hazırlanan b+r düzenlemed+r. DORA +se, özell+kle f+nansal h+zmetler 
sektörüne yoğunlaşmasıyla “Ağ ve B+lg+ S+stemler+ D+rekt+f+” g+b+ düzenlemelerden 
farklılaşmaktadır. Bunun yanı sıra klas+k b+lg+ güvenl+ğ+ çerçeveler+nde yer alan g+zl+l+k, bütünlük 
ve er+ş+leb+l+rl+k yaklaşımının ötes+nde “operasyonel dayanıklılık” vurgusu yapması da 
DORA'nın farklılaşan unsurlarından b+r tanes+d+r. Burada kullanılan “dayanıklılık” ter+m+, s+ber 
saldırılara karşı önlem alınmasının ötes+nde b+r anlam +fade etmekted+r. Dayanıklılık, aynı 
zamanda b+r olay (+nc+dent) yaşandığında kr+t+k +şlevler+ sürdürme ve mümkün olan en kısa 
sürede toparlanma kab+l+yet+n+ de zorunlu kılmaktadır.  

 
Türk+ye’de henüz yeter+nce üzer+nde durulmamakla b+rl+kte, DORA’nın get+rd+ğ+ bu yen+ 

düzenlemeler, AB pazarıyla +ş yapmak +steyen tüm kurumların ve bu kurumlara h+zmet 
sağlayan üçüncü tarafların dolaylı olarak uyması gereken kuralları +çermekted+r. Bu anlamda 
AB pazarında rekabet avantajı elde etmek +steyen kurumların DORA’ya uyumlu olması son 
derece öneml+d+r. Bunun ötes+nde DORA’ya uyum, global çapta b+r güven +nşa ed+lmes+ne 
sebep olacağı +ç+n AB +le doğrudan +l+şk+s+ olmayan kurumlar +ç+n b+le s+ber dayanıklılık 
stratej+ler+ oluşturmada en öneml+ yol göster+c+lerden b+r tanes+ olacaktır.  

 
Bu makale, söz konusu yasal düzenlemey+, mevcut yasal düzenlemelerle karşılaştırmalı 

olarak +nceleyecek, Türk+ye’de yürürlükte olan benzer düzenlemelerle benzeşt+kler+ ve 
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ayrıştıkları noktaları ortaya koyacaktır. Aynı zamanda DORA'nın Türk+ye f+nans sektörü +ç+n ne 
anlam +fade ett+ğ+ de tartışılacak ve öner+ler get+r+lecekt+r. 
 

2. DORA'nın Kapsamı ve Yapısı: K%mler% Kapsıyor ve Hang% Alanları 
Dönüştürüyor? 

 
DORA, Avrupa B+rl+ğ+'n+n f+nansal h+zmetler sektöründek+ en kapsamlı d+j+tal 

düzenlemes+d+r. Düzenlemen+n d+ğer düzenlemelerden farklılaştığı en temel noktası ve b+zce 
en büyük gücü, yalnızca f+nansal kuruluşları değ+l, aynı zamanda bu f+nansal kuruluşlara 
h+zmet sağlayan üçüncü tarafların da bu düzenlemeler+n kapsamına dah+l ed+lmes+nden 
kaynaklanmaktadır. Bu açıdan DORA hemen hemen tüm sektörlere temas eder. Bunlar 
arasında bankalar, kred+ kuruluşları, yatırım f+rmaları, s+gorta ve reasürans ş+rketler+, ödeme ve 
e-para kuruluşları, kr+pto varlık h+zmet sağlayıcıları g+b+ f+nansal kurumlar ve buna +lave olarak 
bu kurumlara h+zmet sağlayan bulut sağlayıcıları g+b+ üçüncü taraflar da DORA’nın kapsamında 
yer almaktadır. Kapsamın bu kadar gen+ş tutulmasının ana neden+, f+nansal sektörün ulusal ve 
global ekonom+lerde çok öneml+ b+r yer tutmasıdır. Özell+kle büyük ölçekl+ f+nansal kurumlarda 
meydana gelen bozulmaların, global olarak s+stem+k r+sk yarattığı onlarca defa tecrübe 
ed+lm+şt+r. 

 
S+stem+k r+sk, tek b+r kurumun başarısızlığı g+b+ tet+kley+c+ b+r olayın, ekonom+k sonuçları 

+t+bar+yle b+r z+nc+r hal+nde gen+ş çevrelere yayılmasını ve sonuç olarak f+nansal kurumların veya 
p+yasanın çöküşüne sebep olmasını +fade eder. F+nansal kurumların +flas etmes+, ger+ kalan 
tüm kurumların da sermaye ve f+nansman olanaklarından mahrum kalması ve sermaye 
mal+yet+n+n artması anlamına gelecekt+r. Çünkü f+nansal kurumlar, sermayen+n en öneml+ 
kaynaklarıdır. Bu açıdan sermaye mal+yet+ndek+ artış veya sermaye er+ş+m+ndek+ azalma, 
s+stem+k b+r çöküşün en c+dd+ sonuçları arasında yer almaktadır (Schwarcz, 2008). 

 
S+ber saldırılar +se, devletler+, b+reyler+ ve +şletmeler+ global ölçekte etk+leyeb+len 

saldırılardır. N+tek+m son yıllarda Amer+ka B+rleş+k Devletler+’nde gerek seç+m s+stemler+ne 
yönel+k gerçekleşt+r+lmeye çalışılan s+ber saldırılar, gerekse de dünyanın en büyük ş+rketler+n+ 
hedef alan s+ber saldırılar, bu saldırıların sonuçlarının yıkıcılık sev+yes+n+ de ortaya 
koymaktadır. S+stem+k s+ber r+sk de en bas+t hal+yle, yukarıda yapılan s+stem+k r+sk tanımının 
s+ber ortamda gerçekleşen hal+ne ver+len addır. Dünya Ekonom+k Forumu’na göre s+stem+k 
s+ber r+sk, “tek b+r kr+t+k altyapı b+leşen+nde meydana gelen s+ber olayın, öneml+ kes+nt+lere ve 
kayıplara neden olması ve bunun etk+ler+n+n gen+ş b+r çevreye z+nc+rleme b+ç+mde yayılması” 
r+sk+d+r (World Econom+c Forum, 2016). Bu anlamda s+ber s+stem+k r+skler,  gen+ş b+r çevreye 
etk+ etmeler+ ve yıkıcı sonuçlar doğurmaları sebeb+yle günümüzde üzerler+nde c+dd+ olarak 
durulması gereken r+skler+n başında gelmekted+r. 

 
DORA’nın bu kadar gen+ş b+r çevrey+ kapsamasının b+r d+ğer öneml+ sebeb+ de f+nansal 

ekos+stemde görülen bulaşma (contag+on) r+sk+d+r. S+stem+k r+sk +le doğrudan bağlantılı olan 
bulaşma, b+r kurumda meydana gelen olayın, d+ğer kurum veya sektörlere yayılmasını +fade 
etmekted+r. F+nansal kurumlar da bulaşma etk+s+n+n en yüksek olduğu sektörlerden b+r tanes+d+r. 
Hatta f+nansal kurumlar +çer+s+nde de bu yayılma etk+s+n+n ş+ddet+ açısından sıralama yapmak 
mümkündür. Örneğ+n f+nansal kr+zler+n yayılmasında bankalar, s+gorta ş+rketler+ ve d+ğer aracı 
kurumlara n+spetle daha büyük b+r rol oynamaktadır (B+llo, Getmansky, Lo ve Pel+zzon, 2012). 

 
Avrupa S+stem+k R+sk Kurulu (ESRB), s+stem+k s+ber r+sklere +l+şk+n 2020 tar+h+nde 

yayımladığı raporda, s+ber olayların meydana gelme sıklığına vurgu yapmış ve s+ber 
saldırıların sonuçlarının g+derek daha mal+yetl+ ve yıkıcı olacağına d+kkat çekm+şt+r. Buna göre 
f+nansal sektörde meydana gelen s+ber olaylar çok hızlı ve gen+ş b+r çevreye kolaylıkla 
yayılab+lmekted+r. F+nansal h+zmetler sektörü de, g+derek yaygınlaşan yen+ teknoloj+k çözümler 
ve bunun get+rd+ğ+ b+lg+ ve +let+ş+m teknoloj+ler+n+n b+rb+r+ne bağımlılığı sebeb+yle potans+yel yıkıcı 
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etk+n+n en öneml+ hedefler+nden b+r tanes+d+r. Buna ek olarak bulut b+l+ş+m g+b+ bazı yen+ 
teknoloj+lerde ortaya çıkan yen+ bağımlılıklar da kurumlar +ç+n dayanıklılığı artırmakla b+rl+kte 
yen+ r+skler+n de ortaya çıkmasına sebep olmaktadır (ESRB, 2020). Bu eğ+l+m+n önümüzdek+ 
dönemde de hızlanarak devam edeceğ+ne +se şüphe yoktur. Çünkü esk+den ulaşılması son 
derece güç olan gel+şm+ş araçlar ve yöntemler, artık herkes tarafından er+ş+leb+l+r b+r hale 
gelm+şt+r. 

 
DORA da bu anlamda f+nans sektöründe meydana gelen kırılganlıkların f+nansal aktarım 

kanalları aracılığıyla yayılacağını ve genel b+r güven kaybı yaratacağını vurgulamaktadır. 2008 
f+nansal kr+z+n+n ardından yayımlanan düzenlemeler her ne kadar f+nansal dayanıklılığı 
güçlend+rse de operasyonel dayanıklılığın b+r parçası olan d+j+tal dayanıklılığa yeter+ kadar 
önem ver+lmem+şt+r (Avrupa B+rl+ğ+, 2022). İşte sayılan bu sebeplerle DORA +le b+rl+kte üçüncü 
taraflar dah+l meydana geleb+lecek s+ber olayların, b+rden fazla f+nansal kuruluşu aynı anda 
etk+leme r+sk+ne karşı s+stem+k b+r dayanıklılık oluşturulması hedeflenmekted+r. 

 
3. Kr%t%k Üçüncü Taraf B%lg% ve İlet%ş%m Teknoloj%ler% H%zmet Sağlayıcıları 
 
Bulaşma etk+s+ +le b+r kurumda meydana gelen b+r olayın s+stem+k r+sk yaratma +ht+mal+ 

üzer+nde durmuştuk. Bulaşma etk+s+n+ m+n+muma +nd+rmek ve s+ber s+stem+k r+sk+ güvenle 
yönetmek +ç+n +se s+stem+n en zayıf halkası olan dayanıklılığı düşük kurumları ve bunun 
yanında kr+t+k öneme sah+p kurumları bel+rlemek ve bunlara yönel+k önlemler almak son derece 
öneml+d+r. Genell+kle, operasyonel dayanıklılığı en düşük olan kuruluşlara yönel+k pol+t+kalar 
tasarlamak beklenen faydayı sağlamayab+l+r. Yapılan b+l+msel araştırmalar bu pol+t+kaları en 
zayıf kurumlara yönlend+rmek yer+ne yüksek tehd+t altında bulunan kurumlara yönlend+rmen+n 
daha başarılı sonuçlar doğuracağını ortaya koymaktadır (Summer, 2013). 

 
F+nansal kuruluşların f+z+ksel dayanıklılığı +le d+j+tal dayanıklılığı arasındak+ güçlü 

bağlantılar sebeb+yle kr+t+k kuruluşların bel+rlenmes+ son derece öneml+d+r. DORA’ya göre kr+t+k 
kurumlar, f+nansal kuruluşlara h+zmet veren ve yaşanab+lecek herhang+ b+r olumsuzlukta tüm 
f+nansal s+stem+ çökertme potans+yel+ taşıyan teknoloj+ ş+rketler+d+r. Bunların bel+rlenmes+nde 
Avrupa Denetleme Otor+teler+ (ESAs) öneml+ b+r rol oynar. Kr+t+kl+k değerlend+rmes+ yapılırken 
göz önünde bulundurulan temel kr+terler şunlardır2: 

 
• S%stem%k etk%: H+zmet sağlayıcının kaç f+rmaya h+zmet verd+ğ+ ve bu h+zmet alan 

kuruluşların f+nansal s+stemdek+ ağırlığı +le doğru orantılıdır. Eğer b+r h+zmet sağlayıcıda 
meydana gelen b+r olumsuzluk p+yasa +st+krarını etk+leyecek boyuttaysa kr+t+k olarak 
değerlend+r+l+r. 
 

• Kr%t%k fonks%yon desteğ%: Tem+n ed+len h+zmet+n f+nansal kuruluşların öneml+ +şlevler+n+ 
yer+ne get+rmes+n+ destekley+p desteklemed+ğ+ kr+t+kl+k değerlend+rmes+nde öneml+d+r. Bu 
kr+ter, aşağıda bahsedeceğ+m+z +kame ed+leb+l+rl+k kr+ter+yle b+rl+kte değerlend+r+leb+l+r. 

• İkame ed%leb%l%rl%k: H+zmet veren f+rmaların tekel olup olmadığı da kr+t+kl+k 
değerlend+r+lmes+nde öneml+d+r. Eğer tem+n ed+len h+zmet f+nansal kurumlar +ç+n 
olmazsa olmaz b+r h+zmetse ve p+yasada bu h+zmet+ sağlayacak başka b+r kurum yoksa 
h+zmet sağlayıcı kr+t+k olarak değerlend+r+l+r. 

2 European Parl$ament and the Counc$l of the European Un$on, Regulat$on (EU) 2022/2554 of the 
European Parl$ament and of the Counc$l of 14 December 2022 on d$g$tal operat$onal res$l$ence for the 
f$nanc$al sector and amend$ng Regulat$ons (EC) No 1060/2009, (EU) No 648/2012, (EU) No 600/2014, 
(EU) No 909/2014 and (EU) 2016/1011 (D$g$tal Operat$onal Res$l$ence Act – DORA). Off$c$al Journal of 
the European Un$on, L 333, 1–93. https://eur-lex.europa.eu/legal-
content/EN/TXT/?ur$=CELEX%3A32022R2554 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2554
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R2554
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• Sınır ötes% bağımlılık: H+zmet sağlayıcının farklı Avrupa B+rl+ğ+ üyes+ devletlerdek+ 
f+nansal kurumlara h+zmet ver+p vermed+ğ+ de kr+t+kl+ğ+n bel+rlenmes+nde b+r d+ğer 
kr+terd+r. Eğer b+r h+zmet sağlayıcı, b+rden çok ülkede h+zmet ver+yorsa kr+t+k olarak 
değerlend+r+leb+l+r. 

DORA’ya tab+ olan f+nansal kuruluşlar, öneml+ fonks+yonlar +ç+n kullandıkları tüm b+lg+ ve 
+let+ş+m teknoloj+ler+ h+zmet sağlayıcılarını yetk+l+ merc+lere b+ld+rmek zorundadır. Ulusal 
makamlar aracılığıyla Avrupa Denetleme Otor+teler+’ne +let+len bu raporlar üzer+nden h+zmet 
sağlayıcılarının kr+t+k olup olmadığı değerlend+r+l+r. Kr+t+k olarak değerlend+r+len f+rmalar 
DORA’nın “Gözet+m Çerçeves+ (Overs+ght Framework)”ne dah+l olur. Bu çerçeve uyarınca kr+t+k 
olarak değerlend+r+len kurumlarda denet+m faal+yet+ yürütmek üzere b+r baş denetç+ (Lead 
Overseer) atanır. Baş denetç+ler, bu kr+t+k kurumların b+lg+ ve +let+ş+m teknoloj+ler+ r+skler+n+ 
yönetmek amacıyla kapsamlı ve etk+l+ pol+t+ka ve prosedürlere sah+p olup olmadığını 
değerlend+r+r ve raporlar. 

 
DORA, d+j+tal operasyonel dayanıklılığın sağlanması +ç+n kurumların uygulaması gereken 

gereks+n+mler+ beş ana başlık altında toplamaktadır: 
 

1. B%lg% ve İlet%ş%m Teknoloj%ler% R%sk Yönet%m%: DORA’nın +k+nc+ bölümünü oluşturan 
b+lg+ ve +let+ş+m teknoloj+ler+ r+sk yönet+m+, yasanın temel+n+ oluşturur ve DORA’ya tab+ 
kuruluşların s+ber r+skler+ nasıl yönetmes+ gerekt+ğ+n+ genel hatlarıyla düzenler. Buna 
göre kuruluşlar, kr+t+k +şlevler+n+ destekleyen tüm b+lg+ ve +let+ş+m teknoloj+ler+ s+stemler+n+ 
ve süreçler+n+ proakt+f b+r şek+lde yönetmel+d+r. F+nansal kuruluşlar, yüksek düzeyde 
d+j+tal operasyonel dayanıklılık sağlamak amacıyla b+r yönet+ş+m ve kontrol çerçeves+ne 
sah+p olmalıdır. Bu çerçeven+n hazırlanması ve güncel tutulması +lg+l+ kuruluşun yönet+m 
organının sorumluluğundadır. 

2. B%lg% ve İlet%ş%m Teknoloj%ler%yle İl%şk%l% Olayların Yönet%m%, Sınıflandırılması ve 
Raporlanması: Bu bölüm, kurumların b+lg+ ve +let+ş+m teknoloj+ler+ olaylarını nasıl 
yöneteceğ+n+ düzenlemekted+r. Özell+kle, öneml+ olaylarının tanımlanması, 
sınıflandırılması ve standartlaştırılmış şablonlar kullanılarak yetk+l+ ulusal makamlara 
raporlanması zorunludur. Burada olayların raporlanmasında standart şablonlar 
kullanılması ve katı b+r zaman ç+zelges+ ortaya konulmuş olması öneml+d+r. 

3. D%j%tal Operasyonel Dayanıklılık Test%: Düzenlemen+n dördüncü bölümü olan d+j+tal 
operasyonel dayanıklılık test+ bölümü, ortaya konulan en kr+t+k yen+l+klerden b+r+d+r. Bu 
düzenleme, kurumların kr+t+k s+stemler+ ve uygulamaları üzer+nde per+yod+k olarak 
dayanıklılık testler+ yapmalarını zorunlu kılar. Kuruluşlar, yıllık düzenl+ olarak 
yapacakları güvenl+k testler+n+n yanı sıra, kr+t+k üçüncü tarafların da dah+l ed+ld+ğ+ ve en 
az üç yılda b+r yapılacak Tehd+t Odaklı Sızma Test+ (Threat Led Penetrat+on Test+ng) de 
yaptırmak zorundadır. 

4. Üçüncü Taraf B%lg% ve İlet%ş%m Teknoloj%ler% R%sk%n%n Yönet%m%: DORA, f+nansal 
kuruluşların b+lg+ ve +let+ş+m teknoloj+ler+ h+zmet sağlayıcılarıyla olan tüm sözleşmeler+n+ 
+zlemes+n+ ve yönetmes+n+ zorunlu kılar. Bu bölümde, sözleşmede yer alması gereken 
zorunlu unsurlar bel+rlenm+şt+r. Bunun yanı sıra kr+t+k üçüncü taraf h+zmet sağlayıcıları 
+ç+n Avrupa Denetleme Otor+teler+ tarafından gerçekleşt+r+lecek doğrudan denet+m de bu 
bölümde düzenlenmekted+r. Bu denet+m +le f+nansal ekos+stem+n güvenl+ğ+n+n 
sağlanması amaçlanmaktadır. 

5. B%lg% Paylaşımı: Bu bölüm, s+ber tehd+tler ve zaf+yetler hakkındak+ b+lg+ler+n f+nansal 
kuruluşlar arasında gönüllülük esasına dayalı olarak paylaşılmasını düzenlemekted+r. 
Bahs+ geçen b+lg+ paylaşımı sayes+nde sektörün kolekt+f olarak dayanıklılığı artacaktır.  
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4. Genel Amaçlı Çerçeveler ve DORA: Amaçtak% B%rl%ktel%k, Uygulamadak% Farklar 
 
DORA ve “Ağ ve B+lg+ S+stemler+ Güvenl+ğ+ D+rekt+f+ (NIS/NIS2)”, Avrupa B+rl+ğ+’n+n s+ber 

güvenl+k ve operasyonel dayanıklılık stratej+s+n+n +k+ temel ayağını oluşturmaktadır. Her +k+ 
düzenleme de d+j+tal güven+ sağlamayı ortak hedef olarak ben+mserken, kapsam, odak ve 
spes+f+k gerekl+l+kler açısından farklılaşmaktadır. İk+ düzenlemen+n benzeşen ve farklılaşan 
noktalarını anlamak, f+nansal h+zmetler sektörü başta olmak üzere bu +k+ düzenlemeye de tab+ 
olan kuruluşlar +ç+n son derece öneml+d+r. 

 
Temel olarak DORA ve NIS2’n+n benzeşt+ğ+ noktalar r+sk yönet+m+, yönet+ş+m, hesap 

ver+leb+l+rl+k, tedar+k z+nc+r+ güvenl+ğ+ ve raporlama yükümlülükler+d+r. Bu düzenlemelerde 
yönet+m kurulları ve üst yönet+mden sorumlu olanlar, b+lg+ ve +let+ş+m teknoloj+ler+nden doğan 
r+skler başta olmak üzere, r+skler+n+ kurumsal stratej+lere entegre etmekle ve bunlara uyum +ç+n 
sorumluluk almakla mükelleft+r. Böylece en üst sev+yede katılım ve hesap vereb+l+rl+k sağlanmış 
olacaktır. Ayrıca s+ber güvenl+k yalnızca tekn+k b+r sorumluluk olmaktan çıkmakta ve kurumsal 
b+r öncel+k hal+ne gelmekted+r. B+r d+ğer benzeşt+kler+ nokta da proakt+f b+r r+sk yönet+m+ sürec+n+ 
zorunlu tutmalarıdır. Kuruluşlar proakt+f b+r şek+lde r+skler+n+ yönetmel+, bunun +ç+n b+r r+sk 
yönet+m+ çerçeves+ oluşturmalı, bu r+sk yönet+m+ çerçeves+ doğrultusunda r+skler+n+ bel+rlemel+, 
bel+rled+kler+ bu r+skler+ sürekl+ olarak +zlemel+ ve n+hayet bunlara karşı kurumsal r+sk cevaplarını 
oluşturmalıdır. 

 
Ayrıca her +k+ düzenlemede de üçüncü taraf r+sk+ üzer+nde çokça durulmaktadır. Bu 

düzenlemelere tab+ kuruluşlar, üçüncü taraf r+sk yönet+m+ ve tedar+k z+nc+r+ güvenl+ğ+n+ 
sağlayacak önlemler almakla yükümlüdür. Son olarak kuruluşların raporlama yükümlülükler+ 
de benzeşen b+r d+ğer husustur. Her +k+ düzenleme de öneml+ olayların +lg+l+ otor+telere 
zamanında raporlanmasını zorunlu tutar. Her +k+s+n+n de raporlama sürec+ son derece 
benzerd+r. Buna göre olaydan sonra +lk rapor 24 saat +ç+nde yetk+l+lere +let+lmel+, NIS2’de detaylı 
rapor 72 saat +ç+nde hazırlanmalı ve n+ha+ rapor her +k+s+ +ç+n de b+r ay +çer+s+nde raporlanmalıdır. 

 
Benzerl+kler+ne rağmen, DORA ve NIS2 arasında b+r çok konuda farklılıklar da 

bulunmaktadır. Bunlardan +lk+ yasal n+tel+kler+d+r. DORA, tüm Avrupa B+rl+ğ+ üye devletler+nde 
doğrudan uygulanması gereken yasal b+r düzenleme +ken; NIS2, Avrupa B+rl+ğ+ üyeler+n+n bel+rl+ 
b+r süre +çer+s+nde ulusal yasalarına aktarması gereken b+r d+rekt+ft+r. Bu boyutuyla DORA 
uluslararası b+r düzenleme +ken NIS2 her üye devlet+n kend+ hukuk s+stem+ne entegre edeceğ+ 
b+r düzenlemed+r. Hatta DORA’nın NIS2’ye karşı normlar h+yerarş+s+nde regülat+f öncel+ğ+ 
bulunmaktadır. Yan+ f+nansal h+zmetler sektörü özel+nde düzenlemeler arası b+r çel+şk+ olması 
durumunda, DORA hükümler+ özel kanun (lex spec+al+s) olarak NIS2 hükümler+ne göre 
öncel+kl+d+r.  

 
Bunun yanı sıra DORA +le NIS2 arasındak+ temel farklılık odaklandıkları sektörlerd+r. 

DORA, münhasıran f+nansal h+zmetler sektörüne ve bunların kr+t+k h+zmet sağlayıcılarına 
odaklanırken; NIS2, enerj+, sağlık, ulaşım ve d+j+tal h+zmetler g+b+ gen+ş b+r yelpazedek+ kr+t+k 
altyapı sektörler+ne odaklanmaktadır. DORA ayrıca kr+t+k h+zmet sağlayıcıların doğrudan 
Avrupa B+rl+ğ+ organları tarafından denetlenmes+n+ sağlayan b+r gözet+m model+ get+r+r. NIS2 +se 
kr+t+k üçüncü taraf h+zmet sağlayıcılarına yönel+k b+r gözet+m mekan+zması öner+r, ancak 
doğrudan denet+m yetk+s+ vermez. 

 
Son olarak DORA’nın hem NIS2 hem de d+ğer r+sk yönet+m+ çerçeveler+nden farkı, 

get+rm+ş olduğu yen+ test yükümlülüğüdür. DORA’da Teht+t Odaklı Sızma Test+, “gerçek b+r s+ber 
tehd+t oluşturduğu değerlend+r+len tehd+t aktörler+n+n takt+k, tekn+k ve prosedürler+n+ takl+t eden; 
f+nansal kuruluşun kr+t+k, canlı üret+m s+stemler+ üzer+nde kontrollü, özel olarak tasarlanmış ve 
+st+hbarat odaklı test gerçekleşt+ren b+r çerçevey+” +fade eder. Aşağıdak+ tablo, DORA ve 
NIS2'n+n temel benzerl+kler+n+ ve farklarını özetlemekted+r: 
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 DORA NIS2 

Yasal N-tel-k Tüzük n$tel$ğ$nded$r ve tüm AB'de 
doğrudan uygulanır 

D$rekt$f n$tel$ğ$nded$r ve ulusal hukuka 
uyarlanır 

Sektörel 
Odak 

F$nansal h$zmetler ve kr$t$k h$zmet 
sağlayıcıları 

Gen$ş kr$t$k altyapı h$zmetler$ (Enerj$, 
Sağlık, Ulaşım, D$j$tal H$zmetler vb.) 

Temel Odak Kes$nt$lere karşı koyma ve 
kurtarma B$lg$ s$stemler$n$n güvenl$ğ$n$ sağlama 

Test 
Zorunluluğu 

Kr$t$k kurumlar $ç$n Tehd$t Odaklı 
Sızma Test$ zorunludur (en az 3 
yılda 1) 

Genel sızma ve güvenl$k testler$ 
öner$l$r 

Üçüncü Taraf 
Denet-m- 

Kr$t$k sağlayıcılara AB yetk$l$ler$nce 
doğrudan denet$m yetk$s$ vardır 

R$sk yönet$m$ zorunludur ancak 
h$zmet sağlayıcılar üzer$nde doğrudan 
denet$m yetk$s$ yoktur 

 

DORA ve NIS2 g+b+ yasal düzenlemeler, temel b+r b+lg+ güvenl+ğ+ çerçeves+ sunmakta ve 
operasyonel dayanıklılığı artırarak kurumlara değer katmaktadır. Ancak bu düzenlemelere 
uymamak da kurumlar +ç+n c+dd+ sonuçlar doğurab+lmekted+r. Bu sonuçlar operasyonel 
aksaklıklar ve +t+bar kaybı g+b+ zararların yanı sıra c+dd+ boyutlardak+ +dar+ para cezalarını da 
kapsamaktadır. NIS2, kurumların yıllık c+rolarına göre b+r para cezası öngörmekted+r. DORA 
+se düzenlemede bel+rt+len yetk+l+ makamlara düzelt+c+ tedb+rler ve ceza+ yaptırımlar uygulama 
yetk+s+ vermekted+r. 

 
5. Türk%ye Perspekt%f% ve Stratej%k Çıkarımlar: DORA’dan Çıkarılan Dersler 
 
DORA tüzük n+tel+ğ+nde olması neden+yle Avrupa B+rl+ğ+ üyes+ ülkelerde faal+yet gösteren 

kuruluşlar +ç+n b+r zorunluluk teşk+l etmekted+r. Türk+ye’de faal+yet gösteren kuruluşlar +se 
doğrudan DORA’nın kapsamı +çer+s+nde bulunmamaktadır. Ancak Avrupa B+rl+ğ+ üyeler+nde 
faal+yet gösteren veya bu ülkelerde faal+yet gösteren kuruluşlara h+zmet sağlayan Türk 
f+rmalarının bu düzenleye uymaları zorunludur. 

 
Türk+ye'n+n t+car+ ve f+nansal +l+şk+ler+n+n büyük b+r kısmı Avrupa B+rl+ğ+ üyes+ ülkeler +le 

gerçekleşt+rd+ğ+ göz önüne alındığında, DORA'nın etk+ler+ Avrupa B+rl+ğ+’ndek+ f+nansal 
kuruluşlara h+zmet +hraç eden Türk ş+rketler+n+ de kapsamaktadır. DORA’ya uyum, bu f+rmalar 
+ç+n Avrupa B+rl+ğ+ pazarına er+ş+m+n temel b+r zorunluluğu ve uluslararası rekabet gücünü 
koruma aracı hal+ne gelecekt+r. Özell+kle Avrupa B+rl+ğ+ üyes+ ülkelerde şubeler+ veya +şt+rakler+ 
bulunan Türk f+nansal h+zmet kuruluşları ve Avruoa B+rl+ğ+’ne doğrudan h+zmet veren b+lg+ ve 
+let+ş+m teknoloj+ler+ f+rmaları DORA’ya uymak zorundadır. Bunun yanı sıra DORA’nın get+rd+ğ+ 
tehd+t odaklı testler ve kapsamlı olay yönet+m+ g+b+ avantajlar, d+j+tal güven+n +nşasında öneml+ 
b+r temel sağlamaktadır. 

 
Türk+ye’n+n s+ber güvenl+k çerçeves+, Avrupa B+rl+ğ+’n+n +k+ temel mevzuatı olan NIS2 

D+rekt+f+ ve D+j+tal Operasyonel Dayanıklılık Yasası +le paralell+k göstermekted+r. NIS2 D+rekt+f+, 
hedefled+ğ+ sektörler bakımından 2025 yılında yayımlanan “S+ber Güvenl+k Kanunu” ve bu 



Bankacılar Derg-s- 

   9 

kapsamda kurulan S+ber Güvenl+k Başkanlığı +le öneml+ ölçüde örtüşmekted+r. NIS2, f+nans 
sektörünün yanı sıra ulaştırma, enerj+, sağlık, d+j+tal altyapı ve kamu h+zmetler+ g+b+ kr+t+k h+zmet 
sağlayıcılarına yönel+k b+r s+ber güvenl+k standardı get+rmey+ amaçlamaktadır. S+ber Güvenl+k 
Kanunu'nu da benzer şek+lde ulusal kr+t+k altyapıları ve temel h+zmetler+ düzenlemekted+r. Bu 
anlamda S+ber Güvenl+k Kanunu, NIS2’n+n Türk+ye’dek+ eşdeğer+ olarak değerlend+r+leb+l+r. 

 
DORA’nın kapsamı +se f+nansal h+zmetler sektörü ve onun kr+t+k tedar+kç+ler+nden +barett+r. 

Türk+ye’de bu yapı farklı b+r şek+lde kurgulanmıştır. Buna göre Türk+ye’de f+nansal sektörün 
düzenlenmes+ farklı otor+teler tarafından gerçekleşt+r+lmekted+r. Bankalar başta olmak üzere 
f+nansal k+ralama, faktor+ng, f+nansman ve varlık yönet+m ş+rketler+n+n b+lg+ s+stemler+ Bankacılık 
Düzenleme ve Denetleme Kurumu (BDDK) tarafından; ödeme ve elektron+k para ş+rketler+n+n 
b+lg+ s+stemler+ Türk+ye Cumhur+yet Merkez Bankası (TCMB) tarafından ve son olarak s+gorta 
ş+rketler+ S+gortacılık ve Özel Emekl+l+k Düzenleme ve Denetleme Kurumu (SEDDK) tarafından 
düzenlenmekted+r. Özell+kle BDDK tarafından yayımlanan 3 temel düzenleme, f+nansal 
sektörün s+ber güvenl+k ve b+lg+ s+stemler+ yönet+m+ altyapısını sağlam b+r temele oturtmaktadır. 

  
Buna göre “Bankaların B+lg+ S+stemler+ ve Elektron+k Bankacılık H+zmetler+ Hakkında 

Yönetmel+k”, COBIT benzer+ b+r yapıyla bankaların tüm b+lg+ s+stemler+ yönet+ş+m+ ve  
altyapısına +l+şk+n düzenlemeler get+rmekted+r. Yönetmel+k’de B+lg+ S+stemler+ Stratej+ Kom+tes+ 
ve Yönlend+rme Kom+tes+ g+b+ kurumsal yapılar tanımlanmıştır. Yönet+m Kurulu +le üst yönet+m+n 
sorumlulukları ortaya konulmuştur. B+lg+ varlıklarının envanter+, sınıflandırılması +le g+zl+l+k, 
bütünlük ve er+ş+leb+l+rl+k gereks+n+mler+ düzenlenm+şt+r. Ayrıca bankaların dış h+zmet alımına 
+l+şk+n hükümler bulunmaktadır. F+nansal k+ralama, faktor+ng, f+nansman ve varlık yönet+m 
ş+rketler+ +ç+n de benzer yönetmel+kler yayımlanmış ve benzer düzenlemeler get+r+lm+şt+r. 

 
Bununla b+rl+kte 3 temel düzenleme olarak bel+rtt+ğ+m+z düzenlemelerden +k+nc+s+ “B+lg+ 

S+stemler+ne İl+şk+n Sızma Testler+ Hakkında Genelge”d+r. Bu genelgede güvenl+k açıklarını 
tesp+t etmek amacıyla, +cra+ görev+ bulunmayan bağımsız ek+pler tarafından yılda en az b+r kez 
sızma test+ yaptırılması zorunlu tutulmuştur. Son olarak “B+lg+ S+stemler+ ve İş Süreçler+ 
Bağımsız Denet+m+ Hakkında Yönetmel+k” +le de BDDK denet+m+ altındak+ kuruluşların b+lg+ 
s+stemler+ ve +ş süreçler+n+n bağımsız denet+m kuruluşları tarafından denetlenmes+ 
düzenlenm+şt+r. 

 
Bankacılık ve f+nansal h+zmetler sektörüne yönel+k bu düzenlemeler+n har+c+nde, 2018 

yılında kurulan Cumhurbaşkanlığı D+j+tal Dönüşüm Of+s+ (DDO) de b+r b+lg+ ve +let+ş+m rehber+ 
yayımlamıştır. Bu rehberde, DORA ve NIS2’yle paralel şek+lde kr+t+k altyapı n+tel+ğ+nde h+zmet 
veren kuruluşlar tanımlanmış ve bunlar +le b+rl+kte kamu kurum ve kuruluşları +ç+n asgar+ b+lg+ 
s+stemler+ güvenl+k tedb+rler+ bel+rlenm+şt+r. S+ber olay yönet+m+ sürec+, rehberde tanımlanan 
S+ber Olaylara Müdahale Ek+pler+ (SOME) ve S+ber Olaylara Müdahale Merkez+ (USOM) 
sayes+nde operasyonel +şb+rl+ğ+n+ +çerecek şek+lde düzenlenm+şt+r. Ayrıca Rehber, varlık 
gruplarının kr+t+kl+k dereces+n+n ve bunlara uygulanacak tedb+rler+n bel+rlenmes+n+ önermekted+r. 
Kr+t+k varlık grupları +ç+n +se, DORA’da tanımlanan Tehd+t Odaklı Sızma Test+ yaklaşımına 
benzer şek+lde, “Kırmızı Takım Tatb+katı” yapılmasını zorunlu tutulmuştur.  

 
Türk+ye’de f+nansal h+zmet sektörüne yönel+k çıkarılan düzenlemeler +le s+ber r+sk 

yönet+m+ ve d+j+tal operasyonel dayanıklılık öneml+ b+r sev+yeye get+r+lm+şt+r. Bununla b+rl+kte 
D+j+tal Dönüşüm Of+s+ B+lg+ ve İlet+ş+m Rehber+ +le de sektör ayrımına g+d+lmeden, yatay b+r 
düzlemde kamu kurum ve kuruluşları +le kr+t+k altyapı n+tel+ğ+nde h+zmet veren kuruluşların b+lg+ 
s+stemler+ düzenlenm+şt+r. Son olarak S+ber Güvenl+k Yasası +le bu alanda bütünleş+k b+r 
çerçeve ortaya konulmuştur. Bu anlamda Türk+ye’de, Avrupa B+rl+ğ+’nde uygulanan DORA ve 
NIS2 +le benzer b+r yapı mevcuttur. Bu sebeple DORA’yı BDDK, SEDDK ve TCMB 
düzenlemeler+ +le; DDO’yu ve S+ber Güvenl+k Yasası’nı +se NIS2 düzenlemeler+yle kıyaslamak 
uygun olacaktır.  
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BDDK düzenlemeler+ DORA +le benzer şek+lde sadece f+nansal h+zmetler sektörüne 
+l+şk+n hükümler +çermekted+r. Her +k+ düzenleme de yönet+m kurullarına bel+rl+ sev+yelerde 
sorumluluklar atamakta ve bel+rl+ b+r b+lg+ s+stemler+ yönet+ş+m+ yapısı oluşturulmasını zorunlu 
tutmaktadır. Bu düzenlemelerde s+ber r+sk yönet+m+ +ç+n kontroller ortaya konmaktadır. S+ber 
olay yönet+m+ ve bunların raporlanması da benzer şek+lde düzenlenm+şt+r. Buna göre her +k+ 
düzenlemede de s+ber olaylar 24 saat +çer+s+nde b+ld+r+lecekt+r. DORA’da 1 ay +ç+nde detaylı 
rapor talep ed+l+rken, BDDK düzenlemes+nde bel+rl+ b+r süre ver+lmem+ş ve makul b+r süre 
+çer+s+nde detay rapor +stenm+şt+r. 

 
Türk+ye’de f+nansal h+zmetler sektörüne +l+şk+n düzenlemeler +le Avrupa B+rl+ğ+’nde DORA 

düzenlemeler+ arasında öneml+ farklar da mevcuttur. Örneğ+n +ş sürekl+l+ğ+ ve olağanüstü durum 
testler+ konusunda BDDK düzenlemeler+ bankalar +ç+n her yıl en az b+r kez yaptırılacak genel 
sızma test+n+ zorunlu tutar. Ancak DORA, sızma test+n+n yanı sıra d+j+tal operasyonel d+rençl+l+k 
testler+n+ zorunlu tutmakta ve Tehd+t Odaklı Sızma Test+ yapısı +le daha gen+ş b+r yaklaşım 
sunmaktadır. B+r d+ğer öneml+ fark da üçüncü taraf h+zmet sağlayıcılarına +l+şk+nd+r. BDDK 
düzenlemeler+nde dış h+zmet tanımı ve bu h+zmetlerden doğab+lecek r+skler+ yönetmek üzere 
bel+rl+ b+r r+sk yönet+m+ gereks+n+mler+ tanımlanmıştır. Ancak bu daha çok sözleşmeler üzer+nden 
ve sınırlı b+r kapsamda düzenlenm+şt+r. DORA’da +se kr+t+k üçüncü taraf h+zmet sağlayıcıları 
tanımlanmış, düzenley+c+ler+n bunlar üzer+nde doğrudan denet+m yetk+s+ düzenlenm+şt+r. 

6. Sonuç ve Öner%ler

Teknoloj+k gel+şmeler+n ve d+j+talleşmen+n +vme kazandığı, yapay zeka ve kuantum 
hesaplama g+b+ yen+ teknoloj+ler+n hızla artan, henüz olgunlaşmamış r+skler yarattığı ve her 
geçen gün daha da karmaşıklaşan s+ber r+skler+n bulunduğu b+r dönemde D+j+tal Operasyonel 
Dayanıklılık Yasası (DORA)’nın, 17 Ocak 2025’te tam olarak uygulamaya alınması, özell+kle 
Avrupa B+rl+ğ+ f+nansal h+zmetler sektörü +ç+n b+r m+lat olmuştur. Bu makale, bu m+ladın ne +fade 
ett+ğ+n+ ve Türk+ye’ye +l+şk+n ne g+b+ yansımaları olab+leceğ+n+ ortaya koymayı ve Türk+ye’dek+ 
mevcut yasal düzenlemelere +l+şk+n öner+ler get+rmey+ hedeflemekted+r. Türk+ye’de f+nansal 
h+zmetler sektörüne +l+şk+n yayımlanan yasal çerçeve sağlam b+r temel sunsa da, Avrupa B+rl+ğ+ 
düzenlemeler+ne uyum Türk f+rmaları +ç+n son derece öneml+d+r. Çünkü bu uyumun get+receğ+ 
rekabet avantajı dah+l b+r çok avantaj bulunmaktadır. 

 
Avrupa B+rl+ğ+’nde DORA +le f+nansal dayanıklılık ve NIS2 +le genel kr+t+k altyapı güvenl+ğ+ 

net b+r şek+lde ayrılırken ve her +k+s+ de tek t+p standartlar hedeflerken, Türk+ye’de f+nansal 
dayanıklılık standartları, farklı düzenley+c+ kurumların mevzuatları arasında 
farklılaşab+lmekted+r. Örneğ+n Türk+ye’de faal+yet gösteren b+r banka +le b+r faktor+ng f+rmasının 
hang+ aralıklarla sızma test+ yaptıracağı farklı yönetmel+klerde farklı şek+lde düzenlenm+şt+r. Bu 
durum, Türk+ye’n+n AB pazarına h+zmet +hraç eden f+nansal kuruluşları +ç+n uyum sürec+n+ de 
karmaşıklaştırab+lecekt+r. Bunun da ötes+nde BDDK’nın bankalar +ç+n yılda en az b+r kez 
yaptırılmasını zorunlu kıldığı sızma test+ yapısını, gerçek s+ber tehd+t aktörler+n+ s+müle eden 
Tehd+t Odaklı Sızma Test+ yaklaşımı +le güçlend+rmek, ulusal düzenlemeler vasıtasıyla 
DORA’ya uygun b+r yapı tasarlanmasını sağlayacaktır. Bu, uyumun get+receğ+ faydaların 
yanında, daha kapsamlı b+r test gerçekleşt+r+lmes+ yoluyla kuruluşların operasyonel 
dayanıklılığını ve güvenl+ğ+n+ de artıracaktır. 

 
B+r d+ğer öneml+ nokta da AB düzenlemeler+nde yer alan üçüncü taraf h+zmet 

sağlayıcılara yönel+k yaklaşımdır. Türk+ye’de BDDK düzenlemeler+nde dış h+zmet ve destek 
h+zmet+ tanımlanmıştır. Ancak DORA düzenlemeler+ne benzer şek+lde kr+t+k h+zmet 
sağlayıcıların tanımlanması, bunlara +l+şk+n doğrudan b+r gözet+m ve denet+m yapısının 
oluşturulması s+stem+k r+sk+n yönet+lmes+ne katkı sağlayacaktır. Bu sayede, Türk+ye'dek+ 
f+nansal h+zmet sektörü bütünsel olarak s+ber olaylara ve olası kes+nt+lere karşı daha d+rençl+ 
hale gelecekt+r. 
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Sonuncusu ve belk+ de en öneml+s+, Türk+ye’de de düzenlemeler+n bütüncül b+r 
yaklaşımla ve tüm f+nansal h+zmetler sektörünü kapsayacak şek+lde yapılması son derece 
öneml+d+r. Yan+ BDDK, SEDDK, Türk+ye Cumhur+yet Merkez Bankası, S+ber Güvenl+k 
Başkanlığı ve D+j+tal Dönüşüm Of+s+ düzenlemeler+n+n tek b+r çerçeve düzenleme +le bütüncül 
b+r çatıda toplanması yararlı olacaktır. Türk+ye'dek+ f+nansal sektör regülasyonunun parçalı 
yapısı, d+rençl+l+k ve s+ber güvenl+k konusunda sektör genel+nde yeknesaklığı ve s+stem+k r+sk 
yönet+m+n+ zorlaştıran b+r yapı teşk+l edeb+l+r.  

 
S+ber Güvenl+k Başkanlığının kurulmasıyla b+rl+kte, Türk+ye’de bu parçalı yapıyı 

bütünleşt+rme ve uluslararası standartlara uyumu hızlandırma yolunda öneml+ b+r adım 
atılmıştır. NIS2’n+n kapsamına g+ren sektörlerde yeknesaklığın sağlanması +ç+n S+ber Güvenl+k 
Başkanlığı merkez+ rol oynarken, DORA’nın f+nansal h+zmetler sektöründek+ zorunlulukları +ç+n 
BDDK, SEDKK ve TCMB tarafından ortak b+r operasyonel dayanıklılık mevzuatı oluşturması 
faydalı olacaktır. Bu stratej+k uyum, Türk f+nans sektörünün küresel pazarda rekabet gücünü 
korumasının ve AB +le olan t+car+ bağlarını sürdürmes+n+ de kolaylaştıracaktır. 

 
F+nansal h+zmetler sektörünün b+lg+ s+stemler+ yönet+ş+m+, r+sk yönet+m+ ve operasyonel 

dayanıklılığını düzenleyen bütüncül b+r çerçeve yaklaşımının da bazı r+skler+ vardır. Çünkü 
f+nansal kurumlar arasında gerek operasyonel gerekse de kaynak olarak büyük farklar 
bulunab+lmekted+r. Örneğ+n b+r banka +le b+r varlık yönet+m ş+rket+n+n sermayes+, +şlem hacm+ ve 
+nsan kaynağı eş+t değ+ld+r. Dolayısıyla yayımlanacak düzenlemeler+n bu farklılıkları da 
gözetmes+ gerekecekt+r. Bu da farklı çalışmalarda detaylıca ele alınması gereken b+r konu 
olarak önümüzde durmaktadır. 
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Yazım Kuralları 

 
1. Bankacılar dergisinde yayımlanmak üzere gönderilecek makaleler, word formatında arial yazı 

karakterinde, 11 punto ile tek aralıklı ve paragraflar arasında bir satır boşluk bırakılmak üzere 
Türkçe yazılmalıdır.  

2. Kapak sayfasında, yazının başlığı, yazar(lar)ın bağlı bulundukları kuruluşlar ve ünvanları, 
iletişim kurulacak yazarın adı ve iletişim bilgileri  bulunmalıdır.  

3. Makalenin ilk sayfasında makalenin adı,  öz/ abstract (en fazla 250 kelime), en az üç tane 
anahtar kelime Türkçe ve İngilizce olarak yazılmalı ve makaleye uygun JEL sınıflama 
numaraları verilmelidir. (http://www.aeaweb.org/journal/jel_class_system.php)  

4. Yazı içinde kullanılan birinci düzey, ikinci ve üçüncü düzey başlıklar koyu harflerle yazılmalıdır. 
Başlıklar ile izleyen metin arasında bir satır boşluk verilmelidir. Başlıklardan sonra paragraf başı 
yapılmalıdır. 

5. Yazı içinde yer alan tablo ve şekiller arial yazı karakterinde 10 punto ile hazırlanmalı, başlık ve 
sıra numarası verilmeli, kaynakları ise alta yazılmalıdır. Denklemlere sıra numarası verilmelidir.  

6. Dipnotlar atlama yapılmadan numaralandırılmalı ve ayrı bir sayfada “Dipnotlar” başlığı altında 
toplanmalıdır. 

7. Kaynaklara göndermeler dipnotlarla değil, metin içinde açılacak ayraçlarla yapılmalıdır.  
8. Metinde gönderme yapılan veya yapılmayan tüm kaynaklar, kaynakçada yer almalıdır. 

Kaynaklar ayrı bir sayfada alfabetik sırayla yazılmalıdır.  
9. Metin içi gönderme, dipnotlar ve kaynakça belirtilen kurallar çerçevesinde ve American 

Psychological Association (APA) (http://www.apastyle.org/learn/tutorials/basics-tutorial.aspx) 
sistemine göre yapılmalıdır.    
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