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Ozellikle son 25 yilda hizlanan ve her gegen giin daha da karmasiklasan teknolojik gelismeler,
getirdigi faydalarin yaninda ayni zamanda belirsiz bir siber risk ortami olusmasina da sebep olmaktadir.
Ortaya ¢ikan ve hem dogasi hem kapsami farklilagabilen bu yeni siber risklerin yonetimi de bireyler,
kurumlar ve devletler igin basa ¢ikilmasi gereken bir sorun olarak ortada durmaktadir. Strekli gelisen
ve farklilasan saldiri gesitleri kargisinda, bireylerin ve tekil olarak kurumlarin miicadele edebilme ihtimali
oldukga dusuktur. Bunun bir sebebi bireysel veya kurumsal olarak risklerin ortaya ¢ikis hizina yetismenin
imkansiz olmasidir. Bir diger sebebi ise bireysel ve kurumsal micadelelerin ¢ok yiuksek maliyetleri
beraberinde getirmesidir. Son olarak kurumlarin karmasik tedarik zincirleriyle birbirine bagl olmasi bu
risklerin de topyekiin yonetilmesini zorunlu kilmaktadir. CUnkl “bir zincir en zayif halkasi kadar
gucludiir.”

iste bu zorluklarla miicadele etmek icin codunlukla devletler énderliginde siber giivenlik gerceveleri
olusturulmaya c¢alisiimaktadir. Bu makalede global dlgekte son dénemlerde hayata gegirilmis iki temel
dizenleme karsilagtirilacak ve bunlarin Tirkiye’ye muhtemel yansimalari irdelenecektir. Ozellikle
Avrupa Birligi tarafindan yayimlanan ve 17 Ocak 2025 tarihinde tam olarak uygulamaya baslanmis olan
“Dijital Operasyonel Dayaniklilik Yasasi (Digital Operational Resilience Act)’, bes ana situnuyla
detaylica incelenecektir. Bununla birlikte DORA'nin ortaya koydugu Tehtit Odakli Sizma Testi yaklagimi,
Ust yénetimin hesap verebilirligini artirmasi ve kritik tedarikgiler Uzerindeki dogrudan denetimi gibi
hikimleriyle “Ag ve Bilgi Sistemleri Direktifi (Network and Information Security Directive)” gibi diger
cercevelerden nasil ayrigtigi vurgulanacaktir. Tarkiye’de AB ile olan gucli baglantilari nedeniyle bu
regllasyonlara dolayli olarak uyum saglama zorunlulugu bulunan Ulkelerden bir tanesidir. Ozellikle bu
dizenlemeye uyumun rekabet avantaji olarak nasil kullanilabilecegini ortaya koyulmaya c¢alisilacaktir.

Anahtar Kelimeler: DORA, Operasyonel Dayaniklilik, Regulasyon, Sistemik Siber Risk, NIS2
JEL Siniflandirmasi: G28, K24
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Digital Trust Architecture through the Digital Operational Resilience Act (DORA): Implications
for the Turkish Financial Sector

Abstract

Especially over the past 25 years, technological developments that have accelerated and become
increasingly complex day by day have, alongside their benefits, also led to the emergence of an
uncertain cyber risk environment. The management of these new cyber risks, which vary in nature and
scope, has thus become a major challenge for individuals, organizations, and governments alike.
Against constantly evolving and diversifying attack vectors, it is virtually impossible for individuals or
organizations to cope on their own. One reason is that it is impossible to keep up with the pace at which
risks emerge. Another reason is that individual or organizational efforts to combat these risks entail
extremely high costs. Finally, the fact that organizations are interconnected through complex supply
chains makes it necessary to manage these risks collectively, because “a chain is only as strong as its
weakest link.”

To address these challenges, cybersecurity frameworks are increasingly being developed, often under
the leadership of governments. This article compares two major global regulatory initiatives introduced
in recent years and discusses their implications for Turkey. In particular, it provides an in-depth
examination of the Digital Operational Resilience Act (DORA), a regulation issued by the European
Union and fully implemented as of 17 January 2025, through its five main pillars. Moreover, it highlights
how DORA differentiates itself from other frameworks such as “Network and Information Security
Directive (NIS2)", especially through its provisions that enhance the accountability of senior
management and enable direct supervision over “critical” third-party providers. Given its strong ties with
the European Union, Turkey is among the countries that must ensure indirect compliance with these
regulations. This paper also seeks to demonstrate how alignment with such frameworks can be
leveraged as a competitive advantage.

Keywords: DORA, Operational Resilience, Regulation, Systemic Cyber Risk, NIS2
JEL Classification: G28, K24
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1. Giris

Global ekonominin dijitallesme hizi, 6zellikle yapay zeka teknolojilerinin entegrasyonu ile
birlikte, karsi karsiya kalinan siber risk dizeyini benzeri gorilmemis bir sekilde genisletmistir.
Ustelik kuantum teknolojileri gibi nispeten yeni gelisen teknolojiler de, risk yénetimi bakis
acisiyla, belirsizlik ortamini artirmaktadir. Bunun yaninda kurumlarin operasyonlari da
gunumuzde ulusal boyutlarin gok 6tesine gegmistir. OECD tarafindan yayimlanan “Kurumlarin
Bilgi ve lletisim Teknolojileri Erisimi ve Kullanimi (ICT Access and Usage by Businesses)”
istatistiklerine gére 10 ve daha fazla galisani bulunan isletmelerde 2024 yilinda Kurumsal
Kaynak Planlamasi (Enterprise Resource Planning) yazilimi kullanan firma orani Avrupa Birligi
uyesi Ulkelerde %40.28 iken, Turkiye’de bu oran %28.68dir. Yine ayni istatistiklere gére 2024
yilinda Musteri iligkileri Yénetimi (Customer Relationship Management) yazilimi kullanan firma
orani Avrupa Birligi Uyesi Ulkelerde %25.75 iken bu oran Turkiye'de %12.13'dur. Bu
istatistiklerden de anlasilacad! gibi, ginimizde karmasik bilgi ve iletisim teknolojilerinin
kullanimi son derece yaygindir. Hizli teknolojik gelismeler ve karmagiklasan tedarik zincirleri
sebebiyle kurumlarin artan bagimliligi, bir sistem veya kurumdaki zaafiyetin, domino etkisiyle
tum ulusal ve hatta global istikrari tehlikeye atma potansiyelini de beraberinde getirmektedir.

Bu karmasik risk ortamina karsi Ulkeler ve uluslararasi kuruluslar bir karsi yanit arayigina
girmigtir.  Avrupa Birligi (AB) de, Dijital Operasyonel Dayanikhlik Yasasi (DORA)
duzenlemesiyle birlikte siber riskleri ydonetmeye ve dijital operasyonel dayaniklii§i artirmaya
calismaktadir. DORA, AB finansal hizmetler sektoriindeki kuruluslarin bilgi sistemlerinde
ortaya ¢ikabilecek siber saldirilar, operasyonal aksakliklar ve kesintilere dayanikhliklari artirma
ve bunlara karsi koyma kabiliyetlerini gelistirmeyi hedefleyen bir dizenlemedir. DORA, 16
Ocak 2023 tarihinde yururlige girmis olmasina ragmen, bir ¢ok yeni yasal diizenleme
getirmesi sebebiyle tam olarak uygulanmaya baslandigi tarih 17 Ocak 2025'tir. Bu tarih, AB
pazarinda faaliyet gosteren ve AB pazarina girmek isteyen her isletme igin bir milat teskil
etmektedir.

DORA'dan daha 6nce, 2016 yilinda yayimlanan NIS Direktifi, Avrupa Birligi’nin ilk siber
glvenlik yasasi olma niteligini tasimaktadir. Daha sonra glincellenmis ve guglendirilmis bir
versiyon olan Ag ve Bilgi Sistemleri Direktifi (NIS2) yayimlanmistir. Bu direktif, Avrupa Birligi
Uyesi Ulkelerde siber guvenlik seviyesini ylkseltmeyi ve siber olaylarin ortaya cikaracagi
olumsuz sonuclara karsi dayanikhligi artirmayi hedeflemektedir. NIS2, kritik hizmet ve altyapi
saglayicilarina yonelik hazirlanan bir dizenlemedir. DORA ise, 6zellikle finansal hizmetler
sektoriine yogunlasmasiyla “Ag ve Bilgi Sistemleri Direktifi’ gibi dizenlemelerden
farklilasmaktadir. Bunun yani sira klasik bilgi glivenligi cercevelerinde yer alan gizlilik, bitlnltk
ve erigilebilirlik yaklasiminin oOtesinde “operasyonel dayanikliik” vurgusu yapmasi da
DORA'nin farklilasan unsurlarindan bir tanesidir. Burada kullanilan “dayanikhlik” terimi, siber
saldirilara karsi 6nlem alinmasinin 6tesinde bir anlam ifade etmektedir. Dayaniklilik, ayni
zamanda bir olay (incident) yasandiginda kritik islevleri sirdiirme ve mimkin olan en kisa
surede toparlanma kabiliyetini de zorunlu kilmaktadir.

Tlrkiye’de henlz yeterince lzerinde durulmamakla birlikte, DORAnin getirdigi bu yeni
dizenlemeler, AB pazariyla is yapmak isteyen tim kurumlarin ve bu kurumlara hizmet
saglayan uclncu taraflarin dolayli olarak uymasi gereken kurallari icermektedir. Bu anlamda
AB pazarinda rekabet avantaji elde etmek isteyen kurumlarin DORA'ya uyumlu olmasi son
derece 6nemlidir. Bunun 6tesinde DORAya uyum, global ¢apta bir giiven insa edilmesine
sebep olacagi icin AB ile dogrudan iligskisi olmayan kurumlar i¢in bile siber dayanikhlik
stratejileri olusturmada en énemli yol géstericilerden bir tanesi olacaktir.

Bu makale, s6z konusu yasal dizenlemeyi, mevcut yasal diizenlemelerle karsilastirmali
olarak inceleyecek, Turkiye'de ydurlrlikte olan benzer dizenlemelerle benzestikleri ve
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ayristiklar noktalari ortaya koyacaktir. Ayni zamanda DORA'nin Turkiye finans sektoru igin ne
anlam ifade ettigi de tartisilacak ve oneriler getirilecektir.

2. DORA'nin Kapsami ve Yapisi: Kimleri Kapsiyor ve Hangi Alanlan
Donustiiriiyor?

DORA, Avrupa Birligi'nin finansal hizmetler sektoériindeki en kapsamh dijital
dizenlemesidir. Dizenlemenin diger dizenlemelerden farklilastigi en temel noktasi ve bizce
en buyuk glcu, yalnizca finansal kuruluglar degil, ayni zamanda bu finansal kuruluglara
hizmet saglayan Ucuncu taraflarin da bu dizenlemelerin kapsamina dahil edilmesinden
kaynaklanmaktadir. Bu agcidan DORA hemen hemen tim sektorlere temas eder. Bunlar
arasinda bankalar, kredi kuruluslari, yatirim firmalari, sigorta ve reasirans sirketleri, 6deme ve
e-para kuruluslari, kripto varlik hizmet saglayicilar gibi finansal kurumlar ve buna ilave olarak
bu kurumlara hizmet saglayan bulut saglayicilari gibi igiinct taraflar da DORA'nin kapsaminda
yer almaktadir. Kapsamin bu kadar genis tutulmasinin ana nedeni, finansal sektortin ulusal ve
global ekonomilerde gok énemli bir yer tutmasidir. Ozellikle blylk dlgekli finansal kurumlarda
meydana gelen bozulmalarin, global olarak sistemik risk yarattigi onlarca defa tecribe
edilmigtir.

Sistemik risk, tek bir kurumun basarisizligi gibi tetikleyici bir olayin, ekonomik sonuglari
itibariyle bir zincir halinde genis gevrelere yayillmasini ve sonug olarak finansal kurumlarin veya
piyasanin ¢oklsline sebep olmasini ifade eder. Finansal kurumlarin iflas etmesi, geri kalan
tim kurumlarin da sermaye ve finansman olanaklarindan mahrum kalmasi ve sermaye
maliyetinin artmasi anlamina gelecektir. Clnkil finansal kurumlar, sermayenin en onemli
kaynaklaridir. Bu agidan sermaye maliyetindeki artis veya sermaye erisimindeki azalma,
sistemik bir ¢coklsin en ciddi sonuglari arasinda yer almaktadir (Schwarcz, 2008).

Siber saldirilar ise, devletleri, bireyleri ve igletmeleri global Olgekte etkileyebilen
saldirilardir. Nitekim son yillarda Amerika Birlesik Devletleri’nde gerek secim sistemlerine
yonelik gerceklestiriimeye ¢alisilan siber saldirilar, gerekse de dinyanin en buyuk sirketlerini
hedef alan siber saldirilar, bu saldirilarin sonuglarinin yikicilik seviyesini de ortaya
koymaktadir. Sistemik siber risk de en basit haliyle, yukarida yapilan sistemik risk taniminin
siber ortamda gerceklesen haline verilen addir. Dinya Ekonomik Forumu’na goére sistemik
siber risk, “tek bir kritik altyapi bileseninde meydana gelen siber olayin, dnemli kesintilere ve
kayiplara neden olmasi ve bunun etkilerinin genis bir ¢cevreye zincirleme bi¢cimde yaylimasi1”
riskidir (World Economic Forum, 2016). Bu anlamda siber sistemik riskler, genis bir cevreye
etki etmeleri ve yikici sonuglar dogurmalari sebebiyle glinimizde Uzerlerinde ciddi olarak
durulmasi gereken risklerin basinda gelmektedir.

DORAnin bu kadar genis bir cevreyi kapsamasinin bir diger énemli sebebi de finansal
ekosistemde gorilen bulasma (contagion) riskidir. Sistemik risk ile dogrudan baglantili olan
bulasma, bir kurumda meydana gelen olayin, diger kurum veya sektorlere yayilmasini ifade
etmektedir. Finansal kurumlar da bulasma etkisinin en yiiksek oldugu sektérlerden bir tanesidir.
Hatta finansal kurumlar igerisinde de bu yayilma etkisinin siddeti agisindan siralama yapmak
mumkinddr. Ornegin finansal krizlerin yayiimasinda bankalar, sigorta sirketleri ve diger araci
kurumlara nispetle daha bulyuk bir rol oynamaktadir (Billo, Getmansky, Lo ve Pelizzon, 2012).

Avrupa Sistemik Risk Kurulu (ESRB), sistemik siber risklere iligkin 2020 tarihinde
yayimladi§i raporda, siber olaylarin meydana gelme sikligina vurgu yapmis ve siber
saldirilarin sonuglarinin giderek daha maliyetli ve yikici olacagina dikkat cekmistir. Buna gore
finansal sektérde meydana gelen siber olaylar ¢cok hizli ve genis bir ¢cevreye kolaylikla
yayllabilmektedir. Finansal hizmetler sektorii de, giderek yayginlasan yeni teknolojik ¢éztimler
ve bunun getirdigi bilgi ve iletisim teknolojilerinin birbirine bagimliligi sebebiyle potansiyel yikici
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etkinin en 6nemli hedeflerinden bir tanesidir. Buna ek olarak bulut bilisim gibi bazi yeni
teknolojilerde ortaya ¢ikan yeni bagimhliklar da kurumlar igin dayaniklihdi artirmakla birlikte
yeni risklerin de ortaya ¢ikmasina sebep olmaktadir (ESRB, 2020). Bu egilimin énumuzdeki
dénemde de hizlanarak devam edecegine ise siphe yoktur. Clnkl eskiden ulasiimasi son
derece glg olan gelismis araglar ve yontemler, artik herkes tarafindan erigilebilir bir hale
gelmistir.

DORA da bu anlamda finans sektériinde meydana gelen kirilganliklarin finansal aktarim
kanallari araciligiyla yayilacagini ve genel bir given kaybi yaratacagini vurgulamaktadir. 2008
finansal krizinin ardindan yayimlanan dizenlemeler her ne kadar finansal dayanikliligi
guglendirse de operasyonel dayanikhligin bir parcasi olan dijital dayanikliida yeteri kadar
énem verilmemistir (Avrupa Birligi, 2022). iste sayilan bu sebeplerle DORA ile birlikte iglincii
taraflar dahil meydana gelebilecek siber olaylarin, birden fazla finansal kurulugsu ayni anda
etkileme riskine karsi sistemik bir dayanikhlik olusturulmasi hedeflenmektedir.

3. Kritik Ugiincii Taraf Bilgi ve iletisim Teknolojileri Hizmet Saglayicilari

Bulagsma etkisi ile bir kurumda meydana gelen bir olayin sistemik risk yaratma ihtimali
Uzerinde durmustuk. Bulagsma etkisini minimuma indirmek ve siber sistemik riski guvenle
yonetmek icin ise sistemin en zayif halkasi olan dayaniklih§i disik kurumlari ve bunun
yaninda kritik 6neme sahip kurumlari belirlemek ve bunlara yonelik 6nlemler almak son derece
onemlidir. Genellikle, operasyonel dayanikliigi en dusik olan kuruluslara yonelik politikalar
tasarlamak beklenen faydayi saglamayabilir. Yapilan bilimsel arastirmalar bu politikalari en
zayIf kurumlara yonlendirmek yerine yiksek tehdit altinda bulunan kurumlara yénlendirmenin
daha basarili sonuclar doguracagini ortaya koymaktadir (Summer, 2013).

Finansal kuruluslarin fiziksel dayanikhligi ile dijital dayanikhili§i arasindaki gugcli
baglantilar sebebiyle kritik kuruluglarin belirlenmesi son derece 6nemlidir. DORA'ya gore kritik
kurumlar, finansal kuruluglara hizmet veren ve yasanabilecek herhangi bir olumsuzlukta tim
finansal sistemi ¢okertme potansiyeli tasiyan teknoloji sirketleridir. Bunlarin belirlenmesinde
Avrupa Denetleme Otoriteleri (ESAs) énemli bir rol oynar. Kritiklik degerlendirmesi yapilirken
g6z énlinde bulundurulan temel kriterler sunlardir?:

o Sistemik etki: Hizmet saglayicinin ka¢ firmaya hizmet verdidi ve bu hizmet alan
kuruluglarin finansal sistemdeki agirligi ile dogru orantilidir. Eger bir hizmet saglayicida
meydana gelen bir olumsuzluk piyasa istikrarini etkileyecek boyuttaysa kritik olarak
degerlendirilir.

o Kiritik fonksiyon destegi: Temin edilen hizmetin finansal kuruluslarin énemli iglevlerini
yerine getirmesini destekleyip desteklemedigi kritiklik degerlendirmesinde 6nemlidir. Bu
kriter, asagida bahsedecegimiz ikame edilebilirlik kriteriyle birlikte degerlendirilebilir.

o ikame edilebilirlik: Hizmet veren firmalarin tekel olup olmadigi da kritiklik
degerlendirimesinde 6nemlidir. Eger temin edilen hizmet finansal kurumlar igin
olmazsa olmaz bir hizmetse ve piyasada bu hizmeti saglayacak bagka bir kurum yoksa
hizmet saglayici kritik olarak degerlendirilir.

2 European Parliament and the Council of the European Union, Regulation (EU) 2022/2554 of the
European Parliament and of the Council of 14 December 2022 on digital operational resilience for the
financial sector and amending Regulations (EC) No 1060/2009, (EU) No 648/2012, (EU) No 600/2014,
(EU) No 909/2014 and (EU) 2016/1011 (Digital Operational Resilience Act — DORA). Official Journal of
the European Union, L 333, 1-93. https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A32022R2554
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e Sinir otesi bagimlilik: Hizmet saglayicinin farkli Avrupa Birligi Gyesi devletlerdeki
finansal kurumlara hizmet verip vermedigi de kritikligin belilenmesinde bir diger
kriterdir. Eger bir hizmet saglayici, birden gok ulkede hizmet veriyorsa kritik olarak
degerlendirilebilir.

DORAya tabi olan finansal kuruluslar, Gnemli fonksiyonlar i¢in kullandiklari tim bilgi ve
iletisim teknolojileri hizmet saglayicilarini yetkili mercilere bildirmek zorundadir. Ulusal
makamlar araciligiyla Avrupa Denetleme Otoriteleri’ne iletilen bu raporlar zerinden hizmet
saglayicilarinin  kritik olup olmadidi degerlendirilir. Kritik olarak degerlendirilen firmalar
DORANnIn “Gozetim Cercevesi (Oversight Framework)’ne dahil olur. Bu ¢ergeve uyarinca kritik
olarak degerlendirilen kurumlarda denetim faaliyeti yuritmek Uzere bir bas denet¢i (Lead
Overseer) atanir. Bas denetgiler, bu kritik kurumlarin bilgi ve iletisim teknolojileri risklerini
yonetmek amaciyla kapsamli ve etkili politika ve prosedirlere sahip olup olmadigini
degerlendirir ve raporlar.

DORA, dijital operasyonel dayanikliligin saglanmasi igin kurumlarin uygulamasi gereken
gereksinimleri bes ana baglik altinda toplamaktadir:

1. Bilgi ve iletisim Teknolojileri Risk Yonetimi: DORAnIn ikinci bélimiini olusturan
bilgi ve iletisim teknolojileri risk yonetimi, yasanin temelini olusturur ve DORAya tabi
kuruluslarin siber riskleri nasil yonetmesi gerektigini genel hatlariyla dizenler. Buna
gore kuruluslar, kritik islevlerini destekleyen tim bilgi ve iletisim teknolojileri sistemlerini
ve sureclerini proaktif bir sekilde yonetmelidir. Finansal kuruluslar, yiksek dizeyde
dijital operasyonel dayaniklilik saglamak amaciyla bir yonetisim ve kontrol cergevesine
sahip olmalidir. Bu ¢ergevenin hazirlanmasi ve guncel tutulmasi ilgili kurulugun yénetim
organinin sorumlulugundadir.

2. Bilgi ve iletisim Teknolojileriyle iligkili Olaylarin Yonetimi, Siniflandiriimasi ve
Raporlanmasi: Bu bolum, kurumlarin bilgi ve iletisim teknolojileri olaylarini nasil
yonetecegini  dizenlemektedir. Ozellikle, &6nemli olaylarinin  tanimlanmasi,
siniflandiriimasi ve standartlastirilmis sablonlar kullanilarak yetkili ulusal makamlara
raporlanmasi zorunludur. Burada olaylarin raporlanmasinda standart sablonlar
kullaniimasi ve kati bir zaman c¢izelgesi ortaya konulmus olmasi énemlidir.

3. Dijital Operasyonel Dayanikhilik Testi: Dizenlemenin dérdinci bolimu olan dijital
operasyonel dayaniklilik testi bolimu, ortaya konulan en kritik yeniliklerden biridir. Bu
dizenleme, kurumlarin kritik sistemleri ve uygulamalari Uzerinde periyodik olarak
dayanikhlik testleri yapmalarini zorunlu kilar. Kuruluglar, yillik dizenli olarak
yapacaklari gtivenlik testlerinin yani sira, kritik Gglincu taraflarin da dahil edildigi ve en
az Ug yilda bir yapilacak Tehdit Odakli Sizma Testi (Threat Led Penetration Testing) de
yaptirmak zorundadir.

4. Ugiincii Taraf Bilgi ve iletisim Teknolojileri Riskinin Yonetimi: DORA, finansal
kuruluglarin bilgi ve iletisim teknolojileri hizmet sadlayicilariyla olan tim sézlesmelerini
izlemesini ve yonetmesini zorunlu kilar. Bu bolimde, s6zlesmede yer almasi gereken
zorunlu unsurlar belirlenmistir. Bunun yani sira kritik Gglincu taraf hizmet saglayicilari
icin Avrupa Denetleme Otoriteleri tarafindan gergeklestirilecek dogrudan denetim de bu
bolimde dizenlenmektedir. Bu denetim ile finansal ekosistemin glvenliginin
saglanmasi amacglanmaktadir.

5. Bilgi Paylagimi: Bu boélim, siber tehditler ve zafiyetler hakkindaki bilgilerin finansal
kuruluglar arasinda gonallilik esasina dayali olarak paylasiimasini diizenlemektedir.
Bahsi gecen bilgi paylasimi sayesinde sektériin kolektif olarak dayaniklihdi artacaktir.
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4. Genel Amach Cerceveler ve DORA: Amagtaki Birliktelik, Uygulamadaki Farklar

DORA ve “Ag ve Bilgi Sistemleri Glvenligi Direktifi (NIS/NIS2)”, Avrupa Birligi’nin siber
guvenlik ve operasyonel dayanikhlik stratejisinin iki temel ayagini olugturmaktadir. Her iki
dizenleme de dijital glveni saglamayi ortak hedef olarak benimserken, kapsam, odak ve
spesifik gereklilikler agisindan farklilasmaktadir. iki diizenlemenin benzesen ve farklilasan
noktalarini anlamak, finansal hizmetler sektéri basta olmak Gizere bu iki dizenlemeye de tabi
olan kuruluglar i¢in son derece dnemlidir.

Temel olarak DORA ve NIS2'nin benzestidi noktalar risk yonetimi, yonetisim, hesap
verilebilirlik, tedarik zinciri guvenligi ve raporlama yukumldltkleridir. Bu duzenlemelerde
yénetim kurullari ve Ust yonetimden sorumlu olanlar, bilgi ve iletisim teknolojilerinden dogan
riskler basta olmak Uzere, risklerini kurumsal stratejilere entegre etmekle ve bunlara uyum igin
sorumluluk almakla mukelleftir. Boylece en Ust seviyede katilim ve hesap verebilirlik saglanmig
olacaktir. Ayrica siber guvenlik yalnizca teknik bir sorumluluk olmaktan ¢ikmakta ve kurumsal
bir dncelik haline gelmektedir. Bir diger benzestikleri nokta da proaktif bir risk ydnetimi strecini
zorunlu tutmalaridir. Kuruluglar proaktif bir sekilde risklerini yonetmeli, bunun igin bir risk
yobnetimi ¢ergevesi olusturmali, bu risk yonetimi gercevesi dogrultusunda risklerini belirlemeli,
belirledikleri bu riskleri surekli olarak izlemeli ve nihayet bunlara karsi kurumsal risk cevaplarini
olusturmahdir.

Ayrica her iki dizenlemede de Uglncu taraf riski Gzerinde ¢okga durulmaktadir. Bu
dizenlemelere tabi kuruluslar, Gglncu taraf risk yonetimi ve tedarik zinciri guvenligini
saglayacak onlemler almakla yukimlliduir. Son olarak kuruluglarin raporlama yukimltlikleri
de benzesen bir diger husustur. Her iki dizenleme de o6nemli olaylarin ilgili otoritelere
zamaninda raporlanmasini zorunlu tutar. Her ikisinin de raporlama slreci son derece
benzerdir. Buna gore olaydan sonra ilk rapor 24 saat icinde yetkililere iletiimeli, NIS2’de detayl
rapor 72 saat iginde hazirlanmali ve nihai rapor her ikisi i¢in de bir ay icerisinde raporlanmalidir.

Benzerliklerine ragmen, DORA ve NIS2 arasinda bir ¢ok konuda farklliklar da
bulunmaktadir. Bunlardan ilki yasal nitelikleridir. DORA, tiim Avrupa Birligi Gye devletlerinde
dogrudan uygulanmasi gereken yasal bir dizenleme iken; NIS2, Avrupa Birligi Gyelerinin belirli
bir siire icerisinde ulusal yasalarina aktarmasi gereken bir direktiftir. Bu boyutuyla DORA
uluslararasi bir diizenleme iken NIS2 her tye devletin kendi hukuk sistemine entegre edecegi
bir dizenlemedir. Hatta DORAnin NIS2’ye karsi normlar hiyerarsisinde regulatif dnceligi
bulunmaktadir. Yani finansal hizmetler sektéri 6zelinde dizenlemeler arasi bir ¢eligki olmasi
durumunda, DORA hikumleri 6zel kanun (lex specialis) olarak NIS2 hikimlerine goére
onceliklidir.

Bunun yani sira DORA ile NIS2 arasindaki temel farklilik odaklandiklari sektorlerdir.
DORA, minhasiran finansal hizmetler sektériine ve bunlarin kritik hizmet saglayicilarina
odaklanirken; NIS2, enerji, saglik, ulasim ve dijital hizmetler gibi genis bir yelpazedeki kritik
altyapi sektorlerine odaklanmaktadir. DORA ayrica kritik hizmet saglayicilarin dogrudan
Avrupa Birligi organlari tarafindan denetlenmesini saglayan bir gézetim modeli getirir. NIS2 ise
kritik Gg¢lncl taraf hizmet saglayicilarina yoénelik bir gdézetim mekanizmasi &énerir, ancak
dogrudan denetim yetkisi vermez.

Son olarak DORAnin hem NIS2 hem de diger risk yonetimi ¢ergevelerinden farki,
getirmis oldugu yeni test yikimlalugudir. DORA'da Tehtit Odakli Sizma Testi, “gercek bir siber
tehdit olusturdugu degerlendirilen tehdit aktérlerinin taktik, teknik ve prosedurlerini taklit eden;
finansal kurulusun kritik, canh Uretim sistemleri Gzerinde kontrolll, 6zel olarak tasarlanmis ve
istihbarat odakl test gerceklestiren bir cerceveyi’ ifade eder. Asadidaki tablo, DORA ve
NIS2'nin temel benzerliklerini ve farklarini 6zetlemektedir:
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T Tuzuk niteligindedir ve tum AB'de Direktif niteligindedir ve ulusal hukuka
Yasal Nitelik -
dogrudan uygulanir uyarlanir
Sektorel Finansal hizmetler ve kritik hizmet Genis kritik altyapi hizmetleri (Enerji,
Odak saglayicilari Saglik, Ulasim, Dijital Hizmetler vb.)
Kesintilere kargl koyma ve oo L e
Temel Odak Bilgi sistemlerinin glvenligini saglama
kurtarma
Test Kritik kururr_llar igin Tehdit Odakli Genel sizma ve guvenlik testleri
= Sizma Testi zorunludur (en az 3 -
Zorunlulugu onerilir
yilda 1)
Uglincii Taraf Kritik saglayicilara AB yetkililerince R.'Sk yoneyml zorun_l_udu_r ancaku
oy N . g hizmet saglayicilar Gzerinde dogrudan
Denetimi dogrudan denetim yetkisi vardir : !
denetim yetkisi yoktur

DORA ve NIS2 gibi yasal diuzenlemeler, temel bir bilgi gtivenligi cergevesi sunmakta ve
operasyonel dayaniklihdi artirarak kurumlara deder katmaktadir. Ancak bu dizenlemelere
uymamak da kurumlar igin ciddi sonuglar dogurabilmektedir. Bu sonuclar operasyonel
aksakliklar ve itibar kaybi gibi zararlarin yani sira ciddi boyutlardaki idari para cezalarini da
kapsamaktadir. NIS2, kurumlarin yillik cirolarina gére bir para cezasi 6ngérmektedir. DORA
ise dizenlemede belirtilen yetkili makamlara dizeltici tedbirler ve cezai yaptirimlar uygulama
yetkisi vermektedir.

5. Tiirkiye Perspektifi ve Stratejik Cikarimlar: DORA’dan Cikarilan Dersler

DORA tuzuk niteliginde olmasi nedeniyle Avrupa Birligi Gyesi Ulkelerde faaliyet gosteren
kuruluslar igin bir zorunluluk teskil etmektedir. Tlrkiye’de faaliyet gdsteren kuruluslar ise
dogrudan DORAnin kapsami igerisinde bulunmamaktadir. Ancak Avrupa Birligi Uyelerinde
faaliyet gOsteren veya bu Ulkelerde faaliyet gosteren kuruluglara hizmet saglayan Turk
firmalarinin bu dizenleye uymalari zorunludur.

Tarkiye'nin ticari ve finansal iligkilerinin blyuk bir kismi Avrupa Birligi Uyesi Ulkeler ile
gergeklestirdigi géz o6nune alindiginda, DORA'nin etkileri Avrupa Birligi'ndeki finansal
kuruluslara hizmet ihrag eden Turk sirketlerini de kapsamaktadir. DORA'ya uyum, bu firmalar
icin Avrupa Birligi pazarina erisimin temel bir zorunlulugu ve uluslararasi rekabet gucunu
koruma araci haline gelecektir. Ozellikle Avrupa Birligi Uyesi Ulkelerde subeleri veya istirakleri
bulunan Turk finansal hizmet kuruluglari ve Avruoa Birligi'ne dogrudan hizmet veren bilgi ve
iletisim teknolojileri firmalari DORA'ya uymak zorundadir. Bunun yani sira DORAnIn getirdigi
tehdit odakl testler ve kapsamli olay yonetimi gibi avantajlar, dijital glvenin insasinda énemli
bir temel saglamaktadir.

Tuarkiye'nin siber guvenlik cercevesi, Avrupa Birligi’'nin iki temel mevzuati olan NIS2
Direktifi ve Dijital Operasyonel Dayaniklilik Yasasi ile paralellik gostermektedir. NIS2 Direktifi,
hedefledigi sektorler bakimindan 2025 yilinda yayimlanan “Siber Glvenlik Kanunu” ve bu
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kapsamda kurulan Siber Glvenlik Baskanhgi ile 6nemli élglide ortismektedir. NIS2, finans
sektorunun yani sira ulastirma, enerji, saglik, dijital altyapi ve kamu hizmetleri gibi kritik hizmet
saglayicilarina yonelik bir siber guivenlik standardi getirmeyi amaglamaktadir. Siber Glvenlik
Kanunu'nu da benzer sekilde ulusal kritik altyapilari ve temel hizmetleri duzenlemektedir. Bu
anlamda Siber Guvenlik Kanunu, NIS2’nin Turkiye’deki esdegeri olarak degderlendirilebilir.

DORAnin kapsami ise finansal hizmetler sektori ve onun kritik tedarikgilerinden ibarettir.
Turkiye'de bu yapi farkli bir sekilde kurgulanmigtir. Buna gore Turkiye'de finansal sektorin
dizenlenmesi farkli otoriteler tarafindan gergeklestiriimektedir. Bankalar basta olmak Utzere
finansal kiralama, faktoring, finansman ve varlik yénetim sirketlerinin bilgi sistemleri Bankacilik
Duzenleme ve Denetleme Kurumu (BDDK) tarafindan; 6deme ve elektronik para sirketlerinin
bilgi sistemleri Turkiye Cumhuriyet Merkez Bankasi (TCMB) tarafindan ve son olarak sigorta
sirketleri Sigortacilik ve Ozel Emeklilik Diizenleme ve Denetleme Kurumu (SEDDK) tarafindan
dizenlenmektedir. Ozellikle BDDK tarafindan yayimlanan 3 temel dizenleme, finansal
sektorin siber guvenlik ve bilgi sistemleri yonetimi altyapisini saglam bir temele oturtmaktadir.

Buna goére “Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yoénetmelik”, COBIT benzeri bir yapiyla bankalarin tim bilgi sistemleri yonetisimi ve
altyapisina iliskin dizenlemeler getirmektedir. Yonetmelik’de Bilgi Sistemleri Strateji Komitesi
ve Yonlendirme Komitesi gibi kurumsal yapilar tanimlanmistir. Yonetim Kurulu ile Gst yonetimin
sorumluluklari ortaya konulmustur. Bilgi varliklarinin envanteri, siniflandiriimasi ile gizlilik,
batlnlik ve erisilebilirlik gereksinimleri dizenlenmistir. Ayrica bankalarin dis hizmet alimina
iliskin hidkimler bulunmaktadir. Finansal kiralama, faktoring, finansman ve varlik yonetim
sirketleri icin de benzer yonetmelikler yayimlanmis ve benzer dizenlemeler getirilmistir.

Bununla birlikte 3 temel dlizenleme olarak belirttigimiz dlizenlemelerden ikincisi “Bilgi
Sistemlerine iligkin Sizma Testleri Hakkinda Genelge’dir. Bu genelgede giivenlik aciklarini
tespit etmek amaciyla, icrai gérevi bulunmayan bagimsiz ekipler tarafindan yilda en az bir kez
sizma testi yaptirimasi zorunlu tutulmustur. Son olarak “Bilgi Sistemleri ve is Sirecleri
Bagimsiz Denetimi Hakkinda Yénetmelik” ile de BDDK denetimi altindaki kuruluslarin bilgi
sistemleri ve is slreclerinin bagimsiz denetim kuruluslar tarafindan denetlenmesi
dizenlenmistir.

Bankaclilik ve finansal hizmetler sektériine ydnelik bu dizenlemelerin haricinde, 2018
yihinda kurulan Cumhurbaskanhgi Dijital Déntisim Ofisi (DDO) de bir bilgi ve iletisim rehberi
yayimlamistir. Bu rehberde, DORA ve NIS2’yle paralel sekilde kritik altyapi niteliginde hizmet
veren kuruluslar tanimlanmis ve bunlar ile birlikte kamu kurum ve kuruluslari igin asgari bilgi
sistemleri glvenlik tedbirleri belirlenmistir. Siber olay yénetimi stireci, rehberde tanimlanan
Siber Olaylara Midahale Ekipleri (SOME) ve Siber Olaylara Mudahale Merkezi (USOM)
sayesinde operasyonel isbirligini icerecek sekilde dizenlenmistir. Ayrica Rehber, varlik
gruplarinin kritiklik derecesinin ve bunlara uygulanacak tedbirlerin belirlenmesini 6nermektedir.
Kritik varlik gruplari igin ise, DORAda tanimlanan Tehdit Odakli Sizma Testi yaklasimina
benzer sekilde, “Kirmizi Takim Tatbikati” yapilmasini zorunlu tutulmustur.

Tarkiye’de finansal hizmet sektoriine ydnelik cikarilan dizenlemeler ile siber risk
yonetimi ve dijital operasyonel dayaniklihk dnemli bir seviyeye getirilmistir. Bununla birlikte
Dijital Déniisiim Ofisi Bilgi ve iletisim Rehberi ile de sektér ayrimina gidilmeden, yatay bir
dizlemde kamu kurum ve kuruluslari ile kritik altyapi niteliginde hizmet veren kuruluslarin bilgi
sistemleri diizenlenmistir. Son olarak Siber Glivenlik Yasasi ile bu alanda butlnlesik bir
cerceve ortaya konulmustur. Bu anlamda Turkiye'de, Avrupa Birligi'nde uygulanan DORA ve
NIS2 ile benzer bir yapi mevcuttur. Bu sebeple DORAyI BDDK, SEDDK ve TCMB
dizenlemeleri ile; DDO’yu ve Siber Guvenlik Yasasi’ni ise NIS2 diuzenlemeleriyle kiyaslamak
uygun olacaktir.
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BDDK duzenlemeleri DORA ile benzer sekilde sadece finansal hizmetler sektoriine
iliskin hukamler icermektedir. Her iki dizenleme de yonetim kurullarina belirli seviyelerde
sorumluluklar atamakta ve belirli bir bilgi sistemleri yonetisimi yapisi olugturulmasini zorunlu
tutmaktadir. Bu dizenlemelerde siber risk yonetimi igin kontroller ortaya konmaktadir. Siber
olay yonetimi ve bunlarin raporlanmasi da benzer sekilde dizenlenmistir. Buna gore her ikKi
diuzenlemede de siber olaylar 24 saat igerisinde bildirilecektir. DORA'da 1 ay iginde detayl
rapor talep edilirken, BDDK dizenlemesinde belirli bir slire veriimemis ve makul bir stre
icerisinde detay rapor istenmistir.

Turkiye'de finansal hizmetler sektorine iliskin dizenlemeler ile Avrupa Birligi'nde DORA
diizenlemeleri arasinda énemli farklar da mevcuttur. Ornegin is strekliligi ve olaganisti durum
testleri konusunda BDDK duzenlemeleri bankalar igin her yil en az bir kez yaptirilacak genel
sizma testini zorunlu tutar. Ancak DORA, sizma testinin yani sira dijital operasyonel direnglilik
testlerini zorunlu tutmakta ve Tehdit Odakli Sizma Testi yapisi ile daha genis bir yaklagim
sunmaktadir. Bir diger 6nemli fark da Uglncu taraf hizmet saglayicilarina iligkindir. BDDK
dizenlemelerinde dis hizmet tanimi ve bu hizmetlerden dogabilecek riskleri ydonetmek tzere
belirli bir risk yonetimi gereksinimleri tanimlanmistir. Ancak bu daha ¢ok sdzlesmeler Gzerinden
ve sinirli bir kapsamda duzenlenmistir. DORA'da ise kritik Gglincu taraf hizmet saglayicilari
tanimlanmig, dizenleyicilerin bunlar Gzerinde dogrudan denetim yetkisi duzenlenmigtir.

6. Sonug ve Oneriler

Teknolojik gelismelerin ve dijitallesmenin ivme kazandidi, yapay zeka ve kuantum
hesaplama gibi yeni teknolojilerin hizla artan, henuz olgunlasmamis riskler yarattigi ve her
gecen gun daha da karmasiklasan siber risklerin bulundugu bir dénemde Dijital Operasyonel
Dayaniklihk Yasasi (DORA)'nin, 17 Ocak 2025’te tam olarak uygulamaya alinmasi, 6zellikle
Avrupa Birligi finansal hizmetler sektori icin bir milat olmustur. Bu makale, bu miladin ne ifade
ettigini ve Turkiye'ye iliskin ne gibi yansimalari olabilecegini ortaya koymayi ve Turkiye’deki
mevcut yasal dizenlemelere iliskin Oneriler getirmeyi hedeflemektedir. Tlrkiye'de finansal
hizmetler sektorune iliskin yayimlanan yasal ¢ergeve saglam bir temel sunsa da, Avrupa Birligi
dizenlemelerine uyum Turk firmalari icin son derece 6nemlidir. Clnki bu uyumun getirecegi
rekabet avantaji dahil bir cok avantaj bulunmaktadir.

Avrupa Birligi'nde DORA ile finansal dayaniklilik ve NIS2 ile genel kritik altyapi givenligi
net bir sekilde ayrilirken ve her ikisi de tek tip standartlar hedeflerken, Tirkiye’de finansal
dayanikhlik  standartlari, farkli  dizenleyici  kurumlarin  mevzuatlari  arasinda
farklilasabilmektedir. Ornegin Tirkiye'de faaliyet gdsteren bir banka ile bir faktoring firmasinin
hangi araliklarla sizma testi yaptiracagi farkli ydonetmeliklerde farkli sekilde dizenlenmistir. Bu
durum, Turkiye’nin AB pazarina hizmet ihrag eden finansal kuruluslari icin uyum slrecini de
karmasiklastirabilecektir. Bunun da 6tesinde BDDK’nin bankalar igin yilda en az bir kez
yaptiriimasini zorunlu kildigi sizma testi yapisini, gergek siber tehdit aktorlerini simile eden
Tehdit Odakli Sizma Testi yaklasimi ile guglendirmek, ulusal dizenlemeler vasitasiyla
DORAya uygun bir yapi tasarlanmasini saglayacaktir. Bu, uyumun getirecedi faydalarin
yaninda, daha kapsamli bir test gerceklestirimesi yoluyla kuruluslarin operasyonel
dayanikhligini ve glvenligini de artiracaktir.

Bir diger onemli nokta da AB dizenlemelerinde yer alan dclncu taraf hizmet
saglayicilara yonelik yaklagsimdir. Turkiye’de BDDK dizenlemelerinde dis hizmet ve destek
hizmeti tanimlanmisti. Ancak DORA dizenlemelerine benzer sekilde kritik hizmet
saglayicilarin tanimlanmasi, bunlara iliskin dogrudan bir gézetim ve denetim yapisinin
olusturulmasi sistemik riskin yonetilmesine katki saglayacaktir. Bu sayede, Turkiye'deki
finansal hizmet sektdért bitlnsel olarak siber olaylara ve olasi kesintilere karsi daha direngli
hale gelecektir.
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Sonuncusu ve belki de en o6nemlisi, Turkiye'’de de duzenlemelerin butluncul bir
yaklagimla ve tim finansal hizmetler sektoriini kapsayacak sekilde yapilmasi son derece
6nemlidir. Yani BDDK, SEDDK, Turkiye Cumhuriyet Merkez Bankasi, Siber Guvenlik
Baskanligi ve Dijital Donligim Ofisi dizenlemelerinin tek bir gergeve diuzenleme ile bitincil
bir catida toplanmasi yararli olacaktir. Turkiye'deki finansal sektdr regulasyonunun pargali
yapisl, direnglilik ve siber guvenlik konusunda sektor genelinde yeknesakligi ve sistemik risk
yoénetimini zorlastiran bir yapi teskil edebilir.

Siber Guvenlik Baskanliginin kurulmasiyla birlikte, Tlrkiye’de bu pargali yapiyi
batinlestirme ve uluslararasi standartlara uyumu hizlandirma yolunda 6nemli bir adim
atilmigtir. NIS2’nin kapsamina giren sektorlerde yeknesakligin saglanmasi igin Siber Glvenlik
Baskanligi merkezi rol oynarken, DORAnin finansal hizmetler sektériindeki zorunluluklari igin
BDDK, SEDKK ve TCMB tarafindan ortak bir operasyonel dayaniklilik mevzuati olusturmasi
faydali olacaktir. Bu stratejik uyum, Turk finans sektérinin kiresel pazarda rekabet guicinu
korumasinin ve AB ile olan ticari baglarini surdirmesini de kolaylastiracaktir.

Finansal hizmetler sektorinun bilgi sistemleri yonetisimi, risk yonetimi ve operasyonel
dayanikliigini dizenleyen butincul bir gergeve yaklagiminin da bazi riskleri vardir. Clnku
finansal kurumlar arasinda gerek operasyonel gerekse de kaynak olarak buyuk farklar
bulunabilmektedir. Ornegin bir banka ile bir varlik yénetim sirketinin sermayesi, islem hacmi ve
insan kaynagi esit degildir. Dolayisiyla yayimlanacak dizenlemelerin bu farklhiliklari da
gbzetmesi gerekecektir. Bu da farkh calismalarda detaylica ele alinmasi gereken bir konu
olarak 6numuzde durmaktadir.
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