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6698 SAYILI KISISEL VERILERIN KORUNMASI
KANUNU’NUN BANKACILIK SEKTORUNDE UYGULANMASI

I. Giris

Bankalar, bireylerin giindelik hayatinda siklikla muhatap olduklar
kuruluslarin basinda gelmekte olup, bankacilik faaliyetleri kapsaminda
bankalar tarafindan cesitli kanallar dzerinden yogun bir bicimde kisisel
veri elde edilmekte ve bunu miteakiben s6z konusu kisisel veriler cesitli
amaclarla islenmektedir. Bu sebeple, halihazirda bankacilik mevzuatina
uygun olarak faaliyetlerini yariten bankalarin 6698 savili Kisisel Verilerin
Korunmas! Kanunu ve ilgili ikincil mevzuat cercevesinde uymasi gereken
usul ve esaslar ile yerine getirmesi gereken yakumldluklerin iyi uygulama
ornekleri vasitasiyla ortaya konulmasi hususunda bir ihtiyac bulunmaktadir.

Diger taraftan, her gecen giin kisisel verilerden vyararlanmak suretiyle
daha verimli is modelleri olusturulmakta ve bireylere sunulan driin ve
hizmetler ivilestiriimektedir. Benzer sekilde, bankalar da daha etkin is
strecleri olusturmak ve mdsteri memnuniyetini en dst dizeye cikarmak
adina teknolojik gelismeler sonucu ortaya cikan karmasik ve ileri dizey
kisisel veri isleme tekniklerini kullanmaktadir. Ozellikle dijital bankacilik
uygulamalarinin yayginlasmasiyla bankalar tarafindan gerceklestirilen
isleme faaliyetlerine konu kisisel veri kategorileri cesitlenmis ve Gzel nitelikli
kisisel veriler basta olmak tzere hukuka aykiri olarak elde edilmesi halinde
ilgili kisiler nezdinde telafisi glc zararlarin dogmasina neden olabilecek
kisisel veriler de bankacilik faaliyetleri kapsaminda islenmeye baslamistir.
Bununla birlikte, bankalarin kisisel veri toplama vasitalari da es zamanli
olarak cogalmis olup, kisisel verilerin elde edilmesi kolaylasmistir.

Bu cercevede, bankalar tarafindan yogun bir sekilde kisisel veri isleme
faaliveti gerceklestirildigi ve bu kapsamda anayasal glvence altinda
bulunan kisisel verilerin korunmasini isteme hakki baglaminda ilgili kisilerin
maruz kaldigr risk derecesi g6z oninde bulundurularak; Kisisel Verileri
Koruma Kurumu ve Tlrkive Bankalar Birligi binyesinde calisma gruplari
kurulmustur. S6z konusu calisma gruplari arasinda periyodik toplantilar
gerceklestiriimis ve Bankacilik Sektoriinde Kisisel Verilerin Korunmasina
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iliskin lyi Uygulamalar Rehberi sekt6rle isbirligi icinde hazirlanmistir.
Il. Kurum Tanitimi

Kanun'da belirtilen gdrevleri yerine getirmek tzere kurulan, idari ve mali
Ozerklige sahip ve kamu tiizel kisiligini haiz Kisisel Verileri Koruma Kurumu
(Kurum);

» GOrev alani itibariyla, uygulamalari ve mevzuattaki gelismeleri
takip etmek, degerlendirmek ve Gnerilerde bulunmak, arastirma ve
incelemeler yapmak veya yaptirmak,

» ihtivac duyulmasi halinde, gérev alanina giren konularda kamu
kurum ve kuruluslari, sivil toplum kuruluslari, meslek drettleri veya
universitelerle is birligi yapmalk,

» Kisisel verilerle ilgili uluslararasi gelismeleri izlemek ve
degerlendirmek, ggérev alanina giren konularda uluslararasi
kuruluslarla is birligi yapmak, toplantilara katilmak, yillik faaliyet
raporunu Cumhurbaskanhigina ve Tirkiye Biytk Millet Meclisi insan
Haklarini inceleme Komisyonuna sunmak,

» Kanunlarla verilen diger gdrevleri yerine getirmek

hususlarinda gorevli ve vetkili kilinmistir. Kisisel Verileri Koruma Kurulu
(Kurul) ve Baskanlik seklinde teskilatlanan Kurumun karar organi Kuruldur.
Kurul, Kanunla ve diger mevzuatla verilen gorev ve vyetkilerini kendi
sorumlulugu altinda, bagimsiz olarak verine getirmekte ve kullanmakta
olup, gorev alanina giren konularla ilgili olarak hicbir organ, makam, merci
veya kisi, Kurula emir ve talimat veremez, tavsiye veya telkinde bulunamaz.
Dokuz dyeden olusan Kurulun bes Gyesi Tirkiye Biyik Millet Meclisi, dort
dyesi Cumhurbaskani tarafindan secilmekte ve 6698 savyili Kanun'un
22. maddesinde siralanan gorev ve vyetkiler, Kurul tarafindan vyerine
getiriimektedir. Bu gérev ve yetkiler mezk(r diizenlemede;

» Kisisel verilerin, temel hak ve dzgrltklere uygun sekilde islenmesini
saglamak,

» Kisisel verilerle ilgili haklarinin ihlal edildigini ileri sirenlerin
sikayetlerini karara baglamak,

14
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Sikayet Gzerine veya ihlal iddiasini 6grenmesi durumunda resen
gorev alanina giren konularda kisisel verilerin kanunlara uygun
olarak islenip islenmedigini incelemek ve gerektiginde bu konuda
gecici 6nlemler almak,

Ozel nitelikli kisisel verilerin islenmesi icin aranan yeterli 6nlemleri
belirlemek,

Veri Sorumlulari Sicilinin tutulmasini saglamak,

Kurulun gdrev alani ile Kurumun isleyisine iliskin konularda gerekli
dizenleyici islemleri yapmak,

Veri glvenligine iliskin yukdmldlikleri belirlemek amaciyla
dazenleyici islem yapmak,

Veri sorumlusunun ve temsilcisinin gérev, yetki ve sorumluluklarina
iliskin diizenleyici islem yapmak,

Kanunda 6ngorilen idari yaptinmlara karar vermek,

Diger kurum ve kuruluslarca hazirlanan ve kisisel verilere iliskin
hikdm iceren mevzuat taslaklari hakkinda gords bildirmek,
Kurumun; stratejik planini karara baglamak, amac ve hedeflerini,
hizmet kalite standartlarini ve performans kriterlerini belirlemek,
Kurumun stratejik plani ile amac ve hedeflerine uygun olarak
hazirlanan biitce teklifini goriismek ve karara baglamak,

Kurumun performansi, mali durumu, yillik faaliyetleri ve ihtivac
duyulan konular hakkinda hazirlanan rapor taslaklarini onaylamak ve
yayimlamak,

» Tasinmaz alimi, satimi ve kiralanmasi konularindaki dnerileri ggristp

>

karara baglamak,
KKanunlarla verilen diger gorevleri yerine getirmek,

seklinde ifade edilmistir.

Yine 26/4/2018 tarihinde vayimlanan Kisisel Verileri Koruma Kurumu Teskilat
Yonetmeligi'nin Kurulun g6rev ve yetkileri'nin diizenlendigi 7 nci maddesinde
kisisel verilerin korunmasi, islenmesi ve giivenligi ile ilgili sektorel uygulama
esaslarinibelirlemek, kisisel verilerin korunmasi konusunda kurumve kuruluslari
bilgilendirmek ve kamuoyuna yonelik farkindalik faaliyetleri gerceklestirmek,
tniversiteler ve ilgili diger yurtici ve yurtdisi kurum ve kuruluslarla isbirligi ve
koordinasyon calismalari yaritmek gorevlerine yer verilmistir.
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lIl. Amac ve Kapsam

Bu Rehberin amaci bankalar tarafindan viritilen kisisel veri isleme
faalivetlerinin 6698 sayili Kanuna ve bu Kanuna dayanilarak Kisisel
Verileri Koruma Kurulu tarafindan cikartilan ikincil mevzuata uygun olarak
gerceklestiriimesi konusunda veri sorumlusu bankalari yénlendirmek ve
bu cercevede iyi uygulama érnekleri olusturmaktir. Bu Rehber, bankalarin
kisisel verilerin korunmasi alaninda uymasi gereken usul ve esaslarile yerine
getirmesi gereken yikimldliklere iliskin genel aciklamalariicermekte olup,
bankalarin 6698 sayili Kanuna ve ilgili ikincil mevzuata uyum yakimlaliga
devam etmektedir. Bununla birlikte, Kisisel Verileri Koruma Kurulu kendisine
intikal ettirilen sikayet zerine veya ihlal iddiasini 68renmesi durumunda
resen yapacagl incelemede somut olayin Gzelliklerini g6z Gninde
bulundurarak degerlendirmesini yapacaktir.
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IV. Veri Sorumlusu-Veri isleyen iliskileri

Veri sorumlusu; Kanunun 3. maddesinin birinci fikrasinin (1) bendinde
kisisel verilerin isleme amaclarini ve vasitalarini belirleyen veri kayit
sisteminin kurulmasindan ve yénetilmesinden sorumlu olan gercek veya
tlzel kisi olarak tanimlanmstir. Veri sorumlusu veri isleme faaliyetinin
temel araclarini, veri islemenin neden ve nasil olacagini belirler, veri isleme
streclerinin her aninda serbestce karar verme yetkisine sahiptir.

Gercek kisilerin™ vani sira kamu kurumu, sirket, dernek veya vakif gibi tiizel
kisilerin veri sorumlusu olmasi mamkindur. Tazel kisilige sahip olmayan
adi ortaklik veya apartman yénetimi gibi olusumlarda veri sorumlusunun,
bu olusumu olusturan gercek ya da tizel kisiler oldugu kabul edilmektedir.

Veri isleyen; Kanunun 3. maddesinin birinci fikrasinin (§) bendinde veri
sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen gercek veya tlzel kisidir. Veri isleyen kisisel veri isleme faaliyetini
veri sorumlusunun belirlemis oldugu temel amac ve vasitalar ile ve/veya
talimatlara uyarak gerceklestirir.

Buna ggre, veri sorumlusu kisisel verilerin islenmesine iliskin her ttrli karari
verme vetki ve sorumluluguna sahipken; veri isleyen ise onun verdigi talimatlar
dogrultusunda hareket eden, ondan bagimsiz bir gercek veva tlzel kisidir.

Veri isleyen olma bakimindan en Gnemli kriterlerden biri, bir veri sorumlusu
adina hareket etmektir. Veri isleyenin verinin islenmesinde dogrudan
bir menfaati olmamali, valnizca veri sorumlusunun adina hareket ediyor
olmalidir. Tabii bu noktada, dolayli ekonomik menfaatinin bulunmasi, yani
vermis oldugu hizmet karsiliginda veri sorumlusundan almis oldugu dcret/

[1] “Kisisel verilerin veri sorumlusu bir avukat tarafindan kisa mesaj yoluyla tcinci kisilere ifsa
edilmesi hakkinda Kisisel Verileri Koruma Kurulu'nun 14/01/2020 tarihli ve 2020/26 sayili Karar
Ozeti. www.kvkk.gov.tr

Bir doktor tarafindan ilgili kisinin cep telefonu numarasinin herhangi bir veri isleme sartina
dayanmaksizin islenmesi ve ilgili numaraya reklam/bilgilendirme icerikli mesaj gdnderilmesi
hakkinda Kisisel Verileri Koruma Kurulu'nun 07/11/2019 tarihli ve 2019/332 sayili Karar Ozeti. www.
kvkk gov.tr
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komisyon vb. bir kistas olarak kabul edilmemelidir.

Veri sorumlusu/veri isleyen sifatinin tespiti icin asagidaki hususlara kimin
karar verdigi dikkate alinmalidirt:

» Kisisel verilerin toplanmasi ve toplama yGntemi,

» Toplanacak kisisel veri tirler,

» Hangi bireylerin kisisel verilerinin toplanacagj,

» Kisisel verinin islenmesine ve kimin isleyecegine karar verme,

» isleme faalivetinin temel unsurlarina karar verme (hangi kisisel
verilerin toplanacag, toplanan verilerin hangi amaclarla kullanilacag
ve ne sekilde islenecegi, verilerin ne kadar streyle saklanacagl, veri
saklama politikasinin ne sekilde olacag, verilere kimlerin erisme
yetkisi olacagl, alicilarin kim olacagl gibi hususlar islemenin temel
unsurlarina érnek olarak ggsterilebilir)

» Toplananverilerin paylasilip paylasiimayacagl, paylasilacaksa kiminle
pavlasilacagl,

» Kisisel verilerin islenmesinde Gst dlzeyde, herhangi bir emir ve
talimat almadan karar verebilme,

» llgili kisilerle dogrudan muhatap olma,

» Kendi adina veri isleme faaliyetini yiriitecek bir veri isleyen atama,

» Isleme faaliyetinden menfaat saglama.

Veri isleme faaliyeti gerceklestirilen her bir sire¢ dzelinde yukarida
verilen hususlardan cogunu gerceklestiren taraf veri sorumlusu olarak
nitelendirilecektir.

Veri isleyenin tespiti icin asagidaki hususlar degerlendirilmelidir:
» Kisisel veri islemek icin baskasindan talimat alinmasl,
» Kisisel verilerin Kkisilerden toplanmasi sdrecinde karar verme
yetkisine sahip olmamak,
» Kisisel verilerin kullanim amaclarinin belirlenmemesi,
» Verilerin ne sekilde ifsa olabilecegine, kimlerin bu verilere

[2] “Vveri sorumlusu ve veri isleyenin tespitinde g6z dninde bulundurulmasi gereken hususlar
ile aydinlatma yakamldloginan kim tarafindan yerine getirilecegine” iliskin Kisisel Verileri
KKoruma Kurulu'nun 30/01/2020 tarihli ve 2020/71 sayili Karar 0zeti. www.kvkkgov.tr
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erisebilecegine karar verme yetkisine sahip olmamak,

» Veri saklama sirecine karar verme yetkisine sahip olmamak,

» Veriislemenin sonuclarindan sorumiu olmamasi,

» Veri sorumlusu ile vapilacak sdzlesme gibi vasal baglayicilig
olan anlasmalar cercevesinde veri sorumlusunun verdigi yetkiler
cercevesinde kisisel verilerin islenmesine yonelik birtakim karar
verme mekanizmalarinin sdz konusu olmasi.

Bankalar gerceklestirdikleri kisisel veri isleme faaliyetleri kapsaminda
veri sorumlusu veya veri isleyen sifatini haiz olabilir. Bankalar, 5411 sayili
Bankacilk Kanunu'nun 4. maddesi uyarinca gerceklestirdigi bankacilik
faalivetleri agisindan veri sorumlusudur. Bununla birlikte, acente ve aracl
kurulus oldugu sigorta, bireysel emeklilik, yatinm Grdnleri, uluslararasi
hizll para transferi ile fatura/vergi/harc deme faaliyetlerinde bulundugu
durumlarda bankanin veri sorumlusu va da veri isleyen olduguna karar
verilirken somut olayin kosullari degerlendirilerek yorum yapilmasi gerekir.

Bankalarin “veri sorumlusu” sifatini haiz oldugu veri isleme faaliyetlerine
Veri Sorumlulari Sicili'nde ver verilir. Bankalarin “veri sorumlusu” olmamalari
nedeniyle Veri Sorumlularr Sicili'nde yer verilmeyen ancak “veri isleyen”
sifatini haiz oldugu veri isleme faaliyetlerine ise Veri Sorumlular Sicili'nde
yer verilmesine gerek bulunmamaktadir. Bankalarin “veri isleyen” sifatini
haiz oldugu veri isleme faaliyetlerinde uygun givenlik dizeyini temin etme
sorumluluguna ek olarak Gstlendigi sorumluluklar ise veri sorumlusu ile
veri isleyen arasinda akdedilen sGzlesmeler ile belirlenmektedir. Dolayis ile
bankalarin her somut olay bazinda taraflar arasindaki iliski ve veri akisini
degerlendirmek suretiyle veri isleyen olup olmadigina karar verilmelidir.

Kisisel Verileri Koruma Kurulunun 13/04/2021 tarih ve 2021/359 sayili Karari
ve diger emsal kararlarinda da gorilecegi dzere, veri sorumlusu ile veri
isleyen ayriminda yukarida yer verilen hususlar g6z oniine alinarak belirleme
yapiimaktadir B!

[3] “Yonetim Hizmeti Sunan Sirketin Site Temsilciler Kurulu ile akdettigi sozlesme kapsaminda
ilgili kisinin ikamet ettigi sitede yonetim hizmetleri verdigi, bu anlamda s6z konusu hizmetlerin
ifasi geregi Yonetim Hizmeti Sunan Sirketin 3. kisilerle stzlesme yapabilecegi, bu sozlesmeler
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Ornegin; personelin maasini ddemek icin kimlik, iletisim ve banka hesap
bilgilerini isleyen bir sirket (va da 6zel kisi), hangi kisinin hangi verilerini
isleyecegine karar vermekte, bu verileri nasil isleyecegini de (bir veri
tabaninda va da bir ajanda da tutmak gibi) kendisi belirlemektedir. Kisisel
verilerin neden (amac) ve nasil (yéntem) islendigine karar veren sirket (va
da gercek kisi) veri sorumlusudur®.

Her ne kadar Kanunda ve ilgili mevzuatta tanimlanmamis olsa da Kisisel
Verileri Koruma Kurulu'nun kararlarinda® tek bir veri kayit sistemi
cercevesindeki veri isleme faaliyetlerinde, bu faaliyetlerin amac ve
vasitalarinin  birden fazla Kkisi tarafindan mistereken belirlenmesi
durumunda ayni veri isleme faaliveti bakimindan birden fazla veri
sorumlusu olabilecegi kabul edilmistir.

Ancak, her ortak veri isleme faaliyeti dogrudan musterek bir sorumliuluk
anlamina gelmez veya verileri birbirine aktaran kisiler ortak veri sorumlusu
sayilmaz. Ortak veri sorumlusu olabilmek icin veri isleme faaliyetinin
amacini ve vasitalar yani faaliyette kullanilacak araci ortak belirlemek
gerekir. Zaten, ortak veri sorumlulugunun belirlenmesinde esas alinacak
yegane Glcit de budur.

Musterek verisorumlulariarasinda yikimlaliklerin belirlenmesinde taraflar
arasinda sézlesme yapiimasi 6nemlidir. Bu kapsamda ortak veri sorumlulari
arasinda akdedilecek sézlesmelerde, Kanun'da veri sorumlusuna viklienen
yikamlultklerin kim tarafindan ne sekilde yerine getirilmesi gerektiginin

kapsaminda sorumlulugun Yonetim Hizmeti Sunan Sirkete ait oldugu, Yonetim Hizmeti Sunan
Sirketin kisisel verilerin aktarldigl iddia edilen uygulama/ikinci uygulama ile hizmet sozlesmesi
akdettigi ve bu sdzlesmenin eki niteliginde olan KVKK Protokolinde hizmet sézlesmesinde
Yonetim Hizmeti Sunan Sirketin veri sorumlusu sifatini haiz olduguna vyer verildigi dikkate
alindiginda Yonetim Hizmeti Sunan Sirketin kisisel verilerin aktariidigi iddia edilen ikinci uygulama
ile yaptigl stzlesme kapsaminda kisisel verilerin islenme amac ve yontemini belirleyen kisi
olarak veri sorumlusu sifatini tasidigl, Uygulama Hizmetini Sunan Sirketin ise Yonetim Hizmeti
Sunan Sirketin verdigi yetki kapsaminda onun adina veri isleme faaliyetini gerceklestiren veri
isleyen sifatini haiz oldugu, www.kvkk gov.tr

[4] Orneklerle Kisisel verilerin Korunmasi, Kisisel Verileri Koruma Kurumu, KVKK Yayinlari No:29,
.59 . ww.kvkk gov.tr

[5] Kisisel Verileri Koruma Kurulu'nun 30/01/2020 tarihli ve 2020/71 savill Karar 0zeti. www.kvkk.
gov.tr
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seffaf bir sekilde diizenlenmesi halinde, bu dizenlemeler taraflarin
sorumluluk sinirlarinin belirlenmesi acisindan dikkate alinir. Ancak ilgili kisi,
veri koruma hukukundan dogan haklarini veri sorumlarinin her birine karsi
ileri srebilir.

1. Veri Sorumlusu- Veri isleyen Arasinda Yapilacak Olan Veri isleme
Sozlesmesi

Veri isleme hikimlerine veri sorumlusu ile veri isleyen arasindaki hizmet
sozlesmesi iceriginde ver verilebilecegi gibi, hizmet sdzlesmesine ek
mahiyette ayri bir dizenleme yapilmasi da miamkundar.

Veri sorumlusu veri isleyen arasindaki sozlesmelerde asgari olarak asagidaki
hususlara yer verilmesi ve yazili olmasi dnerilmektedir:

» Isleme faaliyetinin konusu,

» Kisisel veri isleme amac|,

» Kisisel verilerin islenme s(resi,

» Kisisel verilerin trg,

» Veri isleyenin sadece veri sorumlusunun talimatlar dogrultusunda,
sozlesmede belirtilen veriisleme amac ve kapsamina uygun ve kisisel
verilerin korunmasi mevzuati ile uyumlu sekilde hareket edecegine
iliskin hikam icermesi, (Kisisel Veri Saklama ve imha Politikasina
uygun olmasi

» Taraflarin sdresiz sir saklama yikimldlugine tabi olacagl,

» Veri isleyenin ilgili kisilere haklarinin kullandirimasina iliskin olarak
veri sorumlusuna yardim etme yakamlalaga,

» Gerekli 6zeni gosterme borcu,

» Stzlesmenin ve/veya kisisel verinin elde edilme amacinin sona
ermesini mateakip veri isleyenin verileri silme veya iade etme
yukamldligi/stresiz sorumluluk,

» Bankalarin, “veri sorumlusu” oldugu durumlarda, veri isleyenlere
gerekli denetimleri yapma hakkini haiz oldugu,

» Herhangi bir veri ihlali olmasi durumunda veri isleyenin bu durumu
derhal veri sorumlusuna bildirmekle yikimli oldugu,

Bankalarin “veri isleyen” oldugu durumlarda, banka ve mdsteri sirrina
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iliskin ilgili kanun ve benzeri kanuni yakamltlUkler nedeniyle denetime
izin verilmeyebileceginin yapilacak stzlesmede kabuliine (bankalardaki
denetim gerekliliklerinin bagimsiz denetim sirketlerinden veya bankanin
ic denetim birimlerinden, faaliyetlerin uyumlu olduguna iliskin alinacak
raporlarla saglanabilmesi imkani sakl kalmak kaydiyla) dikkat edilmelidir.

Ayrica, Kisisel Verileri Koruma Kurumu’nun “veri Sorumlusu ve Veri isleyen
Rehberi’nde® drnek olarak belirtildigi Gzere, veri sorumlusu veri isleyen
arasindaki sozlesmelerde, veri sorumlusu tarafindan asagida sayilan baz
hususlarda karar verme yetkisi veri isleyene birakilabilir.
» Kisisel verilerin toplanmasi icin hangi bilgi teknolojileri sistemlerinin
veya diger metotlarin kullanilacagy,
» Kisisel verilerin hangi ydntemle saklanacagl,
» Kisisel verilerin korunmast icin alinacak gtvenlik nlemlerinin detaylari,
» Kisisel verilerin aktariminin hangi yontemle vapilacagl
» Kisisel verilerin saklanmasina iliskin strelerin dogru uygulanabilmesi
icin kullanilacak metot,
» Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesi
yéntemleri.

Veri sorumlusu ve veri isleyen iliskisinde aydinlatma vakamlalagunan
kim tarafindan gerceklestirilecegi hususu da veri sorumlusunun takdirine
birakilmistir. Kanun‘'un 10. maddesi uyarinca veri sorumiusu, kisisel
verilerin elde edilmesi sirasinda bizzat veya vetkilendirdigi kisi aracihigiyla
aydilatma yikimldldgind yerine getirebilir. Buna gdre veri sorumiusy,
aydinlatma yukdmlaldgund bizzat kendisi yerine getirilebilecegi gibi veri
isleyen aracihiglyla da gerceklestirebilir.

ilaveten, asagida ornek olarak belirtilen, veri sorumlusunun kanundan
kaynaklananyikimltliklerinin yerine getirilmesinde veriisleyenden destek
alinacagina veya diger veri isleme esaslarina dair veri isleme sézlesmesine
hakamler konulabilir:

» Veriisleyenin veri glivenligini saglama konusunda alacagi tedbirlerin

[6] Veri Sorumlusu ve Veri isleyen Rehberis. 3
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tespiti,

Sahsen ifa vikimlaliga/alt veri isleme vetkisinin  bulunup
bulunmadig), alt veri isleme yetkisi mevcut ise veriisleyen ile alt veri
isleyenlerle akdedilecek sdzlesmelerde hangi hususlara yer verilmesi
gerektigi,

ilgili kisileri aydinlatma yakamlalaginin veri isleyen araciligi ile
yerine getirilmesi halinde veri isleyenin vikimldlikleri (8rnek
olarak, acentelik iliskileri kapsaminda veri sorumlusu sigorta sirketi
tarafindan hazirlanan aydinlatma metinlerinin acente sifati ile
bankalar tarafindan kisisel veri elde edilmesi esnasinda sigorta
sirketi adina miisterilere teslim edilmesi/internet sube kanali ile
police satisinin s6z konusu oldugu durumlarda yine veri sorumlusu
sigorta sirketi tarafindan hazirlanan aydinlatma metinlerinin internet
sube kanali ile sigorta musterilerine okutulmasi),

Veri sorumlusu adina veri isleyen tarafindan ilgili kisilerin acik
rizasinin alinmasi halinde veri isleyenin yikimldltkleri, (6rnek olarak,
Sigorta sirketi tarafindan acik rizaya tabi bir veri isleme faaliyeti
gerceklestiriliyor ise, Bankadan sigorta policesi talebinde bulunan
ilgili kisilerden talep edilecek acik riza beyanlarinin sigorta sirketinin
belirleyecedi usul ve esaslar kapsaminda Banka tarafindan alinmasi),
Taraflarin  birbirlerini  bilgilendirme ve is birliginde bulunma
yukamldligi, (6rnek olarak kisisel veri ihlali yasanmasi veya silmenin
gerceklestirildigine dair rapor sunulmasi),

Taraflar arasindaki sorumlulugun tespiti, sinirlandiriimasi ve riicu
iliskisi.”

Bunlarin disinda, Kanuna ve somut olaya uygun oldugu Glcide, veri isleme
ve alt veriisleme faaliyetleri yéninden, Bankacilik Dizenleme ve Denetleme
Kurumu (BDDK) tarafindan dizenlenen Bankalarin Destek Hizmeti
Almalarina iliskin Yonetmelik'in"Destek Hizmeti Alinmasi” baslikli ikinci
bélimandn “Destek hizmeti kuruluslarinda aranacak sartlar” baslikii 6. ve
“Sézlesmenin Unsurlar” baslikli 7. maddelerindeki destek hizmeti firmalari
ve alt yiklenicilere iliskin hikimlerden yararlanilabilir.

Banka ile destek hizmeti kuruluslar arasinda akdedilecek sozlesmeler
hem Kanun hem Bankalarin Destek Hizmeti Almalarina iliskin Yonetmelik
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hakamlerine uygun sekilde dizenlenmelidir.
2. Destek Hizmetleri

Destek hizmeti kurulusu, 541 sayili Kanun'un “Tanimlar ve Kisaltmalar’
baslikli 3. maddesinde “Bankalarin, mevduat veya katilim fonu kabul, nakdi,
gayrinakdi her cins ve surette kredi verme ve bu Kanunun uygulamasinda kredi
olarak sayilan islemler disinda kalan faaliyetlerini banka adina gerceklestiren;
ya da reklaminin yapiimasi haric olmak (izere mevduat veya katilim fonu
kabuli disindaki faaliyetlerinden herhangi birinin pazarlanmasi da danhil
gerceklestiriimesinde bankaya yardimci nitelikte hizmet veren kuruluslar’
seklinde tanimlanmistir.

Bu durumda destek hizmeti kuruluslarinin veri sorumlusu veya veri isleyen
sifatlarindan hangisine haiz olduklar her veri isleme faaliyeti bakimindan
somut olayin dzelliklerine gdre dederlendiriimelidir. Ornegin kurye, kargo
firmasl gibi sirketlerin teslim etmesi gereken kredi karti, ekstre gibi kisisel
veri niteligindeki masteri sirri iceren belgelerin icerigine yonelik veri isleme
faaliyeti gerceklestirmedikleri aciktir. Ancak teslime yonelik Banka tarafindan
bahsi gecen sirketlere aktarilan bilgilerin (isim, soy isim, telefon, adres vb.
isin niteligi geredi aktarilan bilgiler) nasil kullanilacagina bu sirketlerce tabi
olduklar yasal diizenlemeler g6z oniine alinarak karar verilmektedir. Bu
nedenle aktarilan bilgiler yoninden kargo ve kurye sirketleri gibi firmalar da
veri sorumlusu sifatini haizdir.

Ancak bu durumda dahi kargo ve kurye sirketleri gibi firmalarin kisisel veri
iceren belgenin dogru kisiye teslim edilmesi veya kaybolmamasi icin veri
giivenligi yontnden sorumluluklar bulunmaktadir. Dolayisiyla bu sirketlerin
kisisel verilerin hukuka aykiri olarak islenmesini dnlemek, kisisel verilere
hukuka aykiri olarak erisilmesini dnlemek ve kisisel verilerin muhafazasini
saglamak basta olmak Gzere Kanundan do@an yakamlGltklerini yerine
getirmesi gerekmektedir.

Uygulamada bankalarca veri isleyen konumunda bulunan ve tim hizmet
alinan sirketlere aktarilan verilerin, bu sirketlerce kendisine menfaat
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saglayacak sekilde kullanildigr durumlar mevcuttur. Veri isleyenin edindigi
verileri kendi adina kullanmasi durumunda veri isleyen o kisisel veri isleme
faaliyeti bakimindan veri sorumlusu gibi sorumiu olacaktir.

3.istirakler ve Bagli Ortakliklar

Bankalar ayni zamanda BDDK'nin faaliyet genislemesi iznine istinaden bagli
ortakliklarina hizmet verebilmektedirler. Bu hizmetler yoninden verilen her
hizmete dzelinde degerlendirme yapilmali ve taraflarin veri sorumlusu- veri
isleyen sifatlar yukaridaki kistaslar da uygulanarak belirlenmelidir.

Ornek vermek gerekirse Tarkiye'de bulunan Banka'nin, yurtdisinda yerlesik
bagli ortakliginin kredi sézlesmesinin imzalarinin teminine yénelik hizmet
vermesi halinde veri isleyen sifatini haiz olacaktir. Bu noktada, bankalarin
saglayacaklari hizmetin niteligine ggre veri sorumlusu-veri isleyen sifatini
almalar mimkin olabilecektir. Bir baska deyisle, sifatin tespiti, kisisel
veri isleme faaliyetinin niteligine gdre her somut olay bakimindan ayrica
degerlendirilmelidir.

4. Acik Bankacilik

Aclk Bankacilik servisleri, Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik
Hizmetleri Hakkinda Yonetmelikin “Tanimlar ve kisaltmalar” baslikii 3.
maddesinin birinci fikrasinin (a) bendinde “Misterilerin ya da miisteriler
adina hareket eden taraflarin API, web servis, dosya transfer protokoli
gibi yontemlerle bankanin sundugu finansal servislere uzaktan eriserek
bankacilik islemlerini - gerceklestirebildikleri veya gerceklestiriimesi
icin bankaya talimat verebildikleri elektronik dagitim kanal” seklinde
tanimlanmistir.

Acik bankacilik hizmetlerinde, t¢ temel isleme faaliyetinin bulundugundan
bahsedilebilir:

1) Gercek kisi miisterinin kisisel verilerinin bankacilik hizmetlerinin
sunulmasi amaciyla banka tarafindan islenmesi: Bu isleme faaliyeti,
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gercek Kkisinin bankayla hukuki iliskisinin kurulmasiyla baslamakta
olup, musterinin kimlik bilgilerinden, islem gtvenlik bilgilerine ve islem
gecmisine iliskin cok cesitli finansal ve diger kisisel verileri icermekte
olup, stiphesiz ki burada veri sorumlusu bankadir.

2) Gergek kisi misterinin kisisel verilerinin acik bankacihik irin ve
hizmetlerinden faydalandirnimasi amaciyla dciinci taraf saglayici
tarafindan islenmesi: Burada misterinin APl araciligiyla Gcinci taraf
saglayiciya aktarilan kisisel verileri, drin ve hizmetlerin kendisine
sunulmasi amaciyla islenmektedir. Ornegin bir misterinin birden cok
bankada bulunan bakiye hesap ve islem gecmisi bilgilerinin, misteriye
yatinm veya harcama tavsivelerinde bulunmasi amaciyla Gcinc
taraf saglayici tarafindan kendi 6zel algoritmalariyla islemesi halinde
dcincd tarafin da veri sorumlusu oldugu aciktir. API bakimindan da veri
sorumlulugu degerlendirilebilir.

3) Gercek kisi misterinin belirli kategorilerdeki kisisel verilerinin banka
tarafindan dciinci taraf saglayiciya aktarimi ve bununla es zamanli
olarak Gctinci taraf saglayicinin bu verileri kendi veri kayit sistemine
kaydetmesi: Bu isleme faaliyetinde banka Grnegin APl araciligyla
kendi veri kayit sisteminden Gclncl taraf saglayiciya gonderilmek
lizere veri aktariminda bulunmaktadir. Uciincil taraf saglayici da bu API
araciligwyla verileri kendi veri kayit sistemine cekmektedir. Bu faaliyet
bakimindan gerek kisisel verileri aktaran tarafin gerek kisisel verileri
kendi sistemine kaydeden tarafin veri sorumlusu sifatini haiz olmasi
mamkanddr.

5. Bankalarin Acente Sifatiyla Hareket Ettigi Durumlar
541 sayili Kanun'un “Faalivet konusu” baslikli 4. maddesinin (u) bendi
uyarinca bankalarsigortaacenteligive bireysel emeklilik aracilik hizmetlerini

gerceklestirmeye yetkilidir.

5684 sayili Sigortacilik Kanunu'nun “Sigorta acenteleri” baslikli 23. maddesi
ve Sigorta Acenteleri Yonetmeligi'nin “Bankalar ve 06zel kanunlarina
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istinaden acentelik yapan kurumlar” 13. maddesi bankalarin acente sifatiyla
sigortacilik faaliyeti gostermelerine iliskin hususlari diizenlemektedir.

Bankalarin, dizenlenen bir sektor olan sigorta sektorinde ilgili yasal
dizenlemeler uyarinca acente sifatiyla yerine getirdikleri sigortacilik
faaliyetleri bakimindan veri isleyen veya veri sorumlusu sifatindan hangisini
haiz oldugunun tespiti Gnemlidir. “Veri sorumlusu” kisisel verilerin islenme
amaclarini, vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan gercek veya tizel kisidir. 5684 sayili Kanun'un
“Tanimlar” baslikli 2. maddesinin “m” bendinde sigorta acenteleri, “sigorta
sirketlerinin nam ve hesabina sigorta sdzlesmelerine aracilik eden, sézlesme
akdinden dnce hazirlk calismalarini yaraten veya sézlesmenin uygulanmasi
ile tazminat 6denmesinde yardimci olan” kisi olarak tanimlanmaktadir. Bu
dog8rultuda, bankalarin acente sifatiyla yaptiklari sigortacilik faaliyetlerinde
hangi kisisel verilerin hangi amacla islenecegine, kisisel veri isleme
faalivetinin hangi vasitalarla islenecegine bankalar karar vermediginde
ve veri kayit sisteminin kurulmasinin ve yonetilmesinin sorumlulugunun
sigorta sirketlerinde bulundugu sigortacilik faaliyetierinde bankalar, veri
isleyen sifatini haizdir.

Bankalar veri isleyen sifatini haiz olduklari kisisel veri isleme faaliyetleri
bakimindan da Kanun kapsamindaki veri gtivenligine iliskin yakamidldklerini
yerine getirmelidir. 0te yandan, bankalarin veri isleyen sifatini haiz oldugu
kisisel veri isleme faaliyetleri bakimindan Kanun'un 10. maddesi uyarinca
aydinlatma yakumldlaginin verine getirilmesinden ve acik riza ile kisisel
veri isleme faalivetinin gerceklestirilecegi durumlarda ilgili kisilerin acik
rizalarinin alinmasindan sorumlu tutulmalari ancak veri sorumliusu tarafinda
bu hususlarda gdrevlendirilmis olmalari halinde mamkdndar.
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V. ilgili Kisi

ilgili kisi, kanunun 3'tnci maddesinde kisisel verisi islenen gercek kisi olarak
tanimlanmustir. Bankacilik sektérinde ilgili kisi kategorisine giren kisiler
cesitlidir. Calisan adayi, calisan, calisan es ve cocuklari, stajyer, tedarikci
calisani, misteri, zivaretci, kefil, veli/vasi/temsilci gibi pek cok kisinin kisisel
verileri islenebilmektedir.

Bu kapsamda rehberde kisisel verisi islenen ilgili kisilere konuya ve ilgisine
gore yer yer deginilmistir.
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VI. islenen Kisisel Veriler

Bankacilik sektoriinde islenen kisisel veriler Gzel nitelikli kisisel verileri de
icerebilmektedir. Bu kapsamda kategorik bazda kimlik, iletisim, lokasyon,
0zItk, hukuki islem, masteri islem, fiziksel mekan givenligi, islem glvenligi,
risk yonetimi, finans, mesleki deneyim, pazarlama, gorsel ve isitsel kayitlar
gibi kisisel verilerin yani sira ceza mahkumivyeti ve givenlik tedbirler,
biyometrik veri ve saglik bilgileri gibi 6zel nitelikli kisisel veri tarleri de
islenebilmektedir.
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VII. Kisisel Veri isleme Sartlari

6698 sayili Kanun'un 5'inci maddesinde kisisel verilerin islenmesinin hangi
sartlarda mamkan oldugu dizenlenmistir.

» Acik rizanin bulunmasi

» Kanunlarda acikca ngariimesi.

» Fiili imkansizlik nedeniyle rizasini aciklayamayacak durumda bulunan
veva rizasina hukuki gecerlilik taninmavan kisinin kendisinin ya da bir
baskasinin hayati veya beden bitnliguntn korunmasl icin zorunlu
olmasi.

Birsdzlesmenin kurulmasi veyaifasiyla dogrudan dogruyailgili olmasi
kayduyla, sGzlesmenin taraflarina ait kisisel verilerin islenmesinin
gerekli olmasl.

Veri sorumlusunun hukuki yikamlaldgand yerine getirebilmesi icin
zorunlu olmasi.

ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.

Bir hakkin tesisi, kullaniimasi veya korunmasi icin veri islemenin
zorunlu olmasl.

ilgili kisinin temel hak ve dzgiirliklerine zarar vermemek kaydiyla,
veri sorumlusunun mesru menfaatleri icin veri islenmesinin zorunlu
0lmasi.

v

v

v

v

v

[isisel verilerin islenme sartlari, yani hukuka uygunluk halleri, Kanunda
sayma yoluyla belirlenmis olup, bu sartlar genisletilemez™. Veri sorumlusu
tarafindan kisisel veri isleme faalivetinin amacinin 6ncelikli olarak acik riza
disindaki isleme sartlarindan birine dayanip dayanmadigl degerlendirilmeli,
eger bu amac Kanunda belirtilen acik riza disindaki sartlardan en az birini
karsilamiyorsa, bu durumda veri isleme faalivetinin devami icin Kanunun
4'lincti maddesinde hikme baglanan genelilkeler de dikkate alinmak suretiyle
kisinin acik rizasinin alinmasi yoluna gidilmelidir®! Bankacilik faalivetlerinin
kapsami ve sinirlar ilgili mevzuat dizenlemelerinde kesin bir sekilde
belirlenmis oldugundan, esasen bankalarca yapilan veri isleme uygulamalari

[7] Kisisel Verileri Koruma Kurumu, Kisisel Verilerin islenme Sartlari Rehberi, s.2.
(8] Kisisel Verileri koruma Kurumu, Kisisel Verilerin islenme Sartlarn Rehberi, s3.
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bayk 6lctde, acik riza disindaki hukuka uygunluk nedenlerine dayanmaktadir.
Her bir veri kategorisi, birden fazla amacla islenerek islendikleri amaca gGre
farkli hukuka uygunluk nedenlerine tabi olabilecekleri gibi, bir isleme amaci
birden fazla hukuka uygunluk nedenine de dahil olabilmektedir.

Ornegin, 6362 sayill Sermaye Piyasasi Kanunu'nun 57'nci maddesinin 3'Gnc
fikrasinda “Konut finansmani kuruluslari tarafindan, konut edinme amacinin
yeterli bilgi ve belgeyle tespit edilmesi ve kullandirilan kredinin veya yapilan
finansal kiralamanin ipotek veya Kurulca uygun goriilen teminatlar ile
guvence altina alinmasi zorunludur.” hikmane yer verilmistir.

Bu cercevede, kredinin teminatla glvence altina alinmasl kanunen zorunlu
olup, bu durum ayni zamanda Konut Finansmani Kredisi Sozlesmesi'nde
de dizenlendiginden, ipotek alinmasi amaciyla islenen séz konusu kisisel
veriler yoninden hem Kanun'un 5'inci maddesinin 2'nci fikrasinin (a)
bendinde ver alan kanunlarda acikca 6ngoriilmesi hem de (c) bendinde
yer alan bir s@zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili
olmasi nedeniyle, ilgili kisilerin acik rizalarina basvurulmasina gerek
bulunmayabilecektir.

1. Acik Riza

6698 sayill Kanun'un 3'tnct maddesinde acik riza; “belirli bir konuya
iliskin, bilgilendirilmeye dayanan ve 0zgur iradeyle aciklanan riza” seklinde
tanimlanmustir. Acik rizanin bu anlamda, riza veren kisinin olumlu iradesini
gistermesi gerekmektedir®.

IKanun‘un 5'inci maddesi uyarinca acik riza Kanundaki kisisel veri isleme
sartlarindan biridir ve diger kisisel veri isleme sartlarina gcre karsilastirmali
bir dstlnligl bulunmamaktadir.

[9] Kisisel Verileri Koruma Kurumu, Acik Riza Rehberi, s.3; “Veri sorumlusunun, web sitesinde
kisisel verilerin islenmesini hizmet sarti olarak talep ettigi ve aydinlatma yukimltligind
usuliine uygun verine getirmedigi iddialar hakkinda" Kisisel Verileri Koruma Kurulunun
08/07/2019 tarih ve 2019/206 savili karar 0zeti
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Kanun'da acik nizanin alinmasina iliskin - herhangi bir sekil sarti
ongarilmemektedir. Kisilerin rizalarinin “acik” olmasi, bu rizanin mutlaka
yazili olarak ortaya konmus olmasi anlamini tasimamaktadir™. Herhangi
bir metne bagl olmasa dahi iki taraf arasinda isleyen stirec ve karsilkli
evlemler acik bir izanin varligina isaret edebilir.

Ornegin, 5378 sayili Engelliler Hakkinda Kanunun 7'nci maddesi ve “Bankacilik
Hizmetlerinin Erisilebilirligine Dair Yonetmelik”in 4'nci maddesininsekizinci
ve dokuzuncu fikralari uyarinca, %40 ve (zeri oranda engelli olduguna iliskin
belgenin aslini veya banka tarafindan onaylanacak suretini msterisi oldugu
bankaya ibraz eden ayirt etme gictine sahip kisilerin engelli kabul edilerek,
Yonetmelikte taninan haklardan yararlanacag@ hiikiim altina alinmistir. Sz
konusu dizenleme uyarinca, bankalarin bu kapsamda belge ileten engelli
musterilerin engel durumuna iliskin bilgi ve belgeleri tutma yukimlulGgu
bulunmaktadir.

Bununla birlikte, 6698 sayill Kanun'un 6'nci maddesi uyarinca anilan
Yonetmelik kapsaminda engellilik durumunun bankalarca kayit altina
alinmasidzelniteliklikisiselverilerinisienmesiolarakdegerlendirilebilecektir.
0zel nitelikli kisisel verilerin islenmesi bu Rehber'in “Bankalarca islenen Ozel
Nitelikli Kisisel Veriler” bashg altinda detayl olarak aciklanmaktadir.

Kanun'da acik niza alinmasinin sekil sarti belirlenmediginden, ilgili kisi
tarafindan anilan Yénetmelik kapsamindaki erisilebilirlik imkanlarindan
faydalanmak Gzere bu konudaki niyetinin acik sekilde ortaya koyulmasi
suretiyle bankaya talepte bulunulmasi, duruma gore acik rizanin ortaya
konulmasi olarak degerlendirilebilir. Bu kapsamda s6z konusu talebin acik
riza teskil etmesi icin ilgili kisinin kisisel verilerinin islenmesi hususunda
banka tarafindan aydinlatma yukimldliginin de vyerine getirilmesi
gerekmektedir. Zira acik rizanin 6zgir irade disindaki diger unsurlar belirli
bir konuya iliskin olma ve bilgilendirmeye dayanmasidir ve aydinlatma
suretiyle bu unsurlarin da karsilanmasi mamkun olabilecektir.

Benzer sekilde, bankanin internet sitesindeki talep ve sikayet bolimine

[10] Kisisel Verileri Koruma Kurumu, Ak Riza Rehberi, 5.3.
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kendi istegiyle hastalik detaylarindan bahseden bir gercek kisinin bu
bilgilerinin ilgili kisinin talep ve sikayeti ilgili streci ydritmek amaciyla
Kanun'un 4'tnct maddesindeki genel ilkeler cercevesinde bankaca
islenebilecegine dair acik rizasini ortaya koydugu kabul edilebilir.

1.1. Acik Rizanin Unsurlari
1.1.1. Belirli Bir Konuya iliskin 0lma

Veriislemek dzere verilen rizanin gecerli olmasi icin rizanin belirli bir konuya
iliskin ve 0 konu ile sinirli olmasi gerekir.

Egerbirden cok kategoriye iliskin verininislenmesine dair acik riza beyaninda
bulunulacaksa, acik rizanin hangi verilerin ve ne amaclarla islenecegi gibi,
islemenin farkli noktalarr acisindan da verilmis olmasi gerekir.

1.1.2. 0zgir iradeyle Aciklanmis 0lma

Acik riza ilgili kisinin 6zgtr iradesiyle aciklanmis olmalidir. ilgili kisinin irade
beyani olan riza, kisinin yaptig1 davranisin bilincinde ve kendi karari olmasi
halinde gecerlilik kazanacaktir.

Ote vandan, acik rnizanin 6zgir irade ile aciklanmasi gerektiginden, ilgili
kisinin acik rizasinin alinmasl, bir Griin veya hizmetin sunulmasinin ya da trdn
veya hizmetten vararlandirimasinin on sarti olarak ileri siriilmemelidirt™.
Ornegin miisteri ve hesap acilis islemleri sirasinda, pazarlamavya iliskin
acik rnza vermeyen masterilerin de musteri ve hesap acilis islemleri
gerceklestiriimelidir.

[11] "Hizmetin Acik Riza Sartina Baglanmasi” konulu Kisisel Verileri Koruma Kurulu Kararl; Amazon
Turkey Perakende Hizmetleri Limited Sirketi hakkindaki basvuru ile ilgili Kisisel Verileri Koruma
Kurulunun 27/02/2020 Tarihli ve 2020/173 Sayili Karar Ozeti; “ilgili kisinin arag kiralama hizmeti
almasi esnasinda kisisel verilerinin islenmesine dair acik riza vermemesi (zerine kiralama
hizmetinden yararlandinimamasi'na iliskin Kisisel Verileri Koruma Kurulu'nun 05/05/2020
tarihli ve 2020/335 sayili KKarar Ozeti.
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1.1.3. Bilgilendirmeye Dayanma

Acik rizaya basvurulmadan 6nce ilgili kisinin acik rizaya davali kisisel veri
isleme faaliyetine yonelik olarak bilgilendirilmesi gerekir.

Kisisel veriisleme faaliyetinin acik riza sartina dayali olarak gerceklestirildigi
durumlarda, aydinlatma yukamidligtnin ve acik nizanin - alinmasi
islemlerinin ayri ayri yerine getirilmesi gerekmektedir.

1.2. Kanala 0zgi ivi Uygulama Ornekleri

ilgili kisilerden alinacak olan acik rizanin “vazili olma” kosulu bulunmadigi
icin bankanin islak imzali ve vazil bir metin temin etme zorunlulugu
bulunmamakla birlikte acik riza alindiginin ispat yokamlalaga veri
sorumlusu bankadadir.

ispatin saglanmasl acisindan “kalici veri saklayicisi’™ olarak kabul edilen
arac ve yontemler aracih@l ile acik rizanin alinmasinin ispat hususunda
bankalarin kullanabilecegi elverisli yontemleri icermektedir® Boylelikle
bankacilik uygulamalarinda sube, ATM, internet subesi, cagri merkezi, mobil
uygulama gibi benzer mecralar araciligiyla kisinin acik rizasi alinabilir.

Ornegin ilgili kisilerin internet ve mobil bankacilik kanalindan yaptig
islemlerde sifre/parola girilmesiyle kimlik tespiti saglanabildigi ve kisilerin
yaptigl islemlerin kayit altinda tutulabildigi bu kanallar da ispata elverisli
bir alandir.

Diger bir drnek olarak; bankanin internet sitesine girerek kredi basvurusunda
bulunan bir kisive kredi faaliyetine ¢zel aydinlatma vapildiktan sonra
pazarlama amacl ile acik rizasi, beyan etmis oldugu iletisim bilgisine sms/e-
posta vb. ile dogrulama yapilarak ispata elverisli hale getirilerek, pazarlama
faalivetinde bulunulabilir.

[12] TKHI'nun 3'nct maddesinin () bendi ile Finansal Hizmetlere iliskin Mesafeli Sozlesmeler
Yonetmeligi'nin 4nct maddesinin (c) bendi kapsaminda kalici veri saklayicisi tanimina ver
verilmistir.

[13] 0zcan, Goknil, Bankacilik s Ve islemlerinde Kisisel Verilerin Korunmasl, On iki Levha Yayincilik,
1.Baski, 0cak 2020, s. 57
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1.2.1. Sube

Sube kanaliile ilgili kisilerden, islak imza veya onun yerini tutacak mevzuatin
ongordigi diger yontemlerle (dijital imza, e-imza vb.) acik riza metinleriicin
onay alinabilir.

1.2.2.ATM

ATM'den ilgili kisilerden acik riza alinmak istendigi takdirde, ilgili kisinin stz
konusu kanallara girisi sonrasinda; acik riza metni icin onay! alinabilecektir.

1.2.3. internet/Mobil Bankacilik

internet/mobil bankaciligr kanallarinda ilgili kisilerden acik riza metinlerine
onay alinmasl icin Kisilerin isaretleyebilecegi kutu/buton vb. yGntemler
kullanilabilmektedir. Bu kutu/buton vb. yontemler ile gerceklestirilen
secimlerde seceneklerin dnceden secili olarak getirilmemesi gerekir.

1.2.4. Cagn Merkezi

Cagri merkezinde, ilgili kisilere g@riismede tercihini bir tusa basma veya
musteri temsilcisine s6zIU olarak beyan etme imkani saglanarak acik riza
onay! alinabilir.

1.2.5.SMS

ilgili kisilerin bankada kayitl olan telefon numaralarina SMS araciligl ile
avdinlatmavyapilarak ve SMSaraciliglile dogrulama kodu génderilerek kisisel
verilerinin islenmesi konusunda bir cevap vermesi yoninde yénlendirme
yapilabilir.

KVKK tarafindan vapilan kamuoyu duyurusunda da belirtildigi Uzere
bankalarca ilgili kisilerin telefonuna gonderilecek olan SMS'in amacinin
ne oldugu ve bu SMS ile iletilen kodun verilmesi halinde ne gibi sonuclar
doguracagl hususunun, katmanli aydinlatmanin  bir ¢geregi olarak
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aydinlatma yakdmlaldginin yerine getirilebilmesini teminen vine soz
konusu SMSiceriklerinde de gerekli kanallar saglanmalidir. ™

1.2.6. Elektronik Posta

ilgili kisilerin bankada kayitl elektronik posta adresine, aydinlatma ve
aclk niza metinleri yonlendirilebilecek, bu kanalda ilgili kisilerden acik riza
metnini kabul edip etmedigi yoninde beyanini yGneltmesi icin kutular
sunulabilecektir.

2- Kanunlarda Ongariilmesi Ve Hukuki Yikimliiligin Yerine Getirilmesi

Kanun'un 5'inci maddesinin ikinci fikrasinin  (a) bendinde ¢gecen
“kanunlarda acikca dngdrilmesi” ifadesi ile kisisel verilerin islenmesiyle
ilgili herhangi bir kanunun kast edildigi anlasiimaktadir. Anilan hikmn
(c) fikrasi uyarinca ise veri sorumlusunun hukuki yikimlalagina verine
getirebilmesi icin veri islenmesinin zorunlu oldugu hallerde ilgili kisinin
kisisel verileri islemesi mimkdndur.

Bu kapsamda, her iki sarttan birinin mevcut oldugu durumlarda kisisel veri
isleme faaliyetleri icin acik riza alinmamahdir™. Kisisel veri islenmesiyle
ilgili herhangi bir kanunda aclk bir hikim varsa veya acik bir hikim ile
ikincil mevzuata yoénlendirme yapilmissa bu durumda kisisel verilerin
islenmesi mimkandar."® veri sorumlusunun hukuki yakimliligina yerine
getirebilmesi icin veri islenmesinin zorunlu oldugu hallerde ise kanun veya
ikincil mevzuatta veri sorumlusuna getirilen hukuki yikiamlaligin yerine

[14] KISISEL VERILER] KORUMA KURUMU | KVKK | Magazalarda Alisveris Sirasinda i1gili Kisilere SMS ile
Dogrulama Kodu Gonderilmesi Suretiyle Kisisel Verilerin islenmesine iliskin Kamuoyu Duyurusu,
(Cevrimici), 04.04.2022

[15] “ilgili kisinin bir kargo sirketine karsl actigl ise iade davasinda, kisisel verisi olan kamera
gbrintdlerinin kargo sirketi tarafindan mahkemeye sunulmasl” hakkinda Kisisel Verileri
[koruma Kurulunun 25/06/2020 tarihli ve 2020/494 sayili KKarar Ozeti; “Avukatlann icra takip
dosyalarindaki kisisel verilere vekaletname olmaksizin hukuka aykiri olarak erisim sagladigina
ve Adalet Bakanligl tarafindan icra tevzi barolarinda gorevli personel eliyle alacakli vekili
avukatlara borclulann alacakli oldugu icra takip dosyalarinda bulunan kisisel verilerin
hukuka aykir olarak aktariimasina iliskin inbarlar hakkinda” Kisisel Verileri Koruma Kurulunun
20/05/2021 tarihli ve 2021/5M-512-513 sayili Karar 0zeti;

[16] Kisisel Verileri Koruma Kurumu, Kisisel Verilerin islenme Sartlari Rehberi, 6.
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getirilmesinin kisisel veri islemeyi zorunlu kilmasi s6z konusudur.

Bankalarinkredilendirmeislemleri dncesinde kredi basvurusunda bulunanlar
icin risk grubu bazinda risklilik degerlendirmesinde bulunmasi, 5411 savili
Bankacilik kanunu'nun 49'uncu maddesi v.d. ile Bankalarin Kredi islemlerine
iliskin Yonetmelik uyarinca hukuki bir yakimlaliktir. Bu kapsamda, kredi
basvurusunda bulunanlarin risk degerlendirme strecine giren her tirlG
kisisel verileri belirtilen amacla acik riza alinmaksizin islenebilecektir.

Bunlarla sinirl olmamakla birlikte;

» 5411 sayili Bankacilik Kanunu ve ikincil mevzuat uyarinca BDDK veya
bagimsiz danismanlik ve denetim sirketleri tarafindan bankacilik
sektorine ozgd, finansal veya givenlik amaciyla gerceklestirilen
denetimlerde bankalarca bilgi paylasiminda bulunulmasi,
ilgili diizenlemelerin ne sekilde uygulanmasi gerektigine dair ilgili
kurumlanin (T.C. Gamrik ve Ticaret Bakanlg), Mali Suclari Arastirma
Kurumu, Gelir idaresi Baskanligr gibi) basvuruda bulunan bankalara
veya Tirkiye Bankalar Birligi'ne/Turkiye Katilim Bankalari Birligi'ne
dyelerine duyurulmak Gzere génderdikleri yol gosterici yazl ve
kararlari cercevesinde kisisel verilerin islenmesi
Suc Gelirlerinin Aklanmasinin Onlenmesine iliskin ilgili mevzuat
uyarinca bankalarin vapilan islemler bazinda gercek kisilere iliskin
olarak kimlik tespiti yukimldliginin olmasi ve bu yukamlGlagiun
yerine getirildigini ispat amaciyla yapilan islemler
5941 sayili Cek Kanunu'nun 2'nci maddesinin ikinci fikrasi uyarinca,
cek karnesi tahsis strecinde cek karnesi talebinde bulunan ilgili
kisinin cek yasaklisi olup olmadi€inin tespitine yonelik adli sicil kaydi
Sorgusu yapiimasi,
acik riza alinmasini gerektirmeyen durumiar arasindadir.

v

v

v
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2. Bankalarin Tabi Oldugu Mevzuata iliskin Yikimliliklerinin
Degerlendirilmesi

2.1.1. Mevzuat

6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun (Kanun) 5'nci maddesinin
2'nci fikrasinin (a) bendinde kanunlarda acikca ongorilen durumlarda
ilgili kisinin aclk nizasi alinmaksizin  kisisel verilerin islenebilecegi
dizenlenmistir. Kanun'un 5'inci maddesinin 2'nci fikrasinin (c) bendinde ise
veri sorumlusunun hukuki yakamlGlaguna yerine getirebilmesi icin zorunlu
olmasi durumunun da veriisleme icin ilgili kisiden acik riza alinmasina gerek
olmayan hallerden sayilacagi belirtiimektedir.™

Bir isleme faaliveti sayilan mdsteri bilgisinin ifsasi/aciklanmasi ise 5411
sayili Bankacilk Kanun'un 73°incti maddesi altinda diizenleme altina alinmis
olup, bu dizenleme iceriginde Kanun ile paralel olarak banka musterilerine
ait sirlari 6€renenlerin, s6z konusu sirlar bu konuda kanunen acikca yetkili
kilinan mercilerden baskasina aciklayamayacaklari ve Bankacilik Kanunu’nda
belirtilen haller harici G¢lncd kisilere ifsa edemeyecekleri belirtiimektedir.

2.1.2. Bankacilik Faalivetleri Kapsaminda Kanunlarda Ongoriilen
islemeler

Asadida sayilan Kanun maddeleri ile sinirli olmamakla birlikte, bankalarin
gerceklestirdigi faaliyetler cercevesinde kanunlarda acikca ongorilen
ve ilgili kisiden acik riza alinmasina gerek olmayan haller kapsaminda

[17] Hukuki yakamlGlagin yerine getirimesi isleme sarti kapsaminda bkz. “ilgili kisilerin
kisisel verileri olan banka hesap hareketlerinin, mevduat bilgilerinin, para yatirma ve cekme
islemlerinin acik rizalarr olmaksizin vergi mfettis yardimcisi tarafindan hukuka aykiri olarak
islenmesi hakkinda” Kisisel Verileri Koruma Kurulunun 13/02/2020 tarihli ve 2020/120 savill
arar Ozeti; “ilgili kisinin, veri sorumlusu bir banka nezdindeki kisisel verileri olan hesap ve
kirallk kasa bilgilerinin aktarimasi hakkinda” Kisisel Verileri Koruma Kurulunun 13/02/2020
tarihli ve 2020/M8 sayill Karar Ozeti; “Kisisel verilerin veri sorumlusu bir avukat tarafindan
kisa mesaj yoluyla Ggincd kisilere ifsa edilmesi hakkinda" Kisisel Verileri Koruma Kurulunun
14.01.2020 Tarihli ve 2020/26 Savili Karar Ozeti; “Veri sorumlusu hastanede uygulanan beyaz kod
kapsaminda ilgili kisinin islenen kisisel verileri hakkinda" Kisisel Verileri Koruma Kurulunun
21/01/2020 tarihli ve 2020/63 sayili Karar Ozeti; “Veri sorumlusu saglik firmasi tarafindan eski
calisani olan ilgili kisinin kisisel verilerinin rizasi alinmaksizin aktarim hakkinda" Kisisel Verileri
KKoruma Kurulunun 11/02/2020 tarihli ve 2020/108 savili Karar 0zeti.
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degerlendirilebilecek veri isleme Grnekleri asagida sayiimaktadir:

2.1.2.1. Bankacilik Kanunu Madde 73 ve Sir Niteligindeki Bilgilerin
Paylasiimasi Hakkinda Yonetmelik

541 sayili Bankacilik Kanunu’nun 73'tincd maddesi sifat ve gdrevleri dolayisiyla
bankalara veya masterilerine ait sirlari 6grenenlerin s6z konusu sirlari bu
konuda kanunenacikca yetkili kilinan mercilerden baskasinaaciklayamayacagi
hikim altina alinmis olmakla birlikte ayni maddenin 4'tned fikrasinda hangi
hallerde birisleme sayilan misteri/banka sirri paylasimi ve ifsasinin bu kuralin
istisnas olarak degerlendirilecegi dizenleme altina alinmistr.

Soz konusu maddeler dahilinde asagida sayilan paylasim/ifsalar Kanun
kapsaminda ilgili kisinin acik rizasi alinmaksizin gerceklestirilebilecektir.
Bankacilik Kanunu'nun anilan maddesi kapsaminda belirtilen sir saklama
yakdmlaluginden istisna tutulan hallerde vapilacak paylasimlar da
dahil olmak dzere, vapilan paylasim/ifsalarin belirtilen amaclarla sinirli
ve Glchldlik ilkesine uygun ve amacin gerektirdigi kadar veriyi icermek
kaydiyla yapilabilecegi dizenlenmistir.

Sir Niteligindeki Bilgilerin Paylasiimasi Hakkinda Yonetmelik™ 5'inci
maddesinde de sir saklama yikimldliginden istisna tutulan haller
dizenlenmistir.

Bankacilk Kanunu ve Sir Niteligindeki Bilgilerin Paylasilmasi Hakkinda
Yonetmelik dizenlemeleri cercevesinde;
» Kanunen vetkili kilinan bir adli va da idari kurumun vya da kisinin
talebi zerine bu kurum ve kisiler ile yapilacak veri paylasimiari
» Gizlilik sozlesmesi yapilmasi ve sadece belirtilen amaclar ile sinirli
kilinmasi kosuluyla;

a) Bankalarin ve finansal kuruluslarin, kendi aralarinda dogrudan

[18] 04.06.2021 tarih, 31501 sayil Resmi Gazete'de yayinlanarak yararlige giren Sir Niteligindeki
Bilgilerin Paylasiimasi Hakkinda Yonetmelik.
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dogruya ya da Risk Merkezi veya en az bes banka ya da finansal

kurulus tarafindan kurulacak sirketler vasitasiyla her tarli bilgi ve

belge alisverisinde bulunmasi.

KKonsolide finansal tablo hazirlama calismalari, risk yonetimi ve

ic denetim uygulamalar kapsaminda bankalarin sermayelerinin

yizde on veya daha fazlasina sahip olan yurt icinde veya yurt
disinda verlesik kredi kurulusu ile finansal kuruluslar da dahil ana
ortakliklarina bilgi ve belge verilmesi.

) Dogrudan veya dolayl pay sahipligi yoluyla banka sermavyesinin
ylizde onunu ve daha fazlasini temsil eden paylarin satisi amaciyla
yapllacak degerleme calismalarinda kullanilmak Gzere muhtemel
alicilara bilgi ve belge verilmesi veya krediler dahil varliklarin ya da
bu varliklara dayali menkul kiymetlerin satisi amaciyla yapilacak
degerleme calismalarinda kullaniimak Gzere bilgi ve belge
verilmesi.

¢) Degerleme, derecelendirme, destek hizmeti ile bagimsiz denetim
faaliyetlerinde veya gerekli teknik ve idari tedbirlerin alinmasi
kaydiyla hizmet alimlarina yGnelik islemlerde kullaniimak Gzere bu
hizmeti saglayanlara bilgi ve belge verilmesi.

b

» Konsolide finansal tablo hazirlama calismalari, risk yonetimi ve i¢
denetim uygulamalari kapsaminda bankalarin sermayelerinin yizde
onveyadahafazlasinasahip olanyurticinde veya yurt disinda yerlesik
kredi kurulusu ile finansal kuruluslar da dahil ana ortakliklarina bilgi
ve belge verilmesi amaciyla yapilacak iSEDES Yonetmeligindel™ yer
verilen risk yonetim sistemi icinde yer alan uyum, kredi, itibar riskleri
de dahil olmak Gzere ttim risk kategorilerine iliskin risk yénetim
faalivetlerini kapsayacak sekildeki paylasimlarin, bu amaclar ile
sinirl kilinmast, gizlilik sézlesmesi yapiimasl, s6z konusu sézlesme
hikamleri ile karsi tarafin gerekli teknik ve idari tedbirleri almasinin
saglanmasi kosuluyla, hakim ortak ile yapiimasi ya da hakim ortagin/
ana ortakligin belirleyecegi, konsolide finansal tablo hazirlama ya da

[19] 11.07.2014 tarih, 29057 sayill Resmi Gazete'de yayinlanarak yiirdrlige giren Bankalarin ic
Sistemleri ve icsel Sermaye Yeterliligi Degerlendirme Stireci Hakkinda Yonetmelik.
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konsolide risk yonetimi uygulamalari kapsaminda hizmet aldigi bir
grup sirketi ile yapiimasi,

Risk Merkezi veya en az bes banka va da finansal kurulus tarafindan
kurulmus sirketlerce, musterilerin kamu kurum ve kuruluslarina
kendi talepleri ile verdikleri musteri sirri niteligindeki bilgilerin teyit
edilmesi konusunda misteri talep va da talimatinin alinmis olmasi
sartiyla, soz konusu kamu kurum ve kuruluslarina bu bilgilerin sadece
dogru olup olmadigi seklinde cevap verilmesi,

Bankanin taraf oldugu uyusmazliklarda iddia ya da savunmasinin
ispati icin zorunlu olmasi halinde, soz konusu uyusmazligin tarafi
olan gercek veya tizel kisilere ait musteri sirri niteligindeki bilgilere
veya banka sirri niteligindeki bilgilere iliskin olarak, yurt icindeki ya
da yurt disindaki yargr makamiari ile tahkim, arabuluculuk ve hakem
heyeti gibi alternatif uyusmazlik cézmeve yetkili makamlarla ya da
bu makamlarla paylasmak tzere sdz konusu uyusmazliklarda bankayi
temsil eden taraflarla yapilan paylasimiar,

5549 sayili Suc Gelirlerinin Aklanmasinin Onlenmesi  Hakkinda
KKanun'un®! 5. maddesi uyarinca finansal gruba bagli kuruluslarin,
musterinin taninmasiyla hesap ve islemlere iliskin olarak grup
icerisinde bilgi paylasimi,

Kisisel Verileri Koruma Kurulu'nun Bankacilik Kanunu’'nun 73'dnci
maddesi kapsaminda vapilacak paylasimlara ydnelik Tarkiye
Bankalar Birlig§i muhatap 07.08.2020 tarih, 67322700-045.02-
E.0000029767 sayili yazisinda esasen kisisel verilerin bankacilik
hukukunda 6zel bir gorindm0 olan gercek kisi masteri sirlari
(masteri bilgileri) bakimindan 5411 sayili Kanun'un hikimleri, 6698
sayill Kanun'a gore 6zel hilkim niteligini haiz bulundugu; 6zel norm-
genel norm iliskisinde Gzel normlarin uygulama alani bulacag
degerlendirmesinde bulunulmustur®? Bu kapsamda, Bankacilik
IKanunu tahtinda misteri bilgilerinin Bankacilik Kanunu'nun 73'dncd
maddesine davali olarak yapilacak paylasimlara genel norm-gzel

[20] 18.10.2006 tarih, 26323 sayili Resmi Gazete'de yayinlanarak yirtrlige giren Sug Gelirlerinin
Aklanmasinin Onlenmesi Hakkinda Kanun.
[21] Kisisel Verileri Koruma Kurumu'nun 07.08.2020 tarih, 67322700-045.02-E.0000029767 savili

yazs|.
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norm prensipleri cercevesinde Bankacilik Kanunu’nun uygulanacagy;
Kisisel Verilerin Korunmas! Kanunu hikimlerinin uygulanmayacagl
s@ylenebilecektir.

2.1.2.2. Risk Degerlendirmesi

Bankalar, faaliyetleri cercevesinde kredi riski, pivasa riski ve operasyonel
risk ana bashklarr altinda ele alinan genel, sektérel ve mikro bazda risklerle
karsilasmaktadir. Kredi riski, kredi borclusunun anapara veya faiz ddemeleri
ile ilgili yakdmlaldklerini zamaninda veya tam olarak yerine getirememesi
nedeni ile bankalarin maruz kaldigi en temel risklerin basinda gelmektedir.
Bankacilikta risk yonetiminin dnemli ilkelerinden biri, Gstlenilen risk sonucu
olusabilecek zarar ihtimaline karsi kaynak ayrilmasi, baska bir deyis ile
sermaye tahsis edilmesidir.

Bankacilikta; dstlenilen risk, tahsis edilen sermaye ve beklenen getiri
arasinda pozitif bir iliski bulunmaktadir. Bu Gc olgu arasinda Gstlenilen
riskler ozel bir ¢nem icermekte; riskin dogru Glcilmesi, tahsis edilecek
sermaye tutarini da dogrudan etkilemektedir.

Bankalarin finansal risklerinin yonetilmesi kapsaminda, musteri veya musteri
adavylarina yonelik analiz yapmak ve masterilerin kredi basvurulari sonrasinda,
kredilendirme strecinde yasal sinirlar dikkate alma zorunlulugu bulunmaktadir.
Kisisel Verileri Koruma Kurulu'nun (Kurul) 26/07/2018 tarihli ve 2018/92
savili karart ile, 5411 sayili Bankacilik Kanunu'nun 49'uncu maddesi ve ilgili
diger mevzuat hikimleri cercevesinde bankalar tarafindan “risk grubu”
icerisinde ver alanlarin kisisel verilerinin islenmesinin, 6638 sayili Kanunun
5inci maddesinin ikinci fikrasinin (¢) bendi uyarinca bankalarin hukuki
yakamlaltklerininyerine getirilmesi kapsaminda oldugu kanaatine variimistir.

Yine Kisisel Verileri Koruma Kurulu, risk grubunun 5411 sayili Bankacilik
Kanununda tanimlandi€l, 5411 sayili Bankacilik Kanunu ve ilgili diger
mevzuat hakdmleri cercevesinde “Risk Grubu” icerisinde yer alan kisilerin
kisisel verilerinin, ancak bankacilik faaliyetleri kapsaminda, kendi bankasi
banyesinde kullanilmak ve Risk Merkezine aktariimak amaciyla islenmesinin,
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6698 sayili Kisisel Verilerin Korunmasl Kanununun 5 inci maddesinin
ikinci fikrasinin (c) bendi uyarinca bankalarin hukuki yikimldliklerinin
yerine getirilmesi kapsaminda oldugunun degerlendirilmesi gerektigi
degerlendirmesinde bulunmustur.?

Bu kapsamda, kredi kullandirilan gercek ve tizel kisiler ile bu kisiler ile ayni
risk grubunda olan diger kisiler hakkinda risk analizi ve degerlendirmesi ile
takibinin yapilabilmesi icin gerekli bilgi ve belgelerin temin edilmesi, temin
edilen bilgi ve belgelerin teyit edilebilmesi icin gerekli her tdrli girisimde
bulunulmasi, bu sirec icin gerekli sistemsel dizenlemelerin yapiimasi ve
isletilmesi icin de kisisel verilerin islenmesi Kanun kapsaminda ilgili kisinin
acik rizasi alinmaksizin gerceklestirilebilecektir.

2.1.2.3. Diger Kanuni Yikiimlalikler Geregi Veri isleme ve Paylasim

Kanun'un 5'nci maddesinin ikinci fikrasinin (c) bendi uyarinca bir hukuki
yakamldlugin verine getirilebilmesi icin veri islenmesinin zorunlu oldugu
hallerde veri sorumlusu, ilgili kisinin acik rizasi olmasa dahi ilgili kisinin
kisisel verilerini isleyebilecektir. Bankalarin da bu dogrultuda tabi olduklari
Bankacilik Kanunu, Sermaye Pivasas! Kanunu gibi hem ¢zel dizenlemelere
hem de Anonim Sirket vasfinda bulunmalari nedeniyle Tirk Ticaret
Kkanunu, is Kanunu gibi genel diizenlemelerde yer verilen hikiimlere uyum
saglayabilmeleri icin gerek misterilerinin gerekse de calisanlarinin kisisel
verilerini islemeleri zorunludur.

Bu kapsamda bankalarin hukuki ydkuamlaliklerini verine getirebilmek
icin ilgili kisiden acik riza alinmasina gerek olmayan haller kapsaminda
degerlendirilmek suretiyle yaptiklari baslica islemeler yalnizca bunlarla sinirli
olmamak Gzere asagida sayilmaktadir:

» 5549 sayili Suc Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun
kapsaminda kimlik tespiti ve teyidinin yapilabilmesi icin kimlik bilgi

[22]"ilgili kisiye ait verilerin veri sorumlusu bir banka tarafindan rizasi olmaksizin babasi ile pay-
lasiimasl karsisinda kisinin Bankadan tazminat talep etmesi hakkinda” Kisisel Verileri Koruma
Kurulunun 16/01/2020 Tarihli ve 2020/43 Savili Karar 0zeti.
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ve belgelerinin islenmesi ve MASAK, Gelir idaresi Baskanlig) ve adli
kurumlar ile paylasiimasi

5941 savili Cek Kanunu kapsaminda cek hesabi sahiplerinin kisisel
bilgilerinin islenmesi ve Gelir idaresi Baskanlig ve Risk Merkezi ile
paylasiimasi

5411 savili Bankacilik Kanunu, 5464 sayill Banka Kartlari ve Kredi
Kartlar Kanunu ve 6493 sayili Odeme ve Menkul Kiymet Mutabakat
Sistemleri, 0deme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda
IKanun kapsaminda mevduat sahipleri, kredi borclulari, kart sahipleri
ve 6deme hizmeti kullanicilarinin kisisel bilgilerinin islenmesi ve Risk
Merkezi, Tasarruf Mevduati Sigorta Fonu ve Bankacilik Dizenleme ve
Denetleme Kurulu ile paylasiimasi

6362 sayill Sermaye Piyasasl Kanunu kapsaminda vatinm drind
sahibi gercek kisilerin bilgilerinin islenmesi ve Sermaye Piyasasi
Kurumu ve Yatirimel Tazmin Merkezi ile paylasiimasi

213 sayili Vergi Usul Kanunu ve Tirkive'nin taraf oldugu uluslararasi
sozlesmeler kapsamindaki yakamlaltklere uyum saglanabilmesi icin
gercek kisi musterilerin FATCA/CRS bildirim yikimldliklerine iliskin
olarak bilgilerinin islenmesi, BSMV, KKDF, Muhtasar Vergisi, Damga
Vergisi, KDV, Kurumlar ve Gecici Vergisi, Form BA/BS vergilerinin
0denmesi ve raporlamalari icin Maliye Bakanhgl ile kisisel verilerin
pavylasiimasi

Tark Borclar Kanunu ve Tdrk Medeni Kanunu kapsaminda
gerceklestirilen ipotek ve kefalet islemlerinde ipotek veren/kefil
olan gercek kisilerin eslerinin bilgilerinin islenmesi

5411 sayili Bankacilik Kanunu ve 6362 sayili Sermaye Piyasas! Kanunu
kapsaminda hesap ekstresive yatirim ekstresi hazirlanarak masteriye
gonderilebilmesi ve sesli ggriismelerin kaydedilmesi icin kisisel veri
islenmesi

4857 savili is kanunu kapsaminda isveri sicil doyasinin olusturulmasi
veisvesosval glvenlik mevzuati cercevesinde olusturulmasi gereken
evraklarin hazirlanabilmesiicin gercek kisi calisan bilgisinin islenmesi
ve bunlarin Calisma ve Sosyal Gvenlik Kurumu ile paylasiimasi
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2.1.3. i Uygulamalar

Bankalarin kanunlarla izin verilen ya da hukuki ydkamldltkleri cercevesinde
acik riza olmaksizin gerceklestirdigi bilgi/belge aktarimlarn kapsaminda,
gercek kisi verisi icerir musteri ve banka sirlarini kanunen acikca yetkili
lilinan mercilere aciklama yiakamldldkleri, yetkili kiinan merciinin talep
ettigi bilgi ile siirl olmall ve Banka yetkili merciinin talebinde acikca
belirtilenden fazla bir gercek kisi verisini kendi takdiri ile paylasmamalidir.

Ornegin, Kisisel Verileri Koruma Kurulu'nun vermis oldugu bir kararda®®!,
mahkemece veri sorumlusundan ilgili kisi hakkinda bazi kisisel verilerin
talep edilmesi halinde, veri sorumlusunun gereginden fazla kisisel veri
aktanminda bulunmasinin; Kanun'un 8'inci maddesinin (2) numarali
fikrasinda atifta bulunulan Kanun’un 5'inci maddesinin (2) numarali fikrasinin
(c) bendinde ver verilen hukuki yikimliligin yerine getirilmesi icin zorunlu
olmasi kapsaminda degerlendirilmemis ve Kanun'un 4'incii maddesinin (1)
numarall fikrasinin (c) bendinde yer alan islendikleri, amacla baglantili,
sinirlive dlcili olma ilkesine aykirilik teskil ettigine karar verilmistir.

Dolayisiyla, bankalardan bilgi ve belge talep etmeye vyetkili kurum ve
kuruluslarla vapilacak Kkisisel veri paylasimlarinda, paylasilan bilgi/
belgenin talep edilen veriler ile sinirli tutulmasl, bunun mamkin olmamasi
durumunda ilgili belgede vyer alan diger kisisel verilerin silinmesi/
maskelenmesi/anonim hale getirilmesi suretiyle paylasiimasi iyi uygulama
ornegi olarak degerlendirilebilir.

3- Sozlesmenin Taraflarina Ait Kisisel Verilerin islenmesi
Bir sdzlesmenin kurulmasi ve ifasi kapsamindaki yakamlaltklerin yerine

getirilmesi icin gerekli olan kisisel verilerin islenmesi, ilgili kisinin acik
rzasina tabi tutulmamistir.

[23] Kisisel Verileri koruma Kurulu'nun islenme Amacinin Gerektirdiginden Fazla Kisisel Veri
Islenmesi/Aktariimast (Veri Minimizasyonu ilkesine Aykirilik) konulu karari.
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Ornegin, bankalarin musterileri olan veya olmayan ilgili kisilere yonelik
sundugu bazi hizmetler icin (SMS ile kredi talebi gibi) talebin alinmasi,
degerlendirilmesi ve cevaplanmasi sdreclerinde kisisel veri islenmekte
ancak taraflar arasinda heniz bir sézlesme bulunmamaktadir. Banka ile
ilgili kisiler arasindaki sdzlesme iliskisinin kurulma asamasina (icaba davet
ve icap) iliskin veri isleme faaliyetleri agisindan ilgili kisilerden acik riza
alinmasi gerekmemektedir.

Bir kredi sdzlesmesindeki bor¢ veren taraf olan bankanin, bildirimlerin
yapilmasi icin kisiye ait her ttrld iletisim bilgisine sahip olmasi gerekmekte
olup, bunun icin kisinin acik rizasinin alinmasina gerek bulunmamaktadir.

4- Mesru Menfaat(!

Kisisel Verilerin Korunmasl Kanununun (“Kanun’) 5'inci maddesinin 2'nci
fikrasimin (f) bendi, ilgili kisinin temel hak ve 6zgirliklerine zarar vermemek
kaydiyla, veri sorumlusunun mesru menfaatleri icin zorunlu olmasi
durumundailgili kisinin acik rizasi alinmaksizin kisisel verilerin islenebilecegini
dizenlenmistir.

Mesru menfaatin tespiti nasil yapilir?

Veri sorumlusunun mesru menfaati hukuka aykiri olmayan menfaatini ifade
etmektedir. Dolayisiyla bankanin hukuk dizeni icerisinde cevaz verilen
hukuki veya iktisadi menfaatlerinin ancak belli kosullarda mesru menfaat
kapsaminda degerlendirilmesi mimkindur.

Mesru menfaat belirlenirken sdz konusu yararin cok sayida kisiyi etkilemesi,
valnizca kar elde edilmesi ya da ekonomik vararin sa€lanmasi amacina
yonelik olmamasl, is sireclerini ya da bir isleyisi kolaylastirmasi (6rnegin

[24] S0z konusu kisisel veri isleme sartina iliskin orneklere baslik altinda yer verilmis olmakla
birlikte ozellikle bu bolum altinda yer alan 42. ve 43. alt basliklarinin somut olay ¢zelinde
de@erlendirilmesi gerekmektedir. Bu kapsamda verilen ¢rnekler yerine gore acik riza veri
isleme sartl basta olmak Uzere farkli veri isleme sartlarindan birine de dayanabilecektir. Bu
cercevede mesru menfaat veriisleme sartinin ancak veri sorumlularinca Kisisel Verileri Koruma
Kurulunun 25/03/2019 tarihli ve 2019/78 Sayili Karar 0zeti'nde yer alan denge testinin yapiimasi
sonucunda kabul edilebilecegi goz oninde tutulmalidir.
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bir birim ya da az sayida personel nezdinde degil, kurumsal olarak geneli
etkilevecek sekilde) gibi seffaf ve hesap verilebilir nitelikleri haiz kriterlerin
esas alinmasi 6nem arz etmektedir.?®!

Ornegin, calisan bagligini artiran 6dal ve primler uygulanmasi amaciyla
veri islenmesi durumunda mesru menfaate dayanilabilecektir.

Kisisel verileri mesru menfaate dayal kullanabilmek icin inceleme nasil
vapimahdir?

Mesru menfaatin tespitinde Kisisel Verileri Koruma Kurumu (“Kurum”)
tarafindan yayimlanan “Veri sorumlusunun kanuni yakamldliga ve mesru
menfaati cercevesinde kisisel veri islemesine iliskin” 25/03/2019 tarihli
ve 2019/78 sayili karar mesru menfaate davali olarak kisisel veri islenecek
olmasi halinde, degerlendirmenin nasil yapilmasi gerektigi konusunda yol
ggsterici nitelikte bir karardir.

Anayasa Mahkemesi, 28.09.2017 tarihli ve E.2016/125, K.2017/143 numarali
karari ile 12.01.2021 tarihli kararinda®’ mesru menfaatin tespiti icin denge
testi isletmis, baylelikle mesru menfaatin tespiti icin ele alinmasi gereken
dlcatleri de “dlcalilik” ilkesi cercevesinde belirlemistir.

Bu cercevede banka, veri sorumlusu olarak mesru menfaate dayanmadan
0nce asagida yer alan her bir baslik 6zelinde degerlendirme yapmalidir:

i. Amac;  Oncelikle ulasiimak istenen amac ve amacin
gerceklestiriimesinde mesru  bir menfaatinin/yararinin - oldugu
ortaya koymalidir. Mesru menfaat, halihazirda mevcut, belirli ve agik

[25] KISISEL VERILERT KORUMA KURUMU | KVKIC| “Veri sorumlusunun kanuni yakimlalagana yerine
getirmek icin isledigi kisisel verileri mesru menfaat cercevesinde kullanma talebiyle Kuruma
yapmis oldugu basvuru” Kisisel Verileri Koruma Kurulunun 25/03/2019 tarihli ve 2019/78 Savili
Karar Ozeti

[26] RC. 05.02.2021, S, 31386 (Cevrimici) https://www.anayasa.gov.tr/media/7232/2018-31036.
pdf “-Basvuru konusu olayda calisanin kurumsal e-postalarinin denetlenmesi mesru menfaat
kapsaminda degerlendirilmis, denetleme yapabilmek icin kisisel verileri koruma mevzuatinin
da gerektirdigi izere mesru menfaat bulunan isleme faalivetinde acik riza aranmamistir’.
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olmalidir.

ii. Orantililik; Kisisel verinin islenmesi sonucunda elde edilecek menfaat
ile ilgili amacin gerceklestirilebilmesinde ilgili kisinin temel hak ve
ozgirliklerine zarar vermemesi gereklidir.

ilgili kisinin temel hak ve 6zgurliklerine zarar vermediginin tespit
edilebilmesi icin, veri sorumlusu ile ilgili kisi arasinda “mesru
menfaat testi” denilen ¢ asamali (amac, gereklilik, orantililik) bir
denge testi yapiimasl, bu testin gerceklestiriimesinde menfaatlerin
tartiimasi gereklidir.?

Veri sorumlusu tarafindan bu sartin varliginin test edilebilmesi icin
veri sorumlusu ile ilgili kisi arasindaki iliski cercevesinde ilgili kisinin
makul beklentileri esas alinmalidir. Bir baska ifadeyle, veri sorumlusu
ve ilgili kisi arasindaki iliskinin dogasi geregi, ilgili kisi tarafindan
beklenebilecek islemeler ydninden veri sorumlusunun mesru
menfaate dayanabilecektir.

iii.cereklilik;  bu amacin gerceklestirilebilmesi icin kisisel veri
islenmesinin zorunlu/gerekli olmasi sarttir. Buradaki zorunluluk,
veri sorumlusunun kisinin verisini islemek zorunda olmasidir. Kisisel
veri islenmeksizin baskaca bir yol ve yontemle bu yararin ortaya
clkmasinin mimkin olmamasi gerekir.

Gereklilik ilkesi, kisisel verinin islenmesi acisindan, ulasiimak istenen
amaci gerceklestirme bakimindan ayni veya vakin derecede elverisli
iki aractan, daha az simirlayic, yani daha yumusak olan aracin
secilmesi geregini ifade eder.® Bu noktada kisisel veri islenmesi
gerekli degil ise, bir baska ifadeyle “gereklilik testi” gecilemiyor ise

[27] KISISEL VERILERT KORUMA KURUMU | KVKK | “Veri sorumlusunun kanuni yakimlaliguna yerine
getirmek icin isledigi kisisel verileri mesru menfaat cercevesinde kullanma talebiyle Kuruma
yapmis oldugu basvuru” Kisisel Verileri Koruma Kurulunun 25/03/2019 tarihli ve 2019/78 Sayili
Karar Ozeti

(28] Yiiksel Metin, (2017) Temel Haklarin Sinirflandirimasi ve Olcaldlik. SDUHFD, Cilt:7, Sayi:1, s. 8-9
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anonim veri Gzerinde calisiimasl tercih edilmelidir.

Bu acidan ilgili kisinin basta kisisel verilerinin korunmasi olmak tizere temel
hak ve hirrivetlerinin zarar gormesini engellemek amaciyla 6ngorilebilir,
aclk ve yakin her ttrld tehlikeden uzak tutulmalidir.

Bununla birlikte;

» Kisisel verilerin bir veri kayit sisteminde, amacla sinirli olarak hukuka
uyeun isleyisinin teminiile zarari ve ihlalleri engellemek icin her tarlt
teknik ve idari tedbirin alinmasi,

» Kisisel verilerin islenmesinde genel ilkelere uygunlugun saglanmasi
gereklidir.

Kisisel verilerin korunmasi hukukunda, somut olayin kosullari, yapilacak
degerlendirmede biyik 6nem arz etmektedir. Bu sebeple, vyapilan
aciklamalarin - dogrultusunda  gerceklestirilecek  mesru  menfaat
de@erlendirmesi ve uygulamalara ait sorumluluk veri sorumlularina aittir.
Asagida ver alan ¢rneklere valnizca konunun anlasiimasini kolaylastirma
amaciyla belirli hizmet basliklarr altinda yer verilmistir.

Bu itibarla bankalar, mesru menfaat icin gerekli degerlendirmeyi yaptiktan
sonra ancak erisilebilir ve gortndr bir sekilde aydinlatma yakumlalaguna
yerine getirmek ve baska bir amacla kullanmamak kaydiyla ilgili kisilerin
(kisisel verisi islenen gercek Kkisilerin) acik rizasini almaksizin verilerini
kullanilabilecekleridir.

4.1. Bilgi Givenliginin Saglanmasi Amaciyla
Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik ile bankalar icin acikca 6ngdriilen yikamldlikler bulunmakla

birlikte, bankalar, karsi karsiya kalabilecekleri givenlik risklerini bertaraf
etmek icin gerekli glivenlik Gnlemlerini cesitiendirmektedir.
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41.1. Dolandiricilik Tedbirleri

Bankalarca ilgili kisilerin islem glivenliginin saglanmasi ve bankacilik islem
ve hareketlerindeki olagan disi durumilar tespit edilerek gerekli tedbirlerin
alinabilmesi amaciyla vapilan calismalar ilgili kisinin menfaatlerinin
korunmasli cercevesinde gerceklestiriimektedir.

Ornegin; Musterilerin olagan disi davranislarinin tespit edilmesi ve

anomali analizi yapiimasi icin;

» Misterinin daha 6nce alisveris yaptigl lokasyonlar (sehir/ilke)

» Kullandigi cihazlara ait bilgiler (IP, IMEI telefon modeli, acar tercihi,
isletim sistemi, zararli yazilim tespiti icin kullandig1 uygulamalar vb.)

» Yapmis oldugu para transferlerine iliskin bilgiler (alici TCKN/YKN/VKN,
hesap/IBAN vb.) islenebilmektedir.

42. Bankacilik Alaninda Misteri Gruplarninin  (Segmentasyon)
Belirlenmesi Amaciyla

Bankalar nezdinde mdasterilerin gruplandiriimasi temel olarak; masterinin
tabi oldugu hizmet seviyesini belirlemeye, musterinin bankalar ile olan
iliskisini ve Griin, kanal kullanimini anlamaya yanelik olarak masteri
verilerinin degerlendirilmesi strecidir.

Musterilerin gruplandinimasi bu baglamda, bankalarin farkli birimlerine
(Genel Miidirlik, Bolge ve Sube) iliskin stireclerin, rollerin, hedeflerin, calisan
sayilarinin ve dolayisiyla bitcelerin ve maliyetlerin belirlenmesinde belirleyici
unsurlar olmaktadir. Gruplandirma, bankalarin faaliyetlerini sirdirebilmeleri
icin gerekli organizasyonel ve mali degerlendirmeyi yapmalarini, gelecek
donemler icin Gngdrdlerini olusturmalarini saglamaktadir. Bu durum, ilgili kisi
iliskilerinin yonetiminin yani sira, ilgili kisilerle uzun streliiliskiler kurulmasina
ve musterilere ihtiyaclarina uygun hizmet verilmesine yardimci olan bir
eylemdir.

Tipik olarak, burada islenen kisisel veriler, ilgili kisinin gelir ve gider gibi
bilgilerinden olusmaktadir. Bu bilgilerinislenmesi ile ilgili misteri gruplarina
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dogru Urdn/hizmet sunulmasi, bankalarin tabi oldugu yasal diizenlemeler
dogrultusunda, finansal tiketicinin korunmasi adina 6nem arz etmektedir.

Ornegin; Misterilerin olagan disi davranislarinin tespit edilmesi ve

anomali analizi yapilmasi icin;

» Finansal gelir ve giderleri benzer olan kisilerden olusturulan gruplara
ozel indirim, teklif veya driin sunulabilmekte, her bir grup icin Gzel
pazarlama secenekleri olusturulabilmektedir.

Bu esaslar belirlenirken bankalarca asagidaki orneklere benzer hususlar
dikkate alinabilir.

» llgili kisilerin bankalardan aldiklari Grin ve hizmetlerin sunulmast icin
gerekli olmasi nedeniyle elde edilmis (s6zlesmenin ifasi icin gerekli
olan) veri kiimesinin kullaniimasi

» Kullanilan verilerin veya segmentasyon analizi sonuclarinin gerekli
teknik ve idari tedbirlerin alinmasi suretiyle korunmasi ve banka
disina clkmasinin engellemesi

Burada vapilan calismalarda, her bir olay bazinda 6lcaltltk ve ilgili kisinin
temel hak ve 6zgirliklerine zarar vermemek esaslari dikkate alinmalidir.

43. Miisterilere Hitap Eden Uriin Hizmetlerin Tespiti Amaciyla

Cesitli arastirmalar, veri temelli ekonomide tlketici beklentilerinin
kendilerine Gzel Grin ve hizmetler sunulmasi oldugunu gastermektedir.
Bu kapsamda, Bankanin finansal kaynaklarinin verimli kullanimi ile
musteri ihtivacinin dogru sekilde karsilanmasi ve misteri memnunivetinin
saglanmasinda masteriye uygun drin ve hizmetlerin sunulmasi gnemlidir.

Bankalar bu ihtiyaca istinaden;

i. ilgili kisiler ile kurulan hizmet iliskisi cercevesi ile sinirli olarak,

ii. 1lgili kisinin makul beklentisi cercevesinde kalarak,

iii. Somut olay dzelinde ilgili kisinin de cikar olabilecegini gdzetmek
kaydiyla, sadece kullanilan Griin/hizmetle ile ilgili (dogrudan)
pazarlama yapiimasi amaciyla, kisisel veri isleyebilmektedir.
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Asagida bu gibi durumlara érnekler verilmektedir:

» MUsteriden sozlesme geregince alinan meslek bilgilerinden yola
cikilarak, kamu calisanlarina sunulacak bir kampanyanin sadece
kamu calisanlarina ulasmasi saglanabilmektedir.

» Belirli drdnlere yonelik (kredi, mevduat hesabi) uygulanan
kampanyalarin (indirim, avantaj, ilave taksit, puan vb.) sadece ilgili
{rdnd kullanan musterilere iletiimesi saglanabilmektedir.

» Masteriler, banka ile kurdugu iliski cercevesinde, banka nezdinde
bulunan Grin veya hizmetlerinin devami niteligi tasiyan driin/
hizmetlerin sunulmasini ve yeni kosullarin kendilerine bildirilmesini
beklemektedir. Mdsterinin yatinmin acikta kalmamasi icin vadeli
hesap sdzlesmesinin vade sonunda misteriye bildiriimesi ile muadil
bir Grtin teklif edilebilmektedir.

Otomatik 6deme talimati vermek isteyen ve kredili mevduat hesabi

bulunmayan mdsterilere, hesabinda bakiye olmamasi halinde

0demelerinde gecikmeye dismemesi icin kredili mevduat hesabi
aciimasini isteyip istemediginin sorulmasi

v

Buasamada kisisel veriisleme faaliyeti bakiminda degerlendirmeler titizlikle
yaratdlmeli, kullanilacak olan kisisel veriler dlgdliltik ilkesi cercevesinde;
ozel nitelikli verilerden arindirimis sekilde, masterinin makul beklentisiyle
uyumlu ve sinirli olarak belirlenmelidir.

Bunun saglanabilmesi icin hukuka uygun olarak bankaca elde edilmis
verilerin aydinlatma metinlerinde belirtiimis olmasi kaydiyla veri sorumlusd,
ilgili kisivi konu hakkinda acik olarak bilgilendirmis olmalidir.

Tipik olarak, burada islenen kisisel veriler:

» llgili kisiler bankacilik Griin ve hizmetlerin sunulmasi veya kullaniimast
sirasinda kurulan dogrudan temaslar kapsaminda elde edilen,

» Icerisinde dzel nitelikli kisisel veri bulundurmayan,

» Dogrudan midsterilerden edinilen kimlik, demografik ve iletisim
bilgileri (drnegin, yasl, egitim durumu, nerede oturdugu) ile
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» llgili Kisinin drdn/hizmet kullanim bilgilerinden (6rnegin, islem
detaylarina girmeyecek veya hangi sektorlerde toplam ne kadar
alisveris yaptigi gibi toplulastinimis islem verileri) olusabilecektir.

Yukaridaki orneklerde ver verildigi sekilde islem yapiimamasi mdsterilere
kendileri ile ilgili olmayan tekliflerin sunulmasi rahatsiziik verici diizeye
ulasabileceginden aksi yonde uygulamalar ilgili kisilerin temel hak ve
0zgritklerini ihlalini olusturabilecektir.

Bu cercevede yapilan kisisel veri isleme faaliyetlerinde ilgili kisinin aleyhine
bir sonuc dogmas! halinde itiraz hakkini dizenlemistir® Bu hak, ilgili
kisi mesru menfaat icin veri sorumlusun yaptig| denge testine midahale
edebilecegi alandir. ilgili kisinin temel hak ve hirriyetlerine zarar vermemesi
icin veri sorumlusu profilleme neticesinde mesru menfaate davall olarak
yaptigl bir faaliyet olmasi halinde, ilgili kisi ile iletisime gectigi anda itiraz
hakkini sunmasi Gnemlidir.

Ornegin ilgili kisiye reklam icerikli ileti gonderilmesi icin “Ticari iletisim ve
Ticari Elektronik iletiler Hakkinda Yonetmelik” cercevesinde kisinin onay
vermis olmasi kisinin makul beklentisinin tespitinde de onemli bir ¢lctt
olarak degerlendirilebilecektir.

4.4. Strateji Calismalarinin Yiritilmesi

Musterilerin iyi analiz edilmesi, pazar stratejileri belirlenmesinde ¢nemli
bir unsur olarak karsimiza cikmaktadir. Bununla birlikte, ticari hayatta
sirketlerin hizmet ve drdnlerini gelistirilebilmesi icin musterileri tanima ve
anlama ihtiyaci icindedirler.

Bu kapsamda banka nezdindeki masteri verileri yapay zekanin devreye
girmesi ile islenmektedir. Bu asamanin sonunda, kullanilan kisisel verilere
geri dontImesi miamkin olmayan, bir baska ifadeyle kisisel veri icermeyen,

[29] Kanunun M. maddesi cercevesinde ilgili kisi her zaman veri sorumlusuna basvurarak kendisi
ile ilgili Islenen verilerin minhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya cikmasina itiraz etme hakkina sahiptir.
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genel davranislari gosteren bazi dnggrlere ulasiimaktadir.

Bankalarca bu Gngoraler risk yonetimi, karlihk raporlar, malivetlerin
azaltiimasi amaciyla kullanabildigi gibi bankanin kitlesel olarak tim
musterileri icin pazarlama stratejilerini belirleme gibi alanlarda etkin
yaklasimlar gelistirilmesinde kullanilabilmektedir.

S0z konusu analizler, misteri bazinda aksiyon alinma amaci giddlmeden
gerceklestiriimekte, banka faaliyetlerinin iyilestirilmesi, idari streclerin
belirlenmesi ve yirGtilmesi gibi amaclara dayanmaktadir. Stratejik analiz
sonuclarina gére masteri bazinda aksiyon alinmasinin soz konusu olmasi
halinde, yeni amac yoninden hukuki sebebin belirlenmesi zorunludur.

Ornegin; Bankalar hangi musteri kitlesine hangi Griinlerin hitap
edecegini tespit etmek amaciyla, musterilerin hangi drdnd aldig,
toplam maliyetleri, nerede alisveris yapildigi gibi davranis hareketlerini
iceren veri tabanlarini inceleme ihtivacinda olabilmektedirler.

Bu kapsamda, hangi mdsteri kitlesine ne tdr Griin ve hizmetlerin
sunulabileceginin tahmin edilebilmesi ve etkin Grin kullanimi
hedeflemesinde en saglikli sonug veren ydntem olarak biydk veriye
dayali otomatik karar alma mekanizmalari tercih edilmektedir.

ilgili kisilerin Griin kullanma davranislaninin belirlenmesinde gercek
kisinin kimligine ihtivac duyulamamakla birlikte kisisel veriler tzerinde
calisiimasi gerekebilmektedir.

Otomatik Karar Alma Mekanizmalarinda Dikkat Edilmesi Gereken Olciitler
Nelerdir?

i.  Hukuka uygun bir sekilde elde edilmis kisisel verilerin, mesru
amaclar cercevesinde, kullanilmasi dncesinde her somut olayin
ozellikleri g6z Gnlne alinarak ayrica degerlendirilmesi 6nem arz
etmektedir. Bu noktada ozellikle veri sorumlusu banka, daha
hafif bir midahale ile (anonim veri kullanarak vb.) istedigi
amaca ulasabiliyorsa burada gerceklestirilen faaliyetin mesru
menfaate dayandigindan bahsedilemeyecektir.

ii. islenecek Kkisisel verilerin tdriind, niteligini, kaynagini ve
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miktarini degerlendirmeli gereksiz ve asiri isleme faaliyetlerinin
ond alinmalidir. Bu baglamda mimkinse gercek kisisel verileri
modelleyen temsili veriler etkili bir ¢cdzim olabilecektir. Veri
islemede risk (etki analizi) degerlendirmesi, yapay zekanin ve
bayak verinin ozellikleri gozetilerek, daha hassas bir sekilde
yapiimalidir.Bo

iil.  Her durumda ilgili kisinin gizliliginin korunmasinin saglanmasi
icin, musterinin kimliginin anonimlestiriimesi (anonymization)
veya takma adl hale getirilmesi (pseudonymization) suretiyle
kisiye ait verilerin islenmesi yolu tercih edilmelidir.

V. Anonimlestirme, kisisel verileri tanimlamanin muhtemel
olmayan bir forma dondstirme sirecidir. Yasayan bir bireye
baglanamayan anonimlestiriimis veriler, KVKK'ya tabi degildir.
Dolayisiyla yapay zekanin olusturdugu 6ngor anonim bir veri
olsa dahi olusan bilgileri korunmasina devam edilmeli, kontrolli
erisim ortamlariveyasinirlayicilisanslarin kullaniimasi ve benzeri
yontemlerin uygulanmasi biyuk titizlikle degerlendirilmelidir.

viii. Anonimlestirme strecinde ilgili kisinin kimligine iliskin hicbir
bilgi tutulmazken, dolayl tamimlayicilar ve/veya baglantilar
yoluyla ilgili kisileri tanimlamak hala mimkin olabilmektedir.
Kisisel verilerin bir veri kayit sisteminde amacla sinirli olarak
hukuka uygun isleyisinin temini ile zarari ve inlalleri engellemek
icin her tarlt teknik ve idari tedbirin alinmasi, verilerin anonim
olarak kullaniimasini saglamak her zaman veri sorumlusunun
yakamlalugtundedir.

Yapay zekanin ciktisi olan modellerin gercek kisilere uygulandigr ikinci
asamaya gecildiginde, amaca bagli olarak veniden bir hukuki sebep
degerlendirmesi yapiimasi gerekmektedir. Bu asama neticesinde olusan
bilgininilgili kisiile iliskilendirilmek istenilmesi halinde, (6rnegin olusturulan
profiller ve modellere gore kisiye ozel riin teklifleri yapiimasi durumunda)
kisinin KVKIC uyarinca uygun hukuka uygunluk sebebi bulunmasi zorunludur.

[30] Algoritmik Karar Verme ve Veri Korumasl Yapay Zeka Calisma Grubu, Subat 2020, (cevri-
mici),  https://www.istanbulbarosu.orgtr/files/docs/AlgoritmikkararvermeveveriKorumas%-
(4%B1022020.pdf
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4.5. Misteri Memnuniyetinin Saglanmasi

Gerek BDDK gerekse musteriler tarafindan bankalarin tiketici sikayetlerini
ve masteri iliskilerini en iyi sekilde yonetmeleri beklenmektedir. Bu
calismalar; veri isleme ile analiz faaliyetleri ve iletisimi kapsamaktadir. Bu
kapsamda musterinin trin ve kanal kullanim detaylari, sikayet gecmisi gibi
banka nezdinde tutulan veriler kullanilabilmektedir. Bu bilgilerin, bankalarin
sistemsel isleyisini devam ettirmek, misteri aleyhine sonuc dogurabilecek
hatalar! tespit etmek, dizeltmek ve bunlara karsi Gnlem almak amaciyla
islenmesi sonucunda masteri deneyimi ivilestirilerek masteri memnuniyeti
de artinimaktadir.

Ornegin; musterinin mobil bankacilik kanaliyla alakali bir sikayeti
neticesinde musterinin mobil bankacilikta hangi mendleri kullandigl
gibi verilerden yola cikilarak msterive sikayet sebebiyle alakali tatmin
edici yanitlarla dontlebilmesi ve genel kullanici deneyimi iyilestirilerek
benzer sikayet sebeplerinin ortadan kaldirimasi mimkin olmaktadir.

BUyik veri teknolojisi ile metinlerin analiz edilmesi, soru-yanit makineleri,
otomatik konusma ve komut anlama, konusma dretme, bilgi saglama gibi
basliklardan faydalanabilmektedir.

Ornegin; bankalar cesitli iletisim kanallari dzerinden topladiklar (ses,
metin,goriinti, video,davranis,vb.)analizedilebilirformatadonistirilerek
veriyi anlamava calismakta badylelikle metinler icerisindeki referans
kelimeler Gzerinden ilgili kisinin talepleri anlasiimakta ve otomatik olarak
ilgili kisilerin talepleri karsilanmaktadir.

Bu analizlerin ilgili kisiler ile pazarlama yapilmasi ve driin sunulmasi gibi
amaclar ile eslestirilmesinin (profilleme yapilmasi) acik riza gerektiren bir
kisisel veri isleme faaliyetidir.

5- Bir Hakkin Tesisi ve Korunmasi icin Zorunlu 0Ima

Bankalarin faaliyetlerini gtivenli bir sekilde yiritebilmesi maruz kaldiklari
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risklerin belirlenmesine ve vyénetilmesine baghdir® Bankanin ticari
menfaatini giivende tutmak amaciyla, alacaklarin tahsil edilmesi amaciyla
kredi borclusu masteri ile iletisime gecmesi gerekebilmektedir.

Ornegin; Banka tarafindan resmi bilgi paylasim platformlarindan (Risk
Merkezi, vb.) veya BTK lisansli kuruluslar Gzerinden vapilan ve TCKN
bazli sorgular ile rehberlik hizmeti veren kuruluslardan temin edilen
telefon numaralari bankalarin alacaklarinin tahsili icin idari ve yasal
takip asamasinda kullanilabilmektedir. Bu durum, ilgili kisiler acisindan
da kisinin gecikmeye dtsen borclarini 6deyerek takibe dismemesine
hizmet edecektir.

Banka, yaptigi sorgulamalar ile elde ettigi iletisim bilgilerini kullanarak ilgili
kisilerle haberlesmesi sirasinda gerekli kimlik dogrulama mekanizmalarini
isletmeli, misteriye ait bilgilerin Gciinct kisilerce ele geciriimesini
onlemelidir.

6- Bankalarca islenen Ozel Nitelikli Kisisel Veriler
6.1. Ozel Nitelikli Kisisel Veriler - Genel Olarak
6.1.1. Mevzuat

Ozelniteliklikisiselveriler,6698savyili Kisisel VerilerinKorunmasi Kanunu'nun®?
(“Kanun”) 6'nc maddesinde simirli olarak sayilmistir. Kanun'un ilgili
maddesine gore ozel nitelikli kisisel veriler, kisilerin:

> 1rki,

» etnik kokeni,

» Siyasi disincesi,

» felsefiinanci,

» dini, mezhebi veya diger inanclari,

» Lilik ve kiyafeti,

» dernek, vakif ya da sendika dveligi,

» Sagligl,

[31] Yasar Alici, Bankacilik Kanunu Serhi, Cilt 1|, On iki Levha Yayincilik, istanbul 2017, s. 893.
[32] 6698 sayili Kisisel Verilerin Korunmasi kanunu, 2016
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» cinsel hayati,
» ceza mahkumiyeti ve givenlik tedbirleriyle ilgili verileri,
» biyometrik ve genetik verileridir.

Dolayisiyla, 6zel nitelikli kisisel verilerin kiyas yoluyla genisletilmesi mamkdn
degildir.

IKanun, s6z konusu verilere 6zel bir 6nem atfetmekte ve bu verilerle ilgili
daha siki bir dizenleme getirmektedir. Zira, bu veriler baskalari tarafindan
0grenildigi takdirde ilgili kisinin magdur olabilmesine veya ayrimciliga
maruz kalabilmesine neden olabilecek nitelikte veriler olmalari dikkate
alinmakta ve bu tir veriler 6zel nitelikli veri olarak kabul edilmektedir.

Bu dogrultuda Kanun uyarinca Kisisel Verileri Koruma Kurulu'nun (“Kurul”)
31 0cak 2018 Tarihli ve 2018/10 Sayili Karari® ile belirlenen yeterli 6nlemler
alinmaksizin Gzel nitelikli verilerin islenememesi Gngdriimekte, ayrica
Kanun'un 6'nci maddesinin ikinci fikrasinda Gzel nitelikli kisisel verilerin,
ilgilinin acik rizasi olmaksizin islenmesinin yasak oldugu hikme baglanmis
olup 6'nci maddenin Gctncd fikrasinda ise tahdidi olarak sayilan sartlarin
varligl halinde, yeterli dnlem alinmasi sarti baki kalmak kaydiyla ilgili kisinin
acik rizasi aranmaksizin ozel nitelikli kisisel verilerin islenmesine imkan
taninmaktadir.

Buna gore;

» sadlik ve cinsel havat disindaki Gzel nitelikli kisisel veriler, ancak
kanunlarda ongorilen hallerde,

» sadlik ve cinsel hayata iliskin kisisel veriler, ancak kamu sagliginin
korunmasl, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yaratdlmesi, saglik hizmetleri ile finansmaninin
planianmasi ve ydnetimi amaciyla, sir saklama yikimlaligd altinda
bulunan kisiler veya vetkili kurum ve kuruluslar tarafindan ilgili

[33] “Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlulaninca Alinmasi Gereken Yeterli
Onlemler”ile ilgili Kisisel Verileri Koruma Kurulu'nun 31 0cak 2018 tarihli ve 2018/10 sayili Karari
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kisinin acik rizasi aranmaksizin islenebilecektir.

Her hallikarda ilgili kisiler, Kanun'un 10'uncu maddesinde ve Aydinlatma
YikumlGlaganan Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Teblig'deB diizenlenen hikimlere uygun sekilde bankalar tarafindan kisisel
verilerinin islenmesi hakkinda aydinlatiimalidir. &

Ote vandan, Kanun'un 4'incii maddesi, veri sorumlularninin tiim kisisel veri
isleme faaliyetierinde uyum saglamakla yikimld oldugu genel ilkeleri
ortaya koymaktadir. Ozel nitelikli kisisel verilerin hassasiyeti g6z dniinde
bulunduruldugunda; genel ilkelere uyum, sdz konusu verilerin islenmesinde
ayrica 6nem arz etmektedir. Bu kapsamda, Gzel nitelikli kisisel veriislenmesini
gerektiren her tdrld veri isleme faaliyetinde “kisisel verilerin islendikleri
amacla baglantili, simirli ve @lcdld olma” ilkelerinin g6zetilmesi esastir.
Nitekim, ozel nitelikli verilerin islenmesi kapsaminda “Glcalilik” kavrami,
Kurul'un 2019/81%% ve 2019/16557 sayili Kararlarinda detayli bir sekilde ele
alinmistir. BU kapsamda, olcaltltk ilkesi uyarinca veri sorumlularinim, ilgili
kisilerden stirec 6zelinde hedeflenen mesru amaclara ulasmak icin minimum
diizeyde veri talep etmesi ve gerekli olmayan veri islemeden kaginmasi
gerekmektedir. Bununla birlikte, kisisel verilerin islenmesi, ilgili kisinin
acik nizasina davali olsa dahi acik rizanin varlig, 6lcistz nitelikte bir kisisel
veri isleme faaliyetini mesrulastirmamaktadir. Bu dogrultuda, ozel nitelikli
kisisel verilerin islenmesi sirasinda genel ilkelere uyuma azami hassasiyet
gosterilmesi gerekmektedir. Ornegin bir is verinde insan kaynaklari birimince
calisanlarin mali haklarinin belirlenebilmesi icin sendika dyeligi verisinin
alinmasi dlcdld kabul edilecekken, ayni is yerinin AR-GE birimince sdz konusu
verinin alinmasi dlcili olarak kabul edilmeyecektir.?®

[34] 30356 sayili Aydinlatma Yakimldliginan Yerine Getiriimesinde Uygulanacak Usul ve Esas-
lar Hakkinda Teblig, 2018

[35] Aydinlatma Yakamidlaganin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Teblig'in 5'inci maddesi uyarinca ilgili kisinin agik rzasina veya Kanun'daki diger isleme
sartlarina bagli olarak kisisel veri islendigi her durumda aydinlatma vyakimldliga yerine
getirilmesi ve kisisel veri isleme faaliyetinin acik riza sartina davali olarak gerceklestiriimesi
halinde, aydinlatma yukamldlaga ve acik rizanin alinmastislemlerinin ayri ayr yerine getirilmesi
gerekmektedir. Bu bakimdan, isbu calismada ver alan 6zel nitelikli kisisel verilerin islenmesi
bakimindan 6nerilen iyi uygulama 6rnekleri kapsaminda aydinlatma yakimlaliginin yerine
getirilmesine ayrica ver verilmeyecektir.

[36] Kisisel Verileri Koruma Kurulu'mun 25/03/2019 Tarihli ve 2019/81Sayili Karar Ozeti

[37] Kisisel Verileri Koruma Kurulu'nun 31/05/2019 Tarihli ve 2019/165 sayili Karar Ozeti

[38] Kisisel Verilerin Korunmasl Kanunu Hakkinda Stkca Sorulan Sorular Dokimani- Kisisel
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6.1.2. Ozel Nitelikli Kisisel Verilerin islenmesinde Alinmasi Gereken
Yeterli Onlemler

IKanun'un 6'nci maddesinin dérddnch fikrasi uyarinca 6zel nitelikli kisisel
verilerin islenmesinde, Kurul tarafindan belirlenen veterli onlemlerin
alinmasi sarttir. Bu kapsamda, Gzel nitelikli kisisel veri isleyen veri
sorumlulari tarafindan alinmasi gereken vyeterli onlemler, Kurul'un 31 Ocak
2018 tarihli ve 2018/10 sayili Karari® ile belirlenmistir. Buna g6re, veri
sorumlulari tarafindan:

(1) Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallar net
bir sekilde belli, yonetilebilir ve sardirdlebilir ayn bir politika ve prosedr
belirlenmelidir.

(2) Ozel nitelikli kisisel verilerin islenmesi siireclerinde ver alan calisanlara
yonelik,

a)Kkanun ve buna bagli yonetmelikler ile ozel nitelikli kisisel veri
givenligi konularinda diizenli olarak egitimler verilmeli,

b) gizlilik s6zlesmeleri yapiimal,

¢) verilere erisim yetkisine sahip kullanicilarin, vetki kapsamlarinin ve
stireleri net olarak tanimlanmal,

¢) periyodik olarak yetki kontrolleri gerceklestirilmeli,

d)gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki
yetkileri derhal kaldinimall ve bu kapsamda kendisine tahsis edilen
envanter iade alinmalidir.

(3) Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya
erisildigi ortamlar, elektronik ortam ise:

a) veriler kriptografik yontemler kullanilarak muhafaza edilmeli,
b) kriptografik anahtarlar giivenli ve farkli ortamlarda tutulmali,

verilerin islendikleri amacla baglantili, sinirli ve 6lcili olmasi ilkesi ne anlama gelir sorusuna
verilen cevap.

[39] “Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler”ile ilgili Kisisel Verileri koruma Kurulu'nun 31 0cak 2018 tarihli ve 2018/10 sayili Kararl
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¢) veriler {zerinde gerceklestirilen tim hareketlerin islem kayitlari
glvenli olarak loglanmall,

¢) verilerin bulundugu ortamlara ait giivenlik gincellemeleri sirekli
takip edilmeli, gerekli givenlik testleri dizenli olarak yapiimali/
vaptiriimali, test sonuclari kayit altina alinmal,

d)verilere bir yaziim araciligl ile erisiliyorsa bu yazilima ait kullanici
yetkilendirmeleri yapiimali, bu yazihmlarin givenlik testleri dizenli
olarak vapiimali/vaptiriimali, test sonuclari kayit altina alinmall,

e)verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik
dogrulama sistemi saglanmalidir.

(4) Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya
erisildigi ortamlar, fiziksel ortam ise:

a) 6zel nitelikli kisisel verilerin bulundugu ortamin niteligine gére yeterli
givenlik 8nlemlerinin (elektrik kacagi, yangin, su baskini, hirsizlik vb.
durumlara karsi) alindigindan emin olunmal,

b)bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris cikislari
engellenmelidir.

(5) Ozel nitelikli kisisel veriler aktarilacak ise:

a)verilerin e-posta voluyla aktariimasi gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya Kayitli Elektronik Posta (KEP) hesabi
kullanilarak veriler aktariimal,

b)verilerin tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktariimasi
gerekiyorsa  kriptografik yontemlerle veriler sifrelenmeli ve
kriptografik anahtar farkli ortamda tutulmal,

c)farkli ~ fiziksel  ortamlardaki sunucular arasinda  aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya SFTP
yontemiyle veri aktarimi gerceklestiriimeli,

¢) verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin calinmasi,
kaybolmasi va da yetkisiz kisiler tarafindan gorlmesi gibi risklere
karsi gerekli 6nlemler alinmali ve evraki “gizlilik dereceli belgeler”
formatinda génderilmelidir.
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(6) Ayrica Kurum Yukarida belirtilen onlemlerin yani sira Kisisel Verileri
Koruma Kurumu’'nun internet sitesinde yayimlanan Kisisel Veri Givenligi
Rehberi'ndel® belirtilen uygun giivenlik diizeyini temin etmeye yonelik
teknik ve idari tedbirler de dikkate alinmalidir.

Avrica Kurum tarafindan yayinlanan Biyometrik Verilerin islenmesinde

Dikkat Edilmesi Gereken Hususlara iliskin Rehber'de ozel nitelikli

verilerden biyometrik verilerin islenmesinde asagida ver alan ilkelere

dikkat edilmesi gerektigi belirtilmistir:

» Temel hak ve ozg(rluklerin ¢ziine dokunmamasi

» Basvurulan yéntemin isleme amacina ulasilabilmesi bakimindan

elverisli olmasi, veri isleme faaliyetinin ulasiimak istenen amac icin

uygun olmasi

Biyometrik veri isleme ydnteminin ulasilimak istenen amag

bakimindan gerekli olmasi

Veri islemeyle ulasiimak istenilen amac ve aracin arasinda oranti

bulunmasi

» Gerektigisire kadar tutulmas, gereklilik ortadan kalktiktan sonra s6z
konusu verilerin gecikmeksizin/derhal imha edilmesi

» Isleme amaci dogrultusunda sinirl olmak Gizere; veri sorumiularinin
Kanun'un 10'uncu maddesine uygun bir bicimde aydinlatma
yukdmlaligind yerine getirmesi

» Acik nizanin gerekmesi halinde ilgili kisilerin acik rizalarinim Kanun'a
uyeun sekilde alinmis olmasl

v

v

6.2. Bankacilik Sektoriinde Ozel Nitelikli Kisisel Verilerin islenmesi

Bankacilik faaliyetleri kapsaminda yogun olarak islenen dzel nitelikli kisisel
verilere iliskin detayl bilgiler asagida aciklanmaktadir.

6.2.1. Kimlik Belgesi Suretleri

[40] Kisisel Verileri Koruma Kurumu, Kisisel Veri GGvenlidi Rehberi (Teknik ve idari Tedbirler)
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Bankalar tarafindan gerceklestirilen islemlerde kisilerden kimlik belgesi
sureti alinmasl; Bankacilik mevzuati geregi kimlik tespitinin zorunlulugu
nedeni ile gerceklestiriimekte olan faaliyetierdendir.

5549 Sayili suc Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun'un
27'nci maddesine dayanilarak olusturulan 09 0cak 2008 tarihli ve 26751
sayill Resmi Gazete'de vayimlanan Suc Gelirlerinin Aklanmasinin ve
Terériin Finansmaninin Onlenmesine Dair Tedbirler Hakkinda Yonetmelik'in
(“yonetmelik”) 5'inci maddesi geregince bankalar, (i) sdrekli is iliskisi
tesisinde tutar gozetmeksizin, (i) islem tutari ya da birbiriyle baglantili
birden fazlaislemintoplamtutari seksen bes bin TLveya dzerinde oldugunda,
(iii) elektronik transferlerde islem tutari ya da birbiriyle baglantili birden
fazla islemin toplam tutari yedi bin bes yiiz TL veya iizerinde oldugunda, (v)
stipheliislem bildirimini gerektiren durumlarda tutar gézetmeksizin ve /veya
(vi) daha dnce elde edilen msteri kimlik bilgilerinin yeterliligi ve dogrulugu
konusunda stphe oldugunda tutar gozetmeksizin kimlige iliskin bilgileri
almak ve bu bilgilerin dogrulugunu teyit etmek suretivle masterilerinin ve
musterileri adina veya hesabina hareket edenlerin kimligini tespit etmek
zorundadir.

Yonetmelik'in 6'nct maddesi geregince ise gercek kisilerin kimlik tespitinde,
ilgilinin adi, soyadi, dogum Veri ve tarihi, uyrugu, kimlik belgesinin tiri ve
numarasl, adresi ve imza Grnegi, is ve meslegine iliskin bilgiler, varsa telefon
numarasl, faks numarasi, elektronik posta adresi ile Tiirk vatandaslari icin
bu bilgilere ilave olarak anne, baba adi ve T.C. kimlik numarasi alinir. ilgilinin
adi, soyadi, dogum tarihi, T.C. kimlik numarasi ve kimlik belgesinin tiri ve
numarasina iliskin bilgilerin dogrulugu ise (a) Trk uyruklular icin T.C. niifus
Clzdani, T.C. sdrdch belgesi veya pasaport ile tzerinde T.C. kimlik numarasi
bulunan ve 06zel kanunlarinda resmi kimlik hikminde oldugu acikca
belirtilen kimlik belgeleri ve (b) Tark uyruklu olmavanlar icin pasaport,
ikamet belgesi veya Bakanlikca [Hazine ve Maliyve Bakanlgi] uygun goriilen
kimlik belgesi Gzerinden teyit edilir. Yetkililerce istenildiginde sunulmak
tzere tevide esas kimlik belgelerinin asillarinin veya noterce onaylanmis
suretlerinin ibrazi sonrasi okunabilir fotokopisi veva elektronik gorintisi
alinir yahut kimlige iliskin bilgiler kaydedilir.
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Bu kapsamda, bankalarca kimlik teyidi amaciyla islem gerceklestiren
kisilerden alinan kimlik belgesi suretleri, Kanun kapsaminda 6zel nitelikli
kisisel veriler olarak savilan bir kisim verileri icerebilmektedir. Ornegin,
niifus cizdanlarinin eski versiyonlarinda (pembe/mavi niifus ciizdanlarinda)
arka yizde ‘din’ ve ‘kan grubu’ haneleri bulunmaktadir. Bir baska kimlik tipi
olan ehliyetlerde ise kan grubu bilgisi ve (eski tip ehliyetlerde) “kullandigi
cihaz ve protezler” bilgisi yer almaktadir.

Bu verilerin, bankalarca kimlik tespitinin teyidi amaciyla ilgili kisinin din
ve kan grubu gibi ozel nitelikli kisisel verilerini de iceren arkali 6nld kimlik
goriintisinin talep edilmesi, Kanunun “Genel ilkeler" baslikli 4 Gnc
maddesinde duzenlenen “islendikleri amacla baglantili, sinirli ve dlcald
olma” ilkesine uygun olmadig! gibi, Kanunun Gzel nitelikli kisisel verilerin
islenmesini dizenleyen 6 nci maddesine de uygun olmavacagindan soz
konusu kisisel verileri iceren kisimlarin maskelenmesi uygun olacaktir.

Kimlik Belgesi Sureti Formatinda Alinan Verilere iliskin ivi Uygulama
Onerileri:

Bankalar kimlik belgesi sureti alinan streclerini g6zden gecirir ve ilgili
mevzuata uyum kapsaminda gerekli ise streclerini revize eder. Bu
lkapsamda:

» Kimlik belgesinde bulunan dzel nitelikli verilerin acik riza olmaksizin
islenmemesi gereklidir.

» Mumkin olmasi haline kimlik belgesinde ver alan ozel nitelikli
verilerin islenmeden sadece kimlik belgesinin 6n yiizii/ilgili sayfasi
ile islem vapiimalidir.

» Bankanin ilgili stureclerinde kimlik belgesi suretinde yer alan ozel
nitelikli kisisel veriler, kimlik tespiti harici bir amacla isleniyor ise,
bu amacla islenmeye yanelik acik rizasi temin edilemeyen kisiler
acisindan kimlik fotokopisindeki 6zel nitelikli veri hanelerinin
karartiimasina ya da s6z konusu verilerin kullaniimamasina yonelik
teknik ve idari tedbirler alinmalidir.
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Bu bashk altinda belirtilen hususlar, kimlik belgesi suretlerinin alindig
vekaletnameler ve imza sirkilerleri icin de gecerlidir.

6.2.2. Saglik Raporlari

Saglik verileri ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi
teshis, tedavi ve bakim hizmetlerinin yarattimesi, saglik hizmetleri ile
finansmaninin planlianmasi ve yénetimi amaciyla, sir saklama yikimldligi
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgili
kisinin acik rizasi bulunmaksizin islenebilecektir.

Dolayisiyla, saghk verilerinin islenmesi bakimindan bankalarin Kanun'daki
sartlarl karsilayamamasi nedeniyle strec ancak ilgili kisinin acik rnizasi ile
yuratilebilecektir.

Ornek:

5378 savili Engelliler Hakkinda Kanun'un 7'nci maddesi ve “Bankacilik
Hizmetlerinin Erisilebilirligine Dair Yonetmelik“in 4'dncdi maddesinin
sekizinci ve dokuzuncu fikralari uyarinca, %40 ve izeri oranda engelli
olduguna iliskin belgenin aslini veya banka tarafindan onaylanacak
suretini misterisi oldugu bankaya ibraz eden ayirt etme giictine sahip
kisilerin engelli kabul edilerek, isbu Yonetmelikte taninan haklardan
yararlanacagi hikim altina alinmistir. S6z konusu dizenleme uyaringa,
bankalarin bu kapsamda belge ileten engelli musterilerin engel
durumuna iliskin bilgi ve belgeleri tutma yikimldligd bulunmaktadir.

Bununla birlikte, 6698 sayili Kanun'un 6'nci maddesi uvarinca
anilan Yonetmelik kapsaminda engellik durumunun bankalarca
kayit altina alinmasi 6zel nitelikli kisisel verilerin islenmesi olarak
degerlendirilebilecek olup, bu kapsamda Kanun'un 6'nci maddesinde
ongardlen veri isleme sartlarinin yerine getirilmesi gerekmektedir.
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Saglik Verilerinin islenmesine iliskin ivi Uygulama Onerisi:
Bankalar musterilerine iliskin saglik verilerinin islendigi sureclerini

gozden gecirir ve ilgili mevzuata uyum kapsaminda gerekli ise

stireclerini revize eder. Bu kapsamda:

» Mevcut durumda saglik verilerinin islendigi streclerde ilgili kisinin
acik riza beyaninin alinip alinmadiginin kontrolind saglamalidir,

» Saglik verilerinin ilgili siirec 6zelinde gerceklestiriimesi hedeflenen
amaclar kapsaminda islenmesine yonelik acik riza beyani olmayan
kisilerin saglik verileri islenmemelidir.

6.2.3. Adlisicil kayitlarive Ceza mahkumiyeti ve glivenlik tedbirleriyle
ilgili Mahkeme Kararlari

Cezamahkumiyetive givenliktedbirleriyleilgili kisisel verilerancak kanunlarda
ongorilen hallerde ilgili kisinin acik rizasi bulunmaksizin islenebilecektir.

Dolayisiyla bankalar, kanunlarda acikca ongordlen bir husus bulunmamasi
halinde ceza mahkumivyeti ve givenlik tedbirleriyle ilgili kisisel veriler
kapsamina girebilecek verileri ancak ilgili kisinin acik rizast ile isleyebilecektir.

Bankalarin uygulamalarinda mahkeme kararlarinda ver alan bilgiler ozellikle
iki durumda islenebilmektedir:

» Misterilerin (6rnegin cek yasaklihg) bilgileri risk degerlendirmesi
stireclerinde kullaniimaktadir,

» (alisan adaylarindan ise ise girislerde, ise alim sirecinin bir parcasi
olarak adli sicil kayitlari istenmektedir.

5941 sayili Cek Kanunu'nun 2. maddesine gdre “Bankalar, cek hesabi acilmasi
ile ilgili olarak bu Kanunla kendilerine verilen gorev ve yikamidlikleri yerine
getirirken, cek hesabi actirmak isteyenin yasakli olup olmadigini bu Kanun
hukdmlerine gare arastirirlar”ve “Bankalar, cek hesabi actirmak isteyenlerin
yasakhilk durumuna iliskin Risk Merkezi ile adli sicil kayitlarini ... hesabin
kapatildigi tarihten itibaren on yil sireyle saklamakla yikamliddr.” Buna
gore, bankanin cek hesabl acmak isteyen masterilerinin adli sicil kaydini
islemesi ve bu kaydin 10 yil boyunca saklanmasi Kanun'un 6'nci maddesinin




KISISEL VERILERIN KORUNMASINA iLISKIN BANKACILIK SEKTGRU i¥i UYGULAMALAR REHBERI | KVKK

dctincd fikrasinin 1. cimlesinde belirtilen “kanunlarda dngdrilen haller”
hukuki sebebine davali olarak gerceklestirilebilecektir.

Ceza Mahkumiveti ve Giivenlik Tedbirleriyle ilgili Kisisel Verilerin
islenmesine iliskin iyi Uygulama dnerileri:

Bankalar mahkeme kararlarinda yer alan ceza mahkumiyeti ve givenlik

tedbirleriyle ilgili kisisel verilerin islendigi streclerini g¢6zden gecirir ve

ilgili mevzuata uyum kapsaminda gerekli ise streclerini revize eder. Bu
lkapsamda bankalarca;

» Calisan adaylarinin ceza mahkamivet (adli sicil) bilgilerinin istenmesi
kanunlarda acikca dngdrdlen bir stre¢ olmadigindan bu bilgilerin
toplanmamasi tercih edilebilir. Eger bu bilgilerin kesinlikle toplanmasi
gerektigi dustnaliyor ise, calisan adayindan acik riza alinarak bu
bilgilerin toplanmasi gerekecektir.

» (el yasakligr degerlendirmesi yapilabilmesi icin masterinin adli sicil
kaydi, ayrica bir acik riza olmaksizin islenebilecektir. Ancak adli sicil
kaydinin cek vasaklligi degerlendirmesi disinda baskaca bir amag
icin kullaniimasi durumunda, s6z konusu amac kapsaminda adli
sicil kaydi verilerin islenmesi icin ayrica Kanun'un 6’nci maddesinde
belirtilen dzel nitelikli kisisel veri isleme sartlarindan en az birinin
mevcut olmasi gereklidir.

6.2.4. Calisanlarin Saglik Verileri

Saglik verileri ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi
teshis, tedavi ve bakim hizmetlerinin ydratilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yénetimi amaciyla, sir saklama yikimldlagi
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgili kisinin
acik rizasi bulunmaksizin islenebilecektir. isyeri hekimi bulunan kurumlarda
anilan cercevede kisisel verilerin islenmesinde acik riza alinmasina gerek
bulunmamaktadir. Bununla birlikte isyeri hekimi bulunmavan kurumlarda
saglik verilerinin islenmesinde acik riza veri isleme sartina dayaniimasi
gerekmektedir.
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Sadlik Verilerinin islenmesine iliskin ivi Uygulama Onerileri:

Bankalar calisanlarina iliskin saglik verilerinin islendigi streclerini
gozden gecirir ve ilgili mevzuata uyum kapsaminda gerekli ise
stireclerini revize eder. Bu kapsamda bankalar:

» Calisanlara iliskin saglik verilerini mimkdn oldugunca is veri hekimi
vasitasiyla islemeli ve soz konusu verilerin is veri hekimi tarafindan
banka icinde paylasiimasina engel olacak strecleri kurgulamalidir
(6rnegin bir calisanin ise/pozisyona uygunluk bakimindan saglik
kontroline tabi tutulmasi halinde is yeri hekimi tarafindan banka
icinde valnizca kisinin is/pozisyon icin uygun olup olmadigi bilgisi
pavlasilabilir).

Banka icinde isyeri hekimi disinda (insan kaynaklari, is sagligi ve
givenligi gibi) bazi departmanlarin calisanlarin saglik verilerine
erismesi  gerekiyor ise, bu saglik bilgilerine iliskin erisim
yetkilendirmesi/kisitlanmasi uygulanir ve banka icerisinde sadece
belirli kisilerin/departmanlarin saglik verilerine hukuki sebebi ortaya
konulmak suretiyle erisebilmesi saglanir.

“Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca
Alinmasi Gereken Yeterli Onlemler” ile ilgili Kisisel Verileri Koruma
Kurulu'nun 31/01/2018 Tarihli ve 2018/10 Savili Karari geregi saglik
verileri de dahil olmak dzere ozel nitelikli veriler sifrelenmis bir
sekilde muhafaza edilmeli, veriler tzerindeki hareketler loglanmal,
erisim vetkilendirmesi yapiimali ve Karar'da ver verilen diger onlemler
alinmalidir.

Mevcut durumda, her haliikarda, bankalarin calisanlarin saglik
verilerini islemesi gerekmesi sebebiyle, bankalar calisanin acik rizasini
temin etmelidir.

v

v

v

6.2.5. Sigorta Acentesi Sifatiyla Alinan Saglik Verileri
Sigorta acenteleri bir sgzlesme ile bagli bulunduklar sigorta sirketlerinin

temsilcileridir. Sigorta faalivetinde bulunacak olan bankalar, 541 savili
Bankacilik Kanunu'nun 3'0ncid maddesinde tanimlanan mevduat bankalari
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ve katiim bankalar ile kalkinma ve yatinm bankalaridir. Sigorta Acenteleri
Yonetmeligi 13'inci maddesinde sigorta acenteligi yapacak bankalarin ne tir
hukuki ve usulti yakamlalaklerinin oldugu diizenlenmektedir.

Bankalar yukari bahsi gecen mevzuat hikimleri uyarinca sigorta acenteligi
sifatiyla saglik verileri islemektedirler. Bu konu islenmesi “Bankalarin Acente
Sifatiyla Hareket Ettigi Durumlar” bashg altinda ayrintili olarak aciklanmistir.

6.3. Kimlik Dogrulamada Kullanilan Biyometrik Veriler

Biyometrik verinin tanimi Kanun'da ver almamaktadir ancak Kisisel Verileri
Koruma Kurumu (“Kurum”) tarafindan yayimlanmis olan “Biyometrik Verilerin
islenmesinde Dikkat Edilmesi Gereken Hususlara iliskin Rehber’e (“Rehber”)
gore biyvometrik veri kisinin fizyolojik, fiziksel veya davranissal dzellikleri gibi
avirt edici ozelliklerini veri isleme sonucunda ortaya ¢ikaran ve ortaya gikarilan
ozellikler kisinin kimligini tanimlamaya varayan ya da kisinin kimligini
dogrulavan kisisel verilerdir.

Rehber'e gre biyometrik veriler fizyolojik ve davranissal olarak iki tire
ayriimistir. Fizyolojik biyometrik veriler kisinin parmak izi, retinasi, avuc ici,
yiizd, el sekli, irisi gibi fizyolojik nitelikteki biyometrik verilerdir. Bunun yani
sira, kisinin yurdyas bicimi, klavyeye basis bicimi, araba sirds bicimi gibi veriler
ise Rehber'de davranissal biyometrik veriler olarak belirtilmistir.

Biyometrik veriler,ancak kanunlarda acikca onggralen hallerdeilgili kisinin agik
rizasi bulunmaksizin islenebilecektir. Ayrica, veri isleme ile gerceklestirilmesi
istenen amac arasinda makul bir dengenin kurulmasi gerekmektedir. Bu
sebeple veriler islenecekleri amacin gerceklestiriimesi ile 6lcdli olarak
islenmelidir. Bu kapsamda, kisisel verilerin toplaniimasi ve islenmesi sirasinda,
kisisel verilerin korunmasi hakkina en az zarar verecek, yani en uygun aracin
secilmesi dlctldlik ilkesinin geregidir.

Burada belirtilmelidir ki 1 Nisan 2021 tarihli ve 31441 sayili Resmi Gazete'de

yayimlanan Bankalarca Kullanilacak Uzaktan Kimlik Tespiti Yontemlerine Ve
Elektronik Ortamda Sozlesme iliskisinin Kurulmasina iliskin Yénetmelik'in
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8'inci maddesi uyarinca “uzaktan kimlik tespiti strecinde kisinin yuz{
ile kimlik belgesi Gzerinde ver alan fotografin biyometrik karsilastirmasi
yapilir’. Bahsi gecen isbu yonetmelik uyarinca bankalara, uzaktan misteri
edinme sureclerinde musterilerin biyometrik verilerini isleme yakamlalagu
getirilmistir. Yonetmeligin 6'nci maddesine gére “uzaktan kimlik tespiti
stirecinde, kisinin uzaktan kimlik tespitinin yapiimasi amaciyla 6zel nitelikli
kisisel verilerden sadece biyometrik verisi kullanilabilir ve kisinin buna dair
acik rizasi elektronik ortamda kayit altina alinir’. Yonetmeligin ilgili maddesi
sebebiyle uzaktan msteri edinme streclerinde islenen biyometrik veriler icin
IKanun'un 6’'nci maddesi uyarincailgili kisilerden acik riza alinmasi gerekecektir.
Ancak burada belirtilmelidir ki, ilgili yonetmelik, bankalari, uzaktan musteri
edinme strecinde kisilerin biyometrik verilerinin islenmesi icin acik riza
almakla yakamld kilmaktadir.

Rehber'e g@re biyometrik verilerin islendigi durumlarda veri sorumiular,
biyvometrik verilerin bulut sistemlerinde valnizca kriptografik yontemler
kullanilarak muhafaza edilmesi, biyometrik verilerin islendigi yaziim
tzerindeki kullanici islemlerinin izlenebilir ve sinirlanabilir olmasi, biyometrik
cOzmd kullanamayan veya kullanmavya acik rizasi olmavyan ilgili kisiler
icin herhangi bir kisitlama veya ek maliyet olmaksizin alternatif bir sistem
saglanmasi ve biyometrik veri isleme stirecinde ver alan personel biyometrik
verilerin islenmesi hususunda ozel egitimler almasi gibi teknik ve idari
tedbirleri almalidir.

Dolayisiyla bankalar, kanunlarda acikca onggrilen bir husus bulunmamasi
halinde biyometrik verileri ancak ilgili kisinin acik rizasi ile isleyebilecektir.

Burada belirtilmelidir ki, ilgili kisiden acik riza alinsa bile, s6z konusu biyometrik
veri isleme faaliveti Kanun'un 4'inci maddesindeki genel ilkelere aykirilik
teskil etmemelidir. Kurul'un 2019 yilinda vermis oldugu iki kararda®, veri
sorumlusu olan spor salonu sirketinin, spor salonuna giris-cikislarda avuc ici
okuma teknolojisinin kullaniimasl incelenmistir. Buna ggre Kurul, her ne kadar

[41] Kisisel Verileri Koruma Kurulunun 25/03/2019 Tarihli ve 2019/81 Sayili Karar ve 31/05/2019
Tarihli ve 2019/165 sayili IKarar Ozeti
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veri sorumlusu tarafindan Gyelerden biyometrik veri islenmesine iliskin acik
riza alinmis olsa bile, spor kuliibtinde giris cikis kontroltndn yapilabilmesi ve
kulip hizmetlerinden faydalanmak isteyen kisilere iliskin giris kontroluntn
alternatif yollar ile saglanmasi mimkin iken gerceklesen biyometrik veri
isleme faalivetini Kanun'un 4'Gncd maddesinde belirtilen “kisisel verilerin
islendikleri amacla baglantili, sinirli ve 8lchlt olma” ilkesine aykir bulmustur.

Bahsi gecen karar 1s18inda, biyometrik veri islenen streclerde eger biyometrik
veri islenmesi ile ulasiimak istenen amaca biyometrik veri islenmeden
de ulasiimasi mimkin ise (6r: giris-cikislarda avuc ici verine kimlik karti
kullaniimast), biyometrik veri islenmesini gerektirmeyen alternatif bir yolun
tercih edilmesi uygun olacaktir.

Kimlik Dogrulamada Kullanilan Biyometrik Veriler ile ilgili Kisisel
Verilerin islenmesine iliskin ivi Uygulama Gnerileri:

Bankalar kimlik dogrulamada kullanilan biyometrik veriler ile ilgili
kisisel verilerin islendigi streclerini g6zden gecirir ve ilgili mevzuata
uyum kapsaminda gerekli ise sdreclerini revize eder. Bu kapsamda
bankalar:

» Eger mimkin ise biyometrik veriler islememelidir (Grnegin eger
kisisel verilerin korunmasi hakkina daha az zarar verecek baska bir
arac mimkan ise biyometrik veriler toplanmamalidir).

» Mevcut durumda biyometrik verilerinin islendigi stireglerde mutlaka
ilgili kisinin acik rizasini temin etmelidir.

» Bivometrik verilerin islendigi durumlarda, veri sorumlularinca
Bivometrik Verilerin islenmesinde Dikkat Edilmesi Gereken Hususlara
iliskin Rehber'de belirtilen teknik ve idari tedbirler alinmalidir.

n
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VIII. Kisisel Verilerin Aktariimasi

Kisisel verilerin aktariimasl, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu'nun (“Kanun”) 3'inci maddesinde isleme tanimi icerisinde ver
bulmaktadir. Bununla birlikte, ayrica Kanun'un 8'inci ve 9°'uncu maddelerinde
Gzel olarak dizenlenerek iki baslk altinda ele alinmistir.

Belirtilen maddeler kapsaminda hem kisisel hem de Gzel nitelikli kisisel
veriler yer almaktadir.

IKanun’un 8'inci maddesinde kisisel verilerin yurticinde aktariimasina iliskin
hikdmlere, 9'uncu maddesinde ise kisisel verilerin yurt disina aktariimasina
iliskin hikamlere yer verilmistir.

lKanun'da ver alan dizenlemelere istinaden, verilerin hukuka uygun bir
sekilde aktarilabilmesi icin belirtilen maddelerde ver alan sartlarin yerine
getirilmis olmasi gerekir.

1- Kisisel Verilerin Yurt icinde Aktariimasi

IKanun'un 8'inci maddesinde, kisisel verilerin yurt icinde aktariimasina iliskin
usul ve esaslar dizenlenmektedir.

IKanun'un kendi sistematigi icerisinde belirlenen genel ilkeler cercevesinde
islenmek Uzere elde edilen kisisel verilerin, 8'inci madde hikmu{ uyarinca
ilgili kisinin acik rizasi alinmak suretiyle dcincd kisilere aktarilabilecegi
hikdm altina almistir.

Ancak, acik riza Kanundaki kisisel veri isleme sartlarindan biridir ve
diger kisisel veri isleme sartlarina gére karsilastirmali bir dstdnldgi
bulunmamaktadir. Acik riza veri isleme faaliyetine hukukilik kazandiran
yegane unsur degildir.
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IKanun, kisisel verilerin islenmesi ile bu verilerin yurt icinde aktariimasi
bakimindan da ayni sartlari aramaktadir.

Dolayisi ile kisisel verilerilgili kisinin acik rizasi aranmaksizin dgincd kisilere
aktarilabilecek,ancak aktarimicin de Kanun'un 5'inci ve 6’nci maddelerindeki
sartlarin ayrica aranmasi gerekecektir.

Buna gore, kisisel veriler;

i. Kanunlarda acikca dngorilmesi,

ii. Fiili imkansiziik nedeniyle rnzasini aciklayamayacak durumda
bulunan veya rizasina hukuki gecerlilik taninmayan kisinin
kendisinin ya da bir baskasinin hayati veya beden batanldguntn
korunmast icin zorunlu olmasi,

iii. Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili
olmasi kaydiyla, sdzlesmenin taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi,

iv. Veri sorumlusunun hukuki yikiamldligdnd yerine getirebilmesi icin
zorunlu olmasi,

v. llgili kisinin kendisi tarafindan alenilestirilmis olmas,

Vi. Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin
zorunlu olmasi ve

vii. ilgili kisinin temel hak ve 6zgurliiklerine zarar vermemek kavdiyla,
veri sorumlusunun mesru menfaatleri icin veri islenmesinin zoruniu
olmasi durumlarinda veri sorumlusu tarafindan, ilgili kisinin acik
rizasialinmaksizin yurticindeki tctncd kisilere aktarilabileceklerdir.

Maddede, 0Ozel nitelikli kisisel verilerin Uglinct kisilere aktariimasi
bakimindan veterli Gnlemlerin alinmis olmasi sarti ongdralmekte; bu sartin
disinda ise dzel nitelikli kisisel verilerin islenebilmesine iliskin hikimlere

atif yapilimaktadir. Bu dogrultuda, yeterli gnlemlerin alinmis olmas sarti ile;
i. Kisilerinirki, etnik kokeni, sivasi distncesi, felsefiinanci, dini, mezhebi

veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika
iveligi, ceza mahkamiyeti ve givenlik tedbirleriyle ilgili verileri ile

3




KVKIK | ISISEL VERILERIN KORUNMASINA iLISKIN BANKACILIK SEKTORU i¥i UYGULAMALAR REHBERI

biyometrik ve genetik verileri, kanunda acikca ongorilmesi halinde,

ii. Kisilerin saglik ve cinsel hayata iliskin kisisel verileri ise ancak kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiritilmesi, saglik hizmetleri ile finansmaninin
planlanmas! ve yonetimi amaciyla, sir saklama yukamlaligu
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
ilgili kisinin aclk rizasi aranmaksizin, yurt icindeki Gctncd kisilere
aktarilabilecektir.

S0z konusu veterli onlemler ise 07.03.2018 tarihli ve 30353 sayili Resmi
Gazete'de yayimlanan 31.01.2018 tarihli ve 2018/10 sayili Kurul Karar®“! jle
belirlenmistir.

Bununla birlikte, Kanun'un 8'inci maddesinin Gctnct fikrasinda Kkisisel
verilerin yurt icinde aktariimasina iliskin diger kanunlarda yer alan
hakamlerin sakli oldugu dizenlenmistir.

Bu noktada ifade edilmesinde fayda gorilmektedir ki, 5411 sayili Bankacilik
Kanununun “Sirlarin saklanmasi” baslikli 73 Gnct maddesinin  Gelncd
fikrasinda diger kanunlarin emredici hikamleri sakl kalmak kaydiyla,
msteri sirri niteligindeki bilgilerin anilan maddede belirtilen sir saklama
yukdmluliginden istisna tutulan haller haricinde, 6698 sayili Kanun
uyarinca masterinin acik rizasi alinsa dahi, masteriden gelen bir talep
ya da talimat olmaksizin yurt icindeki ve yurt disindaki dcincd kisilerle
paylasilamayacagl ve bunlara aktarilamayacagl hikme baglanmistir.
Bununla birlikte, 04.06.2021tarihli ve 31501 sayili Resmi Gazetede yayimlanan
Sir Niteligindeki Bilgilerin Paylasiimasi Hakkinda Yonetmelik ile misteri sirri
niteligindeki bilgilerin paylasim ve aktarimlarina iliskin kapsam, sekil, usul
ve esaslari belirlenmistir.

Dolavisiyla, 6698 savili Kanunun gerek 4'incid maddesinin 7inci fikrasinda
ver verilen “Kisisel veriler, ancak bu Kanunda ve diger kanunlarda éngorilen

[42] “Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler”ile ilgili Kisisel Verileri Koruma Kurulunun 31.01.2018 tarihli ve 2018/10 sayili Kararl, htt-
ps://www.kvkk gov.tr/Icerik/4110/2018-10

14




KISISEL VERILERIN KORUNMASINA iLISKIN BANKACILIK SEKTGRU i¥i UYGULAMALAR REHBERI | KVKK

usul ve esaslara uygun olarak islenebilir.” gerek 8'inci maddesinin 3'UGncl
fikrasinda Gngaralen “Kisisel verilerin aktariimasina iliskin diger kanunlarda
yer alan hikimler sakhdir.” hikimleri uyarinca masteri sirri niteligindeki
kisisel verilerin aktarimi bakimindan 5411 sayili Kanunda ongardlen mezkar
dizenleme ile anilan Yonetmelik hikdmlerinin g6z 6niinde bulundurulmasi
gerekmektedir.

Ote yandan belirtmek gerekir ki, veri sorumlusu sifatina sahip bir tizel
kisiligin binyesinde gerceklesen veri aktarimi, dcincd kisive yapilan aktarim
olarak degerlendirilemeyecek; kisisel verilerin, bir tizel kisiligin binyesinde
faalivet gdsteren calisanlar veya farkll birimler arasinda el degistirmesi,
bu anlamda kisisel verilerin dctinci kisilere aktarimi sayilamayacaktir“’
Dolayisiyla, kisisel verilerin bir bankanin farkli is birimleri arasinda el
degistirmesi, kisisel verilerin aktarilmasi niteliginde olmadigindan,
Kanun'un ilgili maddelerinde ver alan hikimlere tabi degildir. Ancak,
Kisisel Verileri Koruma Kurulunun 04.07.2018 tarihli ve 30468 sayili Resmi
Gazete'de yayimlanan 31.05.2018 tarihli ve 2018/63 savili ilke Kararinda “Bir
veri sorumlusu nezdinde bulundukiari pozisyon veya gorev itibariyle kisisel
verilere erisme yetkisi olanlar tarafindan, yetkileri asmak ve/veya yetkilerini
katiye kullanmak suretiyle, kisisel amaclara veya nedenlere bagli olarak
isleme amaci disinda s6z konusu kisisel verilerin islenmesi ve/veya bu
verilerin dcdncd kisilerle paylasiimasi 6698 sayili Kisisel Verilerin Korunmasi
Kanununun (Kanun) 12 nci maddesinin (1) numarali fikrasina aykinilik
teskil edeceginden, bu kapsamdaki eylemlerin 6nlenmesi amaciyla veri
sorumlularinca uygun gavenlik dizeyini temin etmeye yénelik gerekli her
tiarliteknik ve idaritedbirinalinmasi gerektigi hususunda verisorumlulannin
bilgilendiriimesine, (...)” ™ karar verilmistir. Dolayisiyla, Kanun'un 4'Gnci
maddesinin ikinci fikrasinda ver verilen “islendikleri amacla baglantili, sinirli
ve Olcdld olma”ilkesine de riayet edilerek ayni veri sorumlusu binyesinde
bulunan farkli bolimler ya da kisiler arasinda gerceklestirilecek kisisel veri

[43] Kisisel Verilerin Korunmasl Kanununa iliskin Uygulama Rehberi, s. 89, https: //www.kvkk gov.
tr/SharedFolderServer/CMSFiles/41784a70-2bac-4e4a-830f-35c628468646.PDF

[44] veri sorumlusu nezdindeki kisisel verilere erisim yetkisi bulunan personelin yetkisi ve
amacl disinda sdz konusu verileri islemesi hususunun degerlendirilmesine iliskin 31.05.2018
tarinli ve 2018/63 sayili ilke Karar, https: //www.kvkk.gov.tr/Icerik/5248/2018-63
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paylasimlarinin da sinirli bir kapsamda gerceklestirilmesi gerekmektedir.
Bir tiizel kisi binyesinde farkli birimler arasinda veri paylasimi yapiimasinin
aksine, ayni sirketler toplulugu binyesinde ver alan farkh tizel kisiler
arasinda veri aktarimi gerceklestirilmesi, Kanun'un 8inci maddesi
kapsaminda veri aktarimi sayilacaktir.

Nitekim, Kisisel Verileri Koruma Kurulunun bir kararinda; ‘Bir_sirketler

toplulugu binyesinde ver alan birden cok veri sorumlusu Sirketler arasinda

veri_aktanmi_gerceklestirilmesinin, ctincl kisiye veri aktarimi olarak
degerlendirildigi, bu itibarla ayni sirketler toplulugu binyesinde yer alan veri

sorumlularr arasinda gerceklesecek veri aktaniminda da 6698 sayili Kisisel
Verilerin Korunmasi Kanununun 8 inci maddesi hikdmierinin esas alinmasi
gerektigi (..)" belirtilmistir® Bu dogrultuda, bankalarin biinyelerinde yer
aldiklari sirketler toplulugu icerisindeki diger sirketlere yaptigi kisisel veri
aktarimlarr “Gelncd kisive veri aktarimi” kategorisinde yer aldiklarindan,
Kanun'un ilgili maddelerinde yer verilen hikimlere tabidir.

1.1. KVKK Madde 8/3 Uyarinca Yapilabilecek Kisisel Veri Aktarimlari

lKanun'un 8inci maddesinin Gctncd fikrasinda, kisisel verilerin Gclncl
kisilere aktariimasina iliskin diger kanunlarda yer alan hikimlerin sakli
oldugu ifade edilmektedir. Kanun koyucu, kisisel verilerin aktariimasina
iliskin ana kurall Kanun'da belirlemekle birlikte, diger kanunlarda konuya
iliskin olarak yer alan dizenlemelerin sakli oldugunu da dizenlemistir.

Halihazirda kisisel verilerin korunmasina deginen ulusal dizeyde cok
sayida kanuni dizenleme mevcuttur. 5411 sayili Bankacilik Kanunu da bu
dizenlemelerden birisidir.

Bu itibarla, 6698 sayill Kanunun 8 inci maddesinin dc¢tncd fikrasi uyarinca
gerek 5411 sayil Kanunda gerek diger kanunlarda ver verilen dizenlemeler
cercevesinde kisisel veriler aktarilabilecektir.

[45] “Is Basvurusu Surecinde islenen Kisisel Verilerin Hukuka Aykiri Sekilde Paylasilmasi’
https://www.kvkkgov.tr/icerik/5410/Is-Basvurusu-Surecinde-Islenen-Kisisel-verilerin-Hukuka-
Avkiri-Sekilde-Paylasilmasi
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1.1.1. Bankalardan Bilgi Talep Etmeye Yetkili Mercilere Gerceklestirilen
Kisisel Veri Aktarimlari

Bankalar, Kanun uvarinca, bilgi aktardiklart kurum ve kuruluslarin
kendi kurulus kanunlari ve diger kanunlardan kaynaklanan bilgi talep
etme vetkilerine istinaden vetkili mercilere kanunlardaki sinirlamalar
cercevesinde, ilgili kisilerin acik rizasina gerek olmaksizin kisisel veri
aktariminda bulunabilirler.Mahkemeler, savciliklar, T.C. Bankacilik Dizenleme
ve Denetleme Kurumu (“BDDK”), Sayistay, Sermaye Piyasasi Kurulu (“SPK"),
Tirkiye Cumhuriyet Merkez Bankasi (“TCMB”), Tasarruf Mevduatr Sigorta
Fonu (“TMSF’), Gelir idaresi Baskanhig! (“GiB"), Sosyal Givenlik Kurumu
("SGK"), Mali Suclarr Arastirma Kurumu (“MASAK") ve bunlarla sinirli olmamak
tzere kanunlar kapsaminda bankalardan bilgi ve belge talep etmeye yetkili
mercilere kisisel veri aktarimi yapilabilecektir.

Bankalarin, masteri ve banka sirlarini kanunen acikca vetkili kilinan
mercilere aciklama yakamilalakleri, Bankacilik Kanunu'nun 73'Gned ve
159°'uncu maddelerine gére mercilerin “ilgili konularda sorduklarr sorularin
cevaplandinimasi” ile sinirlandinimistir.  Asagida, istisna kapsaminda
degerlendirilen merciler ile bilgi paylasimina iliskin Grneklere yer
verilmektedir:

» Savcilik ve mahkemelere verilen bilgi ve belgeler

5271 sayili Ceza Muhakemesi Kanunu'nun “Bilgi isteme” baslikli 332'nci
maddesinde ver alan “Suclarin sorusturma ve kovusturmasi sirasinda
Cumhuriyet savcisi, hakim veya mahkeme tarafindan yazili olarak
istenilen bilgilere on gun icinde cevap verilmesi zorunludur. Eger bu
stre icinde istenen bilgilerin verilmesi imkansiz ise, sebebi ve en geg
hangi tarihte cevap verilebilecegi ayni sire icinde bildirilir. Bilgi istenen
vazida yukaridaki fikra hikma ile buna aykir hareket etmenin Tark
Ceza Kanununun 257'nci maddesine aykirilik olusturabilecegi yazilir. Bu
durumda haklarinda kamu davasininacilmasi, izin veya karar alinmasina
bagli bulunan kisiler hakkinda, yasama dokunulmazligl sakli kalmak
Uzere, dogrudan sorusturma vapilir.” hikimlerine istinaden cumhuriyet
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savcisi, sulh ceza hakimi veya mahkemeler tarafindan istenen bilgilerin
bankalarca verilmesi zorunlu oldugundan bu kapsamda kisisel veri
aktarnimi yapilabilecektir.

6100 sayili Hukuk Muhakemeleri Kanunu'nun 227inci maddesinin ilk
ve ikinci fikralarina gére “Mahkeme, Gclnci kisi veya kurumun elinde
bulunan bir belgenin taraflarca ileri sirilen hususun ispati icin zorunlu
olduguna karar verirse, bu belgenin ibrazini emreder. Belgeyi ibraz
etmesine karar verilen herkes, elindeki belgeyi ibraz etmek; belgeyi
ibraz edememesi halinde ise bunun sebebini delilleri ile birlikte
aciklamak zorundadir. Mahkeme yapilan aciklamayi yeterli gdrmezse,
bu kimseyi tanik olarak dinleyebilir” Hukuk mahkemeleri tarafindan
anilan hakme istinaden bankalara iletilen belge talepleri séz konusu
oldugunda, s6z konusu belgeler kapsaminda ver alan kisisel veriler de
mahkemeye aktarilabilecektir.

» Kamuyu aydinlatma yikidmldliga altinda aciklama yapilimasi

6362 sayill Sermaye Piyasas! kanunu'nun (“6362 sayili Kanun”) 136'nci
maddesinin 5'inci fikrasina gére, kendi sermaye piyasasi araclarini
halka arz ederek veya halka arz etmeksizin satan bankalar ile 6362
savill Kanun'da tanimi yapilan yatirm hizmetleri ve faaliyetlerinde
bulunan bankalar, bu faaliyetleri ile sinirli olarak, 6362 sayili Kanun
hikimlerine tabidir. Yukarida zikredilen hikim cercevesinde
bankalar da Sermaye Piyasasi Kurulu'nun, 6362 sayill Kanun'un
15'inci maddesinin verdigi yetkiye istinaden yayimladigi [1-15.1 sayili
“Ozel Durumlar Tebligi" kapsaminda bulunmaktadir. Dolayisiyla,
bu kapsamda kisisel veriler aciklanmak suretiyle aktarim faaliyeti
gerceklestirilebilecektir.

v

Finansal raporlarin yayinlanmasi ve yetkili mercilere aktariimasi
Bankacilik Kanunu'nun 39'uncu maddesinin 3'tncd fikrasina ve buna
istinaden vyayimlanan Bankalarin Muhasebe Uygulamalarina ve
Belgelerin Saklanmasina iliskin Yonetmeliginin 14'tincii maddesine
gore bankalarin finansal raporlarinin BDDK'va ve Tirkiye Bankalar

18




v

v

v

KISISEL VERILERIN KORUNMASINA iLISKIN BANKACILIK SEKTGRU i¥i UYGULAMALAR REHBERI | KVKK

Birligine (“TBB") ya da TUrkiye Katim Bankalari Birli€ine sunulmasi,
Resmi Gazete'deilan edilmesive banka ve kurulus birlikleri tarafindan
internet sayfalarinda yayimlanmasi gerekmektedir. Dolayisiyla soz
konusu finansal raporlarin sunumu veya yayimlanmas! kapsaminda
kisisel veri aktarimi yapilabilecektir

isci, gemi adami ve gazetecilerin istihkak 6demelerinin yapildigi
hesaplara ait bilgilerin kanunla vetkili kilnan mercilere
aktariimasi

6098 sayili Borclar Kanunu, 5953 savyili Basin Mesleginde Calisanlarla
Calistiranlar Arasindaki Miinasebetlerin Tanzimi Hakkinda Kanun, 854
savili Deniz is Kanunu ile 4857 savili is kanunu kapsaminda calistirilan
iSci, gemi adami ve gazetecinin Gcret, prim, ikramiye ve bu nitelikte
her cesit istihkak Gdemelerinin Gzel olarak acilan banka hesabina
yapiimasi halinde, bu hesaplara iliskin bilgi ve belgelerin Calisma
ve Sosyal Glvenlik Bakanligl, Hazine ve Maliye Bakanligl ve bunlara
bagli ve ilgili kurum ve kuruluslara verilmesi kapsaminda kisisel veri
aktarimi gerceklestirilebilecektir.

Gelir testi yapiimasina ve sosyal vardim hak sahiplerinin
belirlenmesine iliskin bilgilerin kanunla yetkili kiinan mercilere
aktariimasi

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanununun
g'inci ve 100°Unct maddelerinin uygulanmasi ile genel saglik
sigortalihginda gelir testinin yapiimasina iliskin bilgi ve belgelerin
Sosyal Gavenlik Kurumuna ve il veya ilce sosyal yardimlasma ve
davanisma vakiflarinca vyapilan sosyal vardim hak sahiplerinin
tespiti ile gelir testi islemlerinin yirGtilmesi amaciyla Aile ve Sosyal
Hizmetler Bakanhgl Sosyal Yardimlar Genel Mudarligine verilmesi
kapsaminda anilan kuruluslara kisisel veri aktarimi yapilabilecektir.

Kismen veya tamamen karsiligl bulunmayan ceki keside
edenlerin bankaca bilinen adreslerinin cek hamiline verilmesi
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5941 sayili Cek Kanunu'nun 2'nci maddesinin ikinci fikrasina gre,
cekin karsihginin kismen veya tamamen bulunmamasi halinde, cek
kesidecisinin bankaca bilinen adresleri, talebi halinde cek hamiline
veya cek hamilinin yetkili vekiline verilecektir. BU kapsamda anilan
hikim uyarinca kisisel veri aktarimi gerceklestirilebilecektir.

v

Sayistay'a verilen bilgiler

6085 savyili Sayistay Kanunu'nun 6'nci maddesinin ikinci fikrasina
gore Sayistay, denetimine giren islemlerle ilgili her tdrlG bilgi ve
belgeyi bankalardan isteyebilmektedir. Sayistay'a verilebilecek
bilgiler arasinda kisisel verilerin de ver almasl halinde, anilan hikim
uyarinca aktarim vapilmasi mimkundr.

v

icra ve iflas midirliklerine verilen bilgiler

2004 sayili icra ve iflas Kanununun 367'nci maddesine gre gercek
ve tiizel kisiler icra veya iflas dairelerinin borclunun mevcuduna dair
isteyecedi batdn bilgileri vermek zorundadir.

1.1.2. Siipheli islem Bildirim Zorunlulugu Cercevesinde
Gergeklestirilen Kisisel Veri Aktarimlari

5549 sayili Suc Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun'un
4'linc maddesi geregince; yikimliler nezdinde veya bunlar araciligiyla
yapilan veya vapilmaya tesebb(s edilen islemlere konu malvarliginin yasa
disi yollardan elde edildigine veya vasa disi amaclarla kullanildigina dair
herhangi bir bilgi, siphe veya supheyi gerektirecek bir hususun bulunmasi
halinde, buislemlerin yikamldler tarafindan MASAK'a bildirilmesi zorunludur.

5549 sayill Kanun'un 10'uncu maddesine gdre; kanun geregince
yakamlaluklerini yerine getiren gercek ve tizel kisiler hicbir sekilde hukuki

ve cezai bakimdan sorumilu tutulamaz.

Stpheli islem bildirimleri bankalar acisindan kanunda acikca éngorilen
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bir yikamldlik oldugundan bu kapsamda Kkisisel veri aktarimi yapiimasi
mamkdndar.

113. Ana Ortak/Bagh Ortaklhiklara Gerceklestirilen Kisisel Veri
Aktarimlari

Bankacilik  Kanunu'nun 73'0nci  maddesinin  dérdinci  fikrasinda;
“Sermavelerinin yizde on veya daha fazlasina sahip olan yurt icinde veya
yurt disinda verlesik kredi kurulusu ile finansal kuruluslar da dahil ana
ortakliklarin konsolide finansal tablo hazirlama calismalarinda, risk yonetimi
ve i¢ denetim uygulamalarinda kullaniimak tzere bilgi ve belge taleplerinin
karsilanmasi sirasinda banka ya da mdusteri sirr niteligindeki bilgilerin
0grenilmesi sir saklama yakumlaluga disindadir.” hikma yer almaktadir.

Buna gore Tlrkiye'deki bir banka, hiikiimde ver alan sartlari tasiyan ana
ortakhgin bilgi ve belge taleplerini gizlilik s6zlesmesi yapllmasi ve konsolide
finansal tablo hazirlama calismalari, risk ydnetimi ic denetim uygulamalari
ile sinirl kalinmasi sartiyla karsilayabilecektir. S6z konusu ana ortaklik,
finansal kurulus ya da baska bir tesebbiis olabilecektir.

1.1.4. Muhtemel Alicilara Gergeklestirilen Kisisel Veri Aktarimlari

Bankacilik Kanunu'nun 73'ncd maddesinin dordincl fikrasi kapsaminda
bankalar, dogrudan veya dolayli pay sahipligi yoluyla sermavyelerinin yizde
onunu ve daha fazlasini temsil eden paylarinin satisi amaciyla muhtemel
alicilarin yapacaklarr degerleme calismalarinda kullaniimak kaydivla, gizlilik
sozlesmesi yapiimasi ve sgzlesmede belirtilen kosullarla sinirli kalinmasi
sartlyla muhtemel alicilarin bilgi ve belge taleplerini karsilayabileceklerdir.
Bu dogrultuda, bankalarin kredileri de dahil varliklarinin ya da bunlara
dayali menkul kiymetlerinin satisiamaciyla yapilacak degerleme calismalari
cercevesinde, gizlilik sdzlesmesi vapilmasi ve s@zlesmede belirtilen
kosullarla sinirli kalinmasi sartiyla, muhtemel alicilarin bilgi ve belge
talepleri karsilanabilecektir.

Bu kapsamda vyaplilan bilgi ve belge alisverislerinde kisisel veri aktarimi
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yapiimasi da mumkindr.

1.1.5. Bankalar ve Finansal Kuruluslara Gerceklestirilen Kisisel Veri
Aktarimlari

Bankacilik Kanunu'nun73'tnct maddesinin dordincd fikrasina gdre bankalar
ve finansal kuruluslar gizlilik sozlesmesi yapmak ve sozlesmede belirtilen
amaclarla sinirli kalinmak kaydiyla kendi aralarinda dogrudan dogruya her
tirll bilgi ve belge alisverisinde bulunabilirler.

Bu kapsamda, bankalar ile diger bankalar ve finansal kuruluslar arasinda her
tarld bilgi alisverisi kapsaminda kisisel veri aktarimi yapiimasi mimkuinddr.

1.1.6. Risk Merkezi, Bankalar Arasi Kart Merkezi ve Kredi Kayit
Birosu'na Gerceklestirilen Kisisel Veri Aktarimlari

Bankacilik Kanunu'nun 73'ncd maddesinin dordincl fikrasi kapsaminda
gizlilik sdzlesmesi yapilmasi ve sadece belirtilen amaclar ile sinirli kilinmasi
kosuluyla bankalarin ve finansal kuruluslarin, risk merkezi veya en az bes
banka va da finansal kurulus tarafindan kurulacak sirketler vasitasiyla
yapacaklar her tdrld bilgi ve belge alisverisi bankalarin sir saklama
yakimlaluga disinda tutulmustur. Bankalarca Risk Merkezi, Bankalararasi
Kart Merkezi (“BKM”) ve Kredi Kayit Birosu (“KKB")'na gizlilik sozlesmesi
yapiimak ve belirtilen amaclarla sinirli olmak kaydiyla kisisel veri aktarimi
yapiimasi mamkandar.

1.1.7. istiraklere Gergeklestirilen Kisisel Veri Aktarimlari

Bankacilik Kanunu'nun 73'tincd maddesinin dérdincd fikrasl uyarinca,
gizlilik sdzlesmesi yapilmasi ve sadece belirtilen amaclar ile sinirli kilinmasi
kosuluyla bankalarin ve finansal kuruluslarin, risk merkezi veya en az bes
banka va da finansal kurulus tarafindan kurulacak sirketler vasitasiyla
yapacaklar her tarlt bilgi ve belge alisverisi bankalarin sir saklama
yakdmldluga disinda tutulmustur. Bu kapsamda bankalar ile bankalarin
finansal kurulusu niteligindeki bagli ortakliklar arasindaki bilgi ve belge
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paylasimi kapsaminda kisisel veri aktarimi yapilmasi mamkanddar.

1.1.8. Degerleme, Derecelendirme ve Destek Hizmeti Kuruluslarina
Gergeklestirilen Kisisel Veri Aktarimlari

Bankacilik Kanunu'nun 73'Uncl maddesinin dordinci fikrasi kapsaminda
bankalar ile degerleme, derecelendirme ve destek hizmetleri kuruluslari
arasinda gizlilik sozlesmesi yapilmasi ve sadece belirtilen amaclar ile
sinirl kiinmasi kosuluyla degerleme, derecelendirme veya destek hizmeti
alinmasi ile bagimsiz denetim faaliyetlerinde kullaniimak Uzere bilgi
ve belge taleplerinin karsilanmasi sirasinda banka va da mdsteri sirri
niteligindeki bilgilerin 6grenilmesi sir saklama yukimlaliga disinda olup,
bu kapsamda kisisel veri aktarimi yapiimasi mamkanddr.

Bankalarin destek hizmeti niteligi tasimayan hizmet alimlarina ydnelik
islemlerde kullaniimak dzere bilgi ve belge paylasimlari gerekli tedbirlerin
alinmasi, gizlilik sozlesmesi yapiimasi ve belirtilen amaclarla sinirli kalinmasi
kosuluyla sir saklama yakamlaltgtine aykirihk teskil etmediginden, bu
kosullarin saglanmasi halinde kisisel veri aktarimlari yapilabilir.

1.2.1s Ortaklarina Gergeklestirilen Kisisel Veri Aktarimlar

Bankalar, misterilerine sagladiklari bankacilik driinleriyle baglantili olarak
bir takim ek hizmet ve avantajlari iceren kampanyalar diizenleyebilmekte,
sz konusu kampanyalar kapsaminda dctncd taraf kisi ve kuruluslarla is
iliskileri kurabilmektedirler.

Bu kapsamda, 5411 sayili Kanunun 73 {nc maddesinin Gcdncd fikrasinda
ongdrdlen “.. masteri sirri niteligindeki bilgiler, ...” musteriden gelen bir
talep va da talimat olmaksizin yurt icindeki ve yurt disindaki tctnc kisilerle
paylasilamaz ve bunlara aktarilamaz.” hakm ile 5411 sayili Kanunun anilan
maddesine dayanilarak hazirlanmis Sir Niteligindeki Bilgilerin Paylasiimasi
Hakkinda Yénetmeligin ilgili hikimleri cercevesinde is ortaklarina kisisel
veri aktarimi gerceklestirilebilecektir.
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2- Yurtdisina Veri Aktarimi
2.1. Yurtdisina Veri Aktariminin Sartlari

lKanun'un 9'uncu maddesinin Tinci fikrasina gore kisisel veriler, ilgili
kisinin acik rizasi olmaksizin yurtdisina aktarilamaz. Ayni maddenin 2'nci
fikrasinda ilgili kisinin acik rizasi aranmaksizin kisisel verilerin yurtdisina
aktarilabilecegi haller dizenlenmistir.

Buna gare; kisisel veriler, 5'inci maddenin ikinci fikrasi ile 6'nci maddenin
dcinc fikrasinda belirtilen sartlardan birinin varligr ve kisisel verilerin
aktarilacagi tlkede;

a) Yeterli korumanin bulunmasi,

b)Yeterli korumanin bulunmamasi durumunda Tarkiye'deki ve ilgili
yabanci dlkedeki veri sorumlularinin veterli bir korumayi vazili
olarak taahhat etmeleri ve Kisisel Verileri Koruma Kurulunun izninin
bulunmasi, kaydiyla ilgili kisinin acik rizasi bulunmaksizin yurt disina
aktarilabilir.

Ayrica kisisel veriler, uluslararasi sozlesme hikimleri sakli kalmak zere,
Thrkive'nin veva ilgili kisinin menfaatinin ciddi bir sekilde zarar gorecegi
durumlarda, ancak ilgili kamu kurum veya kurulusunun g6rist alinarak
Kisisel Verileri Koruma Kurulunun izniyle yurt disina aktarilabilir.

IKanun'un 9'uncu maddesinin 6'nci fikrasina gore kisisel verilerin yurt disina
aktariimasina iliskin diger kanunlarda ver alan hikimler sakli tutulmustur.
Bu noktada bir kez daha belirtiimesinde fayda gérilmektedir ki, 5411 sayili
Bankacilik Kanununun “Sirlarin saklanmasi” baslikli 73 Gncd maddesinin
dciinct fikrasinda misteri sirm niteligindeki bilgilerin anilan maddede
belirtilensirsaklama yikimldligindenistisna tutulan haller haricinde, 6698
sayill Kanun uyarinca masterinin acik rizasi alinsa dahi, misteriden gelen bir
talep va da talimat olmaksizin yurt icindeki ve yurt disindaki Gctnca kisilerle
pavylasilamayacagl ve bunlara aktarlamayacagl hikme baglanmistir.
Bununla birlikte, 04.06.2021tarihli ve 31501 sayili Resmi Gazetede yayimlanan
Sir Niteligindeki Bilgilerin Paylasiimasi Hakkinda Yonetmelik ile masteri sirri
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niteligindeki bilgilerin paylasim ve aktarimlarina iliskin kapsam, sekil, usul
ve esaslari belirlenmistir. Dolayisiyla, 6698 sayill Kanunun gerek 4'tnci
maddesinin Tinci fikrasinda ver verilen “Kisisel veriler, ancak bu Kanunda ve
diger kanunlarda dngdralen usul ve esaslara uygun olarak islenebilir.” gerek
9’'uncu maddesinin 6'nci fikrasinda Gngaralen “Kisisel verilerin yurt disina
aktariimasina iliskin diger kanunlarda ver alan hikimler saklidir.” hikimleri
uyarinca masteri sirr niteligindeki kisisel verilerin yurt disina aktarimi
bakimindan 5411 sayill Kanunda 6ngorilen mezkar dizenleme ile anilan
Yonetmelik hikiimlerinin g6z oninde bulundurulmasi gerekmektedir.

2.1.1. Aclk Riza

ilgili kisinin acik rizasinin bulunmasi durumunda kisisel verilerin yurt disina
aktarilmasi mamkinddr. Kanun'un 3'incd maddesinde acik riza; “belirli bir
konuya iliskin, bilgilendiriimeye dayanan ve Gzgr iradeyle aciklanan riza”
seklinde tanimlanmustir. Veri sorumlusunun, veriyi kullanimi sonrasinda
gerceklestirecegi yurt disina aktarim gibi ikincil islemler icin ayrica acik riza
almasi gerekmektedir

Acik riza ile ilgili detayll aciklamalara isbu Kilavuz'un M. Kisisel Verilerin
Islenmesine Dair Hukuka Uygunluk Nedenleribash@inin Aik Riza alt basliginda
yer verilmistir. Ancak belirtmek gerekir ki; tek basina acik rizanin varhigy, kisisel
verilerin yurt disina aktariimast icin yeterli olmayip, aktarimin Kanun'un 4'tnci
maddesinde diizenlenen Genel ilkelere de uygun olmasi gerekmektedir.

2.1.2. Yeterli Korumanin Bulundugu Ulkeler

Kisisel veriler, Kurul tarafindan Kanun'un 9'uncu maddesinin 3'Unc( ve 4'Gnci
fikralart uyarinca ilan edilen dlkelere, 5'inci maddenin ikinci fikrasi ile 6'nci
maddenin Uclnc fikrasinda belirtilen sartlardan birinin varlig halinde ilgili
kisinin acik rizasi aranmaksizin yurtdisina aktarilabilir.

[46] Kisisel Verilerin Korunmasl Kanununa iliskin Uygulama Rehber, s. 48, https: //www.kvkk gov.
tr/SharedrolderServer/CMSFiles/41784a70-2bac-4e4a-830f-35c628468646.PDF
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2.1.3. Kisisel Verileri Koruma Kurulundan izin Alinmasi

ilgili kisinin acik rizasi olmaksizin, kanun'un 5'nci maddesinin 2'nci fikrasl ile 6'ncl
maddesinin 3'incd fikrasinda belirtilen sartlardan birinin varligi durumunda
yeterli korumanin bulunmadig| Glkelere aktarimin gerceklestirilebilmesi icin;
1- Tlrkive'deki ve ilgili yabanci Glkedeki veri sorumlularinin yeterli bir
korumay! vazili olarak taahht etmeleri ve
2- Kisisel Verileri Koruma Kurulunun izninin bulunmasigerekmektedir.

Kurul, bu cercevede, veri sorumlusundan veri sorumlusuna ve veri
sorumlusundan veri isleyene aktarimlarda kullaniimak dzere iki tane
Taahhttname dizenlemistir.

07.05.2020 tarihinde Kisisel Verileri Koruma Kurumunun resmi internet
sitesinde yayimlanan Yurt Disina Kisisel Veri Aktariminda Hazirlanacak
Taahhitnamelerde Dikkat Edilmesi Gereken Hususlara iliskin Duyuruda
basvuru streci ile ilgili detaylara yer verilmis olup, Kisisel Verileri Koruma
Kuruluna vapilacak basvurularda bu unsurlarnn karsilanmasi gerekmektedir.
ilgili duyuruda da ifade edildigi (izere, Taahhtitname hazirlanirken, Kurumun
resmi internet sitesinde yayimlanan Taahhitname érneklerinde yer alan (Veri
Sorumlusundan Veri Sorumlusuna Aktarim, Veri Sorumlusundan Veri isleyene
Aktarim) hikiimlere asgari olarak aynen ver verilmeli, ilave hikiimlere yer
verilecek olmasi halinde ise, bu hiikiimlere “ilave Hiikimler” bashg altinda
ayrica ver verilmelidir “?

2.1.4. Baglayici Sirket Kurallari

Veri sorumiular icin baglayici sirket kurallari, kisisel verilerin, Tarkiye'de
verlesik veri sorumlularindan ayni grup icerisindeki ve Tarkiye disindaki diger
veri sorumlulari veya veri isleyenlere aktarimi icin kullanilir. Dolayisiyla, veri
sorumlularr icin baglayici sirket kurallarinda belirtilen yakdmidltkler, ayni

[47] yurt Disina Kisisel Veri Aktanminda Hazirlanacak Taahhutnamelerde Dikkat Edilmesi
Gereken Hususlara iliskin Duyuru, https: //www.kvkk gov.r/Icerik/6741/YURT-DISINA-KISISEL-VERI-
AKTARIMINDA-HAZIRLANACAK-TAAHHUTNAMELERDE-DIKKAT-EDILMESI-GEREKEN-HUSUSLARA-ILISKIN-
DUYURU
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sirketler toplulugunda faaliyet gdsteren ve kisisel veri aktaran veya aktarilan
veri sorumlulari ve kisisel veri aktarilan veri isleyenler icin gecerlidir.

Baglayici sirket kurallar, veterli korumanin bulunmadigi Glkelerde faalivet
gosteren cok uluslu grup sirketleri icin kisisel verilerin yurt disina aktariminda
kullanilan ve veterli bir korumanin yazili olarak taahhit edilmesini saglayan
veri koruma kurallandir. Bu kapsama giren sirketlerin, ilgili formu doldurup
gerekli talimatlar izleyerek Kuruma, baglayici sirket kurallari basvurusu
yapmasl gerekmektedir.

Baglayici sirket kurallari, 6zellikle aralarinda organik bag olan, ortak veri tabani
kullanan ve holding catisi altinda olan sirketlerin veri aktarimi ihtiyacina
(0zim Gretmektedir.

10.04.2020 tarihinde Kurul tarafindan yayinlanan ‘Baglayici Sirket Kurallar
Hakkinda Duyuru® metninin sonunda Veri Sorumlular icin Baglayici Sirket
Kurallarr Basvuru Formuna ve ilgili form doldurulurken dikkate alinmasi
gereken Veri Sorumlulari icin Baglayici Sirket Kurallarinda Bulunmasi Gereken
Temel Hususlara lliskin Yardimci Dokdman'a yer verilmis olup Kisisel Verileri
IKoruma Kuruluna yapilacak basvurularda bu dokiimanlarda 6ngdrtlen usul ve
esaslara riayet edilmesi gerekmektedir.

2.1.5. KVKK Madde 9/6 Uyarinca Yapilabilecek Paylasimlar

IKanunun “Kisisel Verilerin yurt disina aktariimasi” bashkli 9'uncu maddesinin
6'nci fikrasinda kisisel verilerin Yurt Disina Aktariimasi iliskin diger kanunlarda
yer alan hikimlerin sakli oldugu dtizenlenmistir.

09/04/2020 tarihli ve 2020/265 savili Kurul Karar'nda Kanun'un 9'uncu
maddesinin 6'nci fikrasina ggre diger kanunlarda yurt disina veri aktarimina
iliskin  6zel hakamlerin varligl halinde; bu hukamlerin 6ncelikli olarak
uygulanacagl, 20/02/2020 tarihli ve 7222 sayili Bankacilik Kanunu ile Bazi

(48] https://www kvkk govtr/icerik/6728/YURT-DISINA-KISISEL-VERI-AKTARIMINDA-BAGLAYICI-SIR-
KET-KURALLARI-HAKKINDA-DUYURU
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Kanunlarda Degisiklik Yapiimasina Dair Kanunun 10°uncu maddesinin
gerekcesinde de ifade edildigi dzere, esasen kisisel verilerin bankacilik
hukukunda 6zel bir gériinimi olan gercek kisi musteri sirlart (musteri bilgileri)
bakimindan 541 sayili Kanunun hikimlerinin, 6698 sayill Kanuna gore ozel
hikam niteligini haiz bulunmakta oldugu ve 6zel norm-genel norm iliskisinde
0zel normlarin uygulama alani bulacagi ifade edilmistir. Bir baska ifadeyle,
banka ya da musteri sirrinin paylasiminin sir saklama yakamlitligundn disinda
oldugu durumlarin dizenleme altina alindigr soz konusu hikman, belirli
kosullar altinda banka ya da msteri sirinin paylasiimasina cevaz veren, bu
nitelikteki kisisel verilerin aktarimina iliskin 6zel bir diizenleme niteligini haiz
oldugu belirtilmistir. Masteri sirri, 5411 sayili Bankacilik Kanunu'nun 73°0ncl
maddesinin 3'0ncd fikrasinda “Bankacilik faaliyetlerine 6zgi olarak bankalarla
mausteri iliskisi kurulduktan sonra olusan gercek ve tiizel kisilere ait veriler’
olarak tanimlanmistir.

Bir gercek veya tizel kisi masterinin, bankanin musterisi oldugunu gosterir her
tarla bilgi musterisirr olarak kabul edilmektedir. Bununla birlikte, Yonetmeligin
4Uncd maddesinin Ggtncd fikrasinda masteri iliskisi kurulmamis olsa dahi,
baska bir banka nezdinde bulunan msteri sirri niteligindeki bilgilerin diger bir
banka tarafindan elde edilmesi ve 6grenilmesi halinde, bu verilerin de diger
banka icin mdsteri sirr niteligini haiz olacagl ongordimastdr. Bu anlamda,
bankalar ile musteri iliskisi kurulmadan dnce de var olan ve baska bir bankanin
msteri sirr niteliginde olmavyan gercek kisilere ait kisisel veriler tek basina
musteri sirri olarak kabul edilmemektedir. Ancak bu nitelikteki kisisel verilerin,
ilgili gercek kisinin banka msterisi oldugunu gosterecek sekilde tek basina va
da masteriiliskisinin kuruimasindansonra olusan verilerle birlikte islendiginde
msteri sirr haline gelecektir.

Bu kapsamda, 5411 sayili Kanunun 73'Uncd maddesinin 4'dncd fikrasinda
belirtilen sinirlar dahilinde banka sirri ya da masteri sirri niteligini haiz kisisel
verilerin yurtdisina aktarimi Kanunun 9 uncu maddesinin altinc fikrasina
davanilarak gerceklestirilebilecektir. Ancak her ne kadar 6698 sayili Kanunun
9'uncu fikrasinin 6'nci fikrast uyarinca 5411 sayili Kanunun 73'Gnc maddesinin
dordlncd fikrasi cercevesinde Kkisisel veri aktarimi gerceklestirilebilecek
olsa da s6z konusu aktarimlar bakimindan Kanunun diger hakimlerine
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uygun davraniimasl gerekliligi devam etmektedir. Ozellikle Kanunun 4'Gnci
maddesinde dizenlenen genel ilkelere riayet edilmesi ve 12’'nci maddesi
uvarinca gerekli idari ve teknik tedbirlerin alinmasi gerekmektedir.

Anilan karar geregi; 0zetle, 5411 sayili Bankacilik Kanunu'nun 73'ncti maddesi,
5411 sayili Bankacilik Kanunu'nun 73 ve 93'lnci maddelerine dayanilarak
hazirlanan Sir Niteligindeki Bilgilerin Paylasiimasi Hakkinda Ydnetmelik
("Yénetmelik”) ve msteri sirmnin paylasimin dizenlendigi ilgili diger
mevzuata uygun sekilde musteri sirri niteligini haiz kisisel veriler yurt disina
aktarilabilecektir.
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IX. Genel ilkeler

6698saviliKanunun“Genelilkeler"baslikli4 inciimaddesinde, kisisel verilerin
ancak anilan Kanunda ve diger kanunlarda 6ngorilen usul ve esaslara uygun
olarak islenebilecegi ve kisisel verilerin islenmesinde maddede; “Hukuka
ve darustlik kurallarina uygun olma, -Dogru ve gerektiginde gincel olma,
-Belirli, acik ve mesru amaclar icin islenme, -islendikleri amacla baglantili,
sinirl ve Glctli olma, -ilgili mevzuatta Gngdriilen veya islendikleri amac
icin gerekli olan sire kadar muhafaza edilme.” seklinde sayilan ilkelere
uyulmasinin zorunlu oldugu dizenleme altina alinmistir. Anilan madde
hikminden acikca anlasilacagl Gzere, kisisel verilerin islenmesinde her
hal ve sartta 6698 sayili Kanunun 4 tinct maddesinde sayilan genel ilkelere
uyulmasi hukuki bir gerekliliktir.

Hukuka ve dirgstlik kuralina uygun olma, kisisel verilerin islenmesinde
kanunlarla ve diger hukuksal dizenlemelerle getirilen ilkelere uygun
hareket edilmesi zorunlulugunu ifade etmektedir. DGrdstlik kuralina uygun
olma ilkesi uyarinca veri sorumlusu, veri islemedeki hedeflerine ulasmaya
calisirken, ilgili kisilerin cikarlarini ve makul beklentilerini dikkate almalidir.
Diger bir ifade ile, ilgili kisinin beklemedigi ve beklemesinin de gerekmedigi
sonuclarin ortaya cikmasini onleyici sekilde hareket etmesi gerekmektedir.
ilke uyarinca ayrica ilgili kisi icin s6z konusu veri isleme faaliyetinin seffaf
olmasi ve veri sorumlusunun bilgilendirme ve uyart yakamliliklerine uygun
hareket etmesi gerekmektedir.

Kisisel verilerin dogrulugunun ve gincelliginin énemini vurgulayan “dogru
ve gerektiginde giincel olma” ilkesi ile 6698 sayili Kanunda éngorilen
ilgili kisinin verilerinin dizeltilmesini talep etme hakki uyumludur. Kisisel
verilerin dogru ve gincel bir sekilde tutulmasi, veri sorumlusunun cikarina
uygun oldugu gibi ilgili kisinin temel hak ve Gzgirliklerinin korunmasi
acisindan da gereklidir. Kisisel verilerin dogru ve gerektiginde gncel
olmasinin saglanmasl noktasinda aktif 6zen yakumldligd; veri sorumlusu
eger bu verilere davali olarak ilgili kisiyle alakal bir sonuc ortaya koyuyor
ise gecerlidir (6rnegin kredi verme islemleri). Bunun disinda veri sorumlusu
her zaman ilgili kisinin bilgilerinin dogru ve gincel olmasini temin edecek
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kanallarr acik tutmalidir.

Genel ilkelerden kisisel verilerin “belirli, acik ve mesru amaclar icin islenme”
ilkesi ise, kisisel veri isleme faalivetlerinin ilgili kisi tarafindan acik bir
sekilde anlasilir olmasini, kisisel veri isleme faaliyetinin hangi hukuki
isleme sartina davall olarak gerceklestirildiginin tespit edilmesini, kisisel
veri isleme faalivetinin ve gerceklestirilme amacinin belirliligi saglayacak
detayda ortaya konulmasini saglar. Amacin mesru olmasi, veri sorumlusunun
isledigi verilerin, yapmis oldugu is veya sunmus oldugu hizmetle baglantili
ve bunlar icin gerekli olmasi anlamina gelmektedir. Bir diger Gnemli ilke olan
“islendikleri amacla baglantili, sinirli ve 6lchli olmasi” ilkesine ggre, islenen
veriler belirlenen amaclarin gerceklestiriimesine elverisli olmali, amacin
gerceklestiriimesiyle ilgili olmayan veya sonradan ortaya ¢ikmasi muhtemel
ihtivaclarin karsilanmasina yénelik veri isleme yoluna gidilmemelidir. Burada
onemli olan, amaci gerceklestirmeye yénelik yeterli verinin temin edilmesi,
amac icin gerekli olmavyan veri islemeden kaginiimasidir. Olctlilik ilkesi ise,
veri isleme ile gerceklestiriimesi istenen amac arasinda makul bir dengenin
kurulmasiyaniveriislemenin,amaci gerceklestirecek Glctide olmasi demektir.
Sozkonusu ilkeler cercevesinde Kisisel Verileri Koruma Kurulunun18/09/2019
tarihlive 2019/277 savili karartile “(...) Sikayetcinin misterisi oldugu Bankaya
kendisine ait is ve islemlerde ulasiimasi adina vermis oldugu telefon
numaras! bilgisinin, esine ulasiimasinda yardimci olunabilmesi adina
islenmesinin, 6698 sayili Kanunun 4 Gnci maddesinin (2) numarall fikrasinin
(c) ve (c) bentlerinde yer alan kisisel verilerin islenmesinde “belirli acik ve
mesru amaclar icin islenme ve islendikleri amacla baglantili, sinirli ve 6lcald
olma” ilkelerine uyulmasi zorunluluguna aykiri oldugu ve bu cercevede
Kanunun 12 nci maddesinin birinci fikrasimin (a) bendi uyarinca veri
sorumlusunun kisisel verilerin hukuka aykiri olarak islenmesini énlemek
amaciyla uygun gavenlik dizeyini temin etmeye yénelik gerekli her tirli
teknik ve idari tedbirleri almadigini gastermesi nedeniyle Banka hakkinda
Kanunun 18 inci maddesinin (1) numaral fikrasinin (b) bendi uyarinca
100.000 TL idari para cezasi uygulanmasina”karar verilmistir. %!

[49] KKK, “Bir bankanin, ilgili kisinin cep telefonu numarasini bankaya verilis amaci disinda kul-
lanmasI” hakkinda Kisisel Verileri Koruma Kurulunun 18/09/2019 Tarihli ve 2019/277 Sayili Karar
Ozeti, https://www.kvkk gov.tr/Icerik/5545/2019-277
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Son olarak, “ilgili mevzuatta ongdrilen veva islendikleri amac icin gerekli
olan stre kadar muhafaza edilme” ilkesi kisisel verilerin “amacla sinirlilik
ilkesinin bir geregi olarak islendikleri amac icin gerekli olan streye
uygun olarak muhafaza edilmesi gerekir. Bu konuda, veri sorumliusu,
idari ve teknik tedbirleri almakla yakamltdar. Kisisel verilerin saklanmasi
icin amacla sinirlilik ilkesi uyarinca veri sorumlusu tarafindan belirlenen
saklama sdrelerinin yani sira, veri sorumlusunun tabi oldugu ilgili mevzuat
kapsaminda da belirlenmis saklama sireleri mevcuttur. Buna gore; veri
sorumlulari, ilgili kisisel veriler icin mevzuatta 6ngéralmus bir stre varsa bu
stireye uyacak; eger bayle birsire ongdrilmemisse verileriancak islendikleri
amac icin gerekli olan stre kadar saklayabilecektir. Bir verinin daha fazla
saklanmasi icin gecerli bir sebep bulunmamasi halinde, o veri silinecek,
yok edilecek veya anonim hale getirilecektir. ileride tekrar kullanilabilecegdi
distntlerek ya da herhangi bir baska gerekce ile kisisel verilerin muhafaza
edilmesi yoluna gidilemeyecektir.
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X. Veri Sorumlusunun Yiikiimliiliikleri
A. Aydinlatma Yikamldlaga

Veri sorumlusunun aydinlatma yakimlGligd, 6698 sayili Kanun'un 10°uncu
maddesinde ve 10 Mart 2018 tarih, 30356 sayili Resmi Gazete'de yayinlanarak
yardrluge giren Aydinlatma Yakdmlaligunin Yerine Getirilmesinde
Uyulacak Usul Ve Esaslar Hakkinda Teblig’de dlzenlenmistir. Bu yakamildlik
kapsaminda, verisorumlusu tarafindan kanunda éngorilen hukuka uygunluk
nedenlerine dayali olarak kisisel veri islendigi her durumda uygun kanallar
ve anlasilir, acik ve sade bir dil kullanilarak asagidaki konu basliklarinda
ayrintil olarak ver verildigi sekilde ilgili kisilere aydinlatma yapilir.

1- Aydinlatma Yikimliligindn Yerine Getirilmesinde icerik

6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun 10'uncu maddesi uyarinca
kisisel verilerin elde edilmesi sirasinda veri sorumlulari; veri sorumlusunun
ve varsa temsilcisinin kimligi, kisisel verilerin hangi amacla islenecegi,
islenen kisisel verilerin kimlere ve hangi amacla aktarilabilecegi, kisisel veri
toplamanin yontemi ve hukuki sebebi, Kanun'un 11'inci maddesinde sayilan
diger haklari konusunda bilgi vermekle yikimltdir.

Her banka, kisisel veri kategorileri, veri toplama yontemi, isleme amaclari
ve hukuki gerekceleri ile kisisel verilerin aktarldigl taraflar kapsaminda,
kendi isleyis ve sistemlerine uygun olarak kendi aydinlatma metinlerini
olusturabilecektir.

Diger taraftan aydinlatma yikdmlliga cercevesinde ilgili kisive verilecek
bilgiler, Veri Sorumlulari Sicil Bilgi Sistemi'nde (VERBIS) aciklanan bilgilerle
uyumliu olmalidir.

Kisisel Verileri Koruma Kurumu tarafindan yayimlanan 26/06/2020 tarihli
Aydinlatma  Yikdmlaliginin Yerine Getirilmesi Hakkinda Kamuoyu
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Duyurusu'nda®™ ve Kisisel Verileri Koruma Kurulu'nun 08/10/2020 tarih,
2020/165 sayili® ve 766 sayili kararlarinda®, bankalarca vapilacak
avdinlatmalarin, kisisel veri isleme faaliyetine 6zgilenmis olarak verine
getirilmesi gerektigi acikca ifade edilmistir.

Bu kapsamda, 5411 sayili Bankacilik Kanunu'nun 4 dnct maddesinde®’ yer
alan bankacilik faalivet konular asagida siralanan basliklar altinda

[50] Duyurunun tam metni icin bkz https://www.kvkk gov.tr/Icerik/6765/AYDINLATMA-
YUKUMLULUGUNUN-YERINE-GETIRILMESI-HAKKINDA-KAMUQYU-DUYURUSU

[51] Kararin tam metni igin bkz. https: //www.kvkk gov.tr/Icerik/6844/2020-765

[52] Kararin tam metni icin bkz. https://www.kvkk gov.tr/Icerik/6849/2020-766

[53] Bankacilik Kanunu'nun “Faaliyet konular!” baslikli 4. madde dizenlemesi:

“Bankalar, diger kanunlarda dngdrilen hikamler sakl kalmak kaydiyla asagida belirtilen
faaliyetleri gerceklestirebilirler:

a) Mevduat kabuld.

b) Katihim fonu kabuli.

c) Nakdi gayrinakdi her cins ve surette kredi verme islemleri

) Nakdi ve kaydi ddeme ve fon transferi islemleri muhabir bankacilik veya cek hesaplarnin
kullaniimasi dahil her tirld 6deme ve tahsilat islemleri

e) Cek ve diger kambiyo senetlerinin istirasi islernleri

f) Saklama hizmetleri

g) Kredi kartlari, banka kartlari ve seyahat cekleri gibi 6deme vasitalarinin ihraci ve bunlarla ilgili
faaliyetlerin yaratilmesi islemler

h) Efektif dahil kambiyo islemleri: para piyasasi araclarinin alim ve satimi: kiymetli maden ve
taslarin alimi, satimi veya bunlarin emanete alinmasi islemleri.

i) Ekonomik ve finansal gostergelere, sermaye piyasasl araclarina, mala, kiymetli madenlere
ve ddvize dayali;: vadeli islem sézlesmelerinin, opsiyon sézlesmelerinin, birden fazla tirev araci
iceren basit veya karmasik yapidaki finansal araclarin alimi, satimi ve aracilik islemler

Jj) Sermaye piyasasi araclarinin alim ve satimi ile geri alim veya tekrar satim taahhadd islemleri
k) Sermaye piyasasi araclarinin ihrac veya halka arz yoluyla satisina aracilik islemleri.

1) Daha dnce ihrac edilmis olan sermaye piyasasi araclarinin aracilik maksadiyla alim satiminin
yaratilmesi islemleri

m) Baskalari lehine teminat, garanti ve sair yakamldlaklerin dstlenilmesi islemleri gibi garanti
isleri.

n) Yatinm danismanhgi islemleri.

0) Portfdy isletmeciligi ve yonetimi.

p) Hazine Miistesarligi ve/veya Merkez Bankasi ve kurulus birlikleri nezdinde olusturulan bir
stizlesme kapsaminda dstlenilen yakamldlikler cercevesinde alim satim islemlerine iliskin
piyasa yapiciligi.

r) Faktdring ve forfaiting islernleri

s) Bankalararasi piyasada para alim satimi islemlerine aracilik.

t) Finansal kiralama islemleri.

u) Sigorta acenteligi ve bireysel emeklilik aracilik hizmetleri

v) Kurulca belirlenecek diger faaliyetler.

Mevduat bankalar birinci fikranin (b) ve (t), katiim bankalar (a), kalkinma ve yatirnim bankalari
(a) ve (b) bentlerinde belirtilen faaliyetleri gerceklestiremezler.”
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toplanmistir:

1) Musteri Edinimi/Hesap Acilis
2) Kredi
3) Yatiim islemleri

Bankanin veri isleme amaclarinin ¢ok sayida olmasi sebebiyle, yukarida
aciklanan kapsamda aydinlatma metinlerinin Bankalarca hazirlanmasi
uygun olacaktir. Bankalarca, kendilerine basvuruda bulunan ilgili kisive
bankaya gelis amacina gore, faalivete ¢zgllenmis aydinlatma yapiimasi
musteri olmayan kisilerin banka ile stirekli is iliskisi kurmamasi durumunda
stirecin, faaliyete 6zgilenmis aydinlatmaile son bulmasi uygun olabilecektir.

Ornegin, kisi tiketici kredisi/kredi karti basvurusunda bulundugunda
krediye 6zgil aydinlatma vapilacak, kredi reddedilir ve kisi, banka miisterisi
haline gelmez ise sdre¢ sonlanmis olacaktir.

ilgili kisinin banka misterisi haline gelmesi durumunda ise banka tarafindan
bu kisive “Msteri Edinimi/Hesap Acilisi” icin hazirlanan aydinlatma metni®¥
icerigiyle uyumlu bir bilgilendirme yapilmasi uygun olacaktir.

Faaliyet basliklari icerisinde mevcut “hesap acilis” konusunda ise, bankaya
misteri olmak icin basvuran kisilere “Msteri Edinimi/Hesap Acilisl” icin
diizenlenecek bir metin® ile aydinlatma yapiimasi uygun olabilecektir. Zira,
ilgili kisi musteri olarak edinilmekte, strekli is iliskisi kurulduktan sonra ise
ancak talebi olmasi halinde kendisine farkli Grtnler tahsis edilmektedir. Bazi
{rdin tahsislerinde masteri edinim asamasinda elde edilen kisisel veriler
disinda baska bir veri isleme faaliyeti olmadi€indan, yapilacak bu aydinlatma
yeterli olabilecektir. Ornegin, kiralik kasa tahsis edilirken miisterinin sadece
kimlik ve iletisim bilgileri islenmektedir.

[54] Kilavuz ekinde yer alan “MUSTERI EDINIMI/HESAP ACILISI ICIN KISISEL VERILERIN ISLENMESI
HAKKINDA AYDINLATMA METNI" icin hazirlanan drnek aydinlatma metni.
[55] Kilavuz ekinde ver alan "MUSTERI EDINIMI/HESAP ACILISI ICIN KISISEL VERILERIN ISLENMESI
HAKKINDA AYDINLATMA METNI" icin hazirlanan ek aydinlatma metni.
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Bankalarca yukarida aciklanan kriterlere uygun sekilde hazirlanacak olan
aydinlatma metinlerinde kisisel verilerin kategorik bazda isleme amaclari ve
hukuki sebepler ile eslestirilerek sunulmasi gerektigine dikkat edilmelidir.

Kisisel verilerin kimlere aktarilabilecegine ydnelik zorunlu icerikte de;
destek hizmeti alinan kuruluslar, is ortaklari, istirakler, denetim kuruluslar,
yetkili kamu kuruluslari vs. gibi Gctncd kisi gruplarina kategorik olarak yer
verilebilecek ve bazi kurumlarin sayiimasi da tercih edilebilecektir.

Kanun'da belirtildigi Gzere “veri sorumlusu” olarak bankalar, verisini
isledikleri gercek kisileri (personel, zivaretci vb.) aydinlatmakla yikimladar.
Aydinlatma, asagida belirtilen kanallar araciligl ile yapiimaktadir.

Bankacilk faalivetleri kapsaminda bankalarin ilgili kisilere vapmis
olduklari bilgilendirme disinda kalan durumlarda da kisisel verilerin
elde edildigi asamalarda ilgili kisiye, amaca uygun ilave bir bilgilendirme
yapiimas! dnerilmektedir. Ornegin, kimlik dogrulamada biyometrik verilerin
kullanilmasi ya da genis kitleleri etkileyebilecek ve veni teknolojilerin
kullanildigr  Griin/sireclerde  veva vansma/cekilislere  katiim ~ gibi
hususlardasomut duruma 6zgllenmis aydinlatma vapilabilir.

1.1. Katmanli aydinlatma

IKatmanli aydinlatma, kisisel verilerin elde edilmesi sirasinda ilgili kisiye,
kisisel verilerinin elde edildigi konusunda 6n bilgilendirme vapilarak,
ilgili kisinin Kanunun 10. maddesine uygun aydinlatmava yonlendirilmesi®®!
amaca iliskin bilgilendirilme yapilirken, Gnce kisa ve kolay anlasilir bir metin
sunup, es zamanl (just-in-time) metin vasitasiyla, detayli aciklamalara
isaret edilmesi/referans verilmesi durumudur.

Zamanveyerkisitiolan kanallarda, ilgili kisiye dogrudan aydinlatma metninin
gosterilmesinin ya da okunmasinin mimkin olmadig1 durumlarda, katmanli

[56] Kisisel Verileri Koruma Kurumu, Aydinlatma Yakamllaginan Yerine Getirilmesi Rehberi, s 8.
(https://www.kvkkgov.tr/SharedrFolderServer/CMSFiles/a569a068-c079-4189-b134-f57bc727af7d.
pdf)
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aydinlatma vapilmasi veterli olabilir. Bu baglamda bankalarca sunulan
drin ve hizmetlerin cesitliligi g6z 6nine alindiginda; banka ile masteri
arasinda gerek yiz yiize, gerekse elektronik araclarla szlesme kurulmasi
sirasinda, masterinin tim aydinlatma metnini ckumasinin elverisli olmadigl
durumlarda aydinlatma yakamlalaga, ilgili kisilere kisisel verilerinin elde
edildigi konusunda ¢n bilgilendirme yapilarak Bankalarininternet sitelerinde
yer alan ve Kanun'un 10'uncu maddesine uygun sekilde duzenlenmis
aydinlatma metinlerine yonlendirme vapilarak yerine getirilebilecektir.
Bununla birlikte, katmanli aydinlatma yontemitercih ediliyorsa, ilgili kisilerin
ayrintil bilgi icin baska bir mecraya yonlendiriimesinden dnce, ilk asamada
temel bilgilerin (6rnegin veri sorumlusunun kimligi ve veri islemenin amaci)
sunuldugundan emin olunmali, yonlendirilen metinlerin isleme faaliyeti ile
sinirliicerige sahip olduguna dikkat edilmelidir.5?

Bu duruma uyan baslica 6rnekler, online (cevrimici) bir formun doldurulmasi
suretiyle veri toplanmasi sirasinda verinin toplandigr verler, givenlik
kamerasi barindiran verler, cagri merkezleri veya benzeri ses kayit
barindiran sistemler, internet veya mobil bankacilik ara yizleri, ATM'ler veya
SMS kanaliyla bilgilendirmede kullanilabilecek karakter sayisinin izin verdigi
Olcide vapilan aciklama disinda ilgili kisinin banka internet sitesinde yer
alan aydinlatma metinlerine ydnlendiriimesi olarak sayilabilir.

Bu drneklere ek olarak; bina ici ve disina iliskin gdrintd kaydinin alindig
yerlerde, giris kapisi veya vakininda, asagidaki unsurlari tasiyan bir isaretin
bulundurulmasl, aydinlatma icin yeterli olabilir:
» Makul bir uzakhktan rahatca ne oldugu anlasilabilecek biytklikte bir
kamera simgesi
» Okunmavya elverisli boyutta olacak sekilde, grnegin “Bu bina ici ve
etrafinda glvenlik kameralartile kayit alinmaktadir” benzeri bir ifade
» Okunmaya elverisli boyutta olacak sekilde, drnegin “Kisisel Verilerin
Korunmasi Kanunu ve haklariniz hakkinda daha detayl bilgiyi
bankamiz internet sitesinden edinebilirsiniz http://www.banka.com.

[57] hteps: //www kvkk govtr/icerik/6765/AYDINLATMA-YUKUMLULUGUNUN-YERINE-GETIRILME-
SI-HAKKINDA-KAMUQYU-BUYURUSU
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tr” benzeri bir ifade (veya tercihen karekod vb. yonlendiriciler)

Bankacilik sektérinde tim veri isleme amaclarinin misterilere saglikli ve
yonetilebilir bir sekilde aktarilmasinda katmanli aydinlatma yonteminin
kullaniimas! benimsenebilir.

2- Aydinlatma YakimlGliginin Yerine Getirilme Zamani

Aydinlatma yakamlalagaundn kural olarak veri sorumlusu tarafindan kisisel
verinin elde edilmesi asamasinda yerine getirilmesi gerekmektedir.

Ancak; veri sorumlusu tarafindan Kkisisel verilerin ilgili kisiden elde
edilmemesi halinde; veri sorumlusu tarafindan ilgili kisiyi aydinlatma
yakdmlaluga kisisel verinin elde edilmesi asamasindan sonra verine
getirilebilir. Ornegin maas odemelerinde; maas Gdemesi vyapilacak
firmadan calisanlarin kisisel verilerinin temin edilmesi halinde calisanlarin
avdinlatiimalar durumlarinda. Bu halde aydinlatma yikumlaligandan;

-Kisisel verilerin elde edilmesinden itibaren makul bir stre icerisinde,

-Kisisel verilerinilgilikisiile iletisim amaciyla kullanilacak olmasi durumunda,
ilk iletisim kurulmasl esnasinda,

-Kisisel verilerin aktarilacak olmasi halinde, en gec kisisel verilerin ilk kez
aktariminin yapilacagl esnada

yerine getirilmesi gerekmektedir.
3- Aydinlatma Yikiimliliginin Yerine Getirilmesinde Usul

Aydinlatma yikumldliginin verine getirilmesindeki usul yasal olarak
herhangi bir sekil sartina baglanmadig gibi ilgili kisinin talebine veya
onayina da tabi tutulmamistir. Dolayisiyla veri sorumlularl aydinlatma
yakamluluklerini sozlt, yazil, ses kaydi, cagri merkezi gibi fiziksel veya
elektronik ortam kullaniimak suretiyle yerine getirebilir. Ancak aydinlatma
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yakamlglagandn yerine getirildigi yonindeki iddiada ispat kulfeti veri
sorumlusu Gzerinde oldugundan aydinlatma vakimldligunin ispata
elverisli kanallardan yerine getirilmesi 6nem arz etmektedir.

Kisisel veri isleme amaci degismedigi strece, aydinlatma yakimldligindn
yerine getiriimesinde kullanilacak kanallar arasindan herhangi bir kanal
vasitasiyla ilgili kisinin aydinlatilmasi saglanir.

Bankacilik sekt6ri acisindan aydinlatma asagida belirtilen kanallar araciligi
ile yapilabilmektedir.

31.Sube

Subelerin, mosteriler basta olmak dzere bankacilik faalivetlerinin tarafi
olan ilgili kisilerle yuz yize temasin gerceklestirildigi temel kanal olmasi
nedeniyle, aydinlatma yakdmlGlagunin subeler aracihg@l ile verine
getirilmesi mumkadnddr. Aydinlatma yakamlalagunan subeler kanali ile
gerceklestiriimesine yonelikiyi uygulama drneklerine asagida yer verilmistir.
Subelerde Kanun'auygunaydinlatmayikimltligunin yerine getirilmesinde
ilgili Kisinin bilgi sahibi olacag sekilde gorsel veya basili ortamda (afis,
brosiir, pano, dijital ekran vb.) aydinlatma yapilabilir.

subelerde aydinlatma metni ilgili kisiye teslim edilebilir. Bunun yani sira
yine Subede islem sirasinda asagida belirtilen yontemlerle de aydinlatma
yapiimasinin éninde bir engel bulunmamaktadir.

3.2. internet Sitesi

Bankalarin internet sitelerinde, Bankanin aydinlatma metinlerine kolayca
ulasilabilir sekilde vyer verilmesi onerilmektedir. Boylelikle, katmanli
aydinlatmalarda verilen linkler vasitasiyla bu metinlere ydnlendirilen
musterilere kolayca avdinlatma, bankalar acisindan da aydinlatma

yikimlaliganan verine getirilmesi imkani saglanabilecektir.

isleme faaliveti ile sinirli olmavyan, veri sorumlusu icin genel veri isleme




KVKIK | ISISEL VERILERIN KORUNMASINA iLISKIN BANKACILIK SEKTORU i¥i UYGULAMALAR REHBERI

belgesi niteliginde olan gizlilik politikalarr veya veri isleme politikalar,
avdinlatma metinleri olarak kullaniimamalidir 8!

3.3.internet Sube

internet sube kullanicilari, internet sube araciligiyla karsilarina cikartilacak
olan aydinlatma metinleri araciligiyla bilgilendirebilir.

3.4. Mobil Sube ve Mobil Uygulama

Mobil sube/uygulama kullanicilar, mobil sube/uygulama aracilifiyla
karsilarina cikartilacak olan aydinlatma metinleri ile bilgilendirebilir.

ilgili kisilere anlk bildirim (push notification) ile aydinlatma metni
gonderilmesi ve yine kisa ve yonlendirici bir aydinlatma metniile aydinlatma
yukamlulaga yerine getirebilir.

3.5. Cagn Merkezi/IVR

ilgili kisiye gdrismenin basinda bir tusa basma secenegi saglanarak
aydinlatma metnini dinlemek isteyenlere asagidaki drnek metin sunulabilir.

Ornek Cagri Merkezi Metni
“Kisisel verilerinizin ne sekilde islendigine dair aydinlatma metnini dinlemek
icinT'e, daha 6nce bu konuda bilgilendirildiyseniz, dinlemeden ilerlemek icin

2'ye basiniz.”

Yukaridaki ornek metnin ifadeleri baglayici olmamakla birlikte, yontemi
gostermek amaciyla belirtilmistir.

Yukaridaki ornege uygun olacak sekilde, 1'e basarak metni dinlemevye karar

(58] hteps: //www kvkk govtr/icerik/6765/AYDINLATMA-YUKUMLULUGUNUN-YERINE-GETIRILME-
SI-HAKKINDA-KAMUQYU-BUYURUSU
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veren kisilere dinletilecek ses kaydinda, metnin tamaminin ilgili kisiye
dinletilmesinin Gncesinde bu metinlerin erisilebilecegi diger ortamlarin
ifade edilmesi halinde, bu ifade okunduktan sonra baglantinin kesilmesi ya
da ilgili kisinin telefonu kapatmasi durumlarinda da veri sorumlusu banka,
avdinlatma yukimluliguna yerine getirmis olur.

Yukaridaki 6rnege uygun olacak sekilde, 2've basarak metni dinlememeye
karar veren kisiler yéninden aydinlatma yakamllGga yerine getirilmis olur.

3.6. Elektronik Posta

ilgili kisilerin bankaya iletisime gecmek Gzere verdikleri elektronik posta
adreslerine (6rnegin hesap dzetlerinin, kredi karti ekstrelerinin génderildigi
adresleri) veya elektronik tebligat adreslerine iletilecek aydinlatma
metinleri ile bilgilendirme yapilabilir.

3.1. Fiziki Posta

ilgili kisi tarafindan bankalara iletisim/tebligat adresi olarak bildirilen
adrese aydinlatma metninin génderilmesi (6rnegin, kredi karti hesap 6zeti
ile ayni zarfta gdnderilmesi) ile bilgilendirme yapilabilir.

3.8.SMS

SMS kanalyla yapilan aydinlatmalarda, kanalin izin verdigi uzunlukta bir
metne ve tiklandiginda aydinlatma metnine yonlendiren bir linke ver
verilerek katmanli aydinlatma yapilabilir.

Ornek SMS Metni
.. tarafindan hazirlanan kisisel verilerinizin islenme ve aktarilma amaci,

toplanma yéntemi, hukuki sebep ve haklariniza iliskin aydinlatma metnine
ulasmalk icin <link> tiklayiniz.”

101



KVKIK | ISISEL VERILERIN KORUNMASINA iLISKIN BANKACILIK SEKTORU i¥i UYGULAMALAR REHBERI
3.9.ATM

KIsa Mesaj Servisi (SMS) gibi sinirli karakter girilebilen bir alan olan ATM
kanalindan yapilan bilgilendirmelerde, kisa bir metne yer verildikten sonra
ilgili kisinin aydinlatma metnine erisebilecegi sekilde katmanli aydinlatma
yapiimasI mumkainddr.

Ornek ATM Metni

..... tarafindan hazirlanan kisisel verilerinizin islenme ve aktarilma amaci,
toplanma yéntemi, hukuki sebep ve haklariniza iliskin aydinlatma metnine
ulasmak icin buton/mend’yi tiklayabilirsiniz/ metne ... linkinden(*)
ulasabilirsiniz.”

(*) Ekran tasarimlarina gore bankalarca tercih edilecek ifadeye ver
verilebilecektir

4- Aydinlatma Yikimliliginin Yerine Getirilmesinde 0zel Durumlar
41.imza Yetkilileri ve Gercek Faydalanicilarin Aydinlatiimasi

Thzel kisileri temsile yetkili gercek Kkisilerin temsil yetkilerinin tevsik
edilmesi amaciyla ibraz edilen belgelerde, bu gercek kisilerin kisisel verileri
yver almakta ve bu veriler tlzel kisiyi temsile yetkili kisilerin belirlenmesi
amaciyla islenmektedir. Ticari hayatin dogal akisi icinde, bir tiizel kisiyi
temsile yetkili gercek kisinin, temsile yetkili oldugu tazel kisinin ilgili
belgelerinde kisisel verilerinin bulundugu ve bu belgelerin s6z konusu
yetkilendirmeyi tevsik amaciyla ilgili kurum ve kuruluslara aktarilacagi
ve bu kuruluslar tarafindan bu amacla islenecegine iliskin aydinlatma
yakamlaluga temsilciyi atayan tizel kisidedir.

Dolayisiyla, tazel kisileri temsile yetkili gercek kisilerin hali hazirda, soz
konusu isleme amaci yoninden kisisel verilerinin Banka'va aktarilacag
hususunda tiizel kisi tarafindan bilgilendirildikleri g6z onine alinarak,

verilerin_aktanldigl kurum ve kuruluslann (bankalarin) bu amacla sinirli
olarak gerceklestirilen veri islemeleri yoninden,_Aydinlatma Tebligi'nin
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6'nci_maddesi kapsaminda ayrica bir aydinlatma vapilmasina gerek
bulunmamaktadir.

4.2. Risk Grubu’ndakilerin Aydinlatiimasi

Risk Grubu'nda yer alan kisilerin aydinlatiimasina iliskin olarak; Kurul'un
26/07/2018 tarihli ve 2018/92 sayili Karari ile, bankalarca, 5411 sayili Bankacilik
Kanunu ve ilgili diger mevzuat kapsaminda, bankalarin kredi kullandirim
faalivetlerinde kredi basvurusunda bulunan Kkisilerin “Risk Grubu’nda
bulunan ilgili kisilerin kisisel verilerinin islenmesi faaliveti sinirlari dahilinde,
bir baska deyisle sadece bu faaliyet dzelinde yerine getirilecek aydinlatma
yikamldlaginin, 5411 sayili Kanunun 73°tincd ve 159'uncu maddeleri ile 5237
sayill Tark Ceza Kanununun 239°'uncu madde hakdamleri dikkate alinmak
suretiyle, her bir kredi kullandinm islemi 6zelinde “risk grubu"nda bulunan
ilgili kisilerin tek tek aydinlatilimasi suretiyle degil de, kolayca erisilebilecek
sekilde ve sadece “Risk Grubu” faaliyetleri bakimindan genel bir aydinlatma
yapilabilecegi kanaatine variimistir.

Kisisel Verileri Koruma Kurulu'nun ilgili karar dogrultusunda bankalarca
internet sitesi marifetiyle aydinlatma yapilabilecektir.

43.Varhigin Sahibi Disindaki Kisilere iliskin Kisisel Verilerin ve Cek-
Senetlerde Son Ciranta Disindaki Kisilerin Kisisel Verilerinin islenmesi

Teminat islemlerinde, varligin sahibi disindaki gercek kisilerin verilerinin
de teminata alinan varligin temel bilgileriyle bitinlesmis bir sekilde
banka uhdesine gecmesi midmkin olabilmektedir. Varligin - 6nceki
(veya kimi durumda sonraki) sahibi, vekaletle vapilan islemlerde vekil
veya tapu sicilinde gorevli memurlar ile Tark Borclar Kanunu'nun ilgili
hikdmlerine gdre kefaletin gecerli sayilabilmesi icin aranan esin riza
bilgisi ve benzeri durumlarda verileri islenen kisilerin kisisel verileri bu
kapsamdadir. Bu kapsamdaki veriler, teminata iliskin bilgi ve belgelerin
dogal ve zorunlu unsurlari olduklarindan ve olasi ihtilaflarda delil olarak ileri
strileceklerinden, maskelenmeleri de miamkin degildir.
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Bu tip verilerin bankaca Gzerinde analiz gerceklestirilmeye uygun sekilde
siniflandinimadig) (6rnegin varligin eski sahibine veya onay vermis tapu
sicil memuruna goére sorgulanamadigl) durumlarda bunun Kanun'da
tanimlanmis “tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmavyan yollarla isleme”
kapsamindaki bir veri isleme faaliyeti olmadig| sdylenebilecektir. islemin
IKanun kapsaminda bir kisisel veri isleme faaliveti olmamasi nedeniyle
ve bankalarin bu kisiler ile islem aninda bir temasi bulunmadigindan
bankalarin ilgili kisileri tespit edip aydinlatma yapmas! fiili olarak mamkn
olmayip hayatin olagan akisina aykiridir. Dolayisiyla bankalarin bu kisilere
karsi herhangi bir aydinlatma yakimluliga bulunmadigl sdylenebilecektir.

Yine, uygulamalarda bankalar tarafindan, tahsilinde miusterilerine ait
risklere mahsup edilmek Gzere kambiyo senetleri tahsile veya bedelleri
kredi borcuna mahsup edilmek (izere teminata alinabilmektedir. Bu
gibi durumlarda, son ciranta disindaki kesideci, ara ciranta, avalist vb.
kisilerin isim, imza gibi verileri ilgili belgenin dogal ve zorunlu unsuru
oldugundan elde edilmektedir. Ancak kambiyo senedinin baska bir veri
sorumlusu tarafindan Bankaya iletilmesi suretiyle ilgili kisilerin kisisel
verilerinin Bankaya aktarilmasi halinde s6z konusu kisisel verilerin Bankaya
aktarlacagina dair aydinlatma yikidmldliga aktaran veri sorumlusuna
ait olacagindan bu durumda Bankanin ayrica ilgili kisiye aydinlatma
yapmas! gerekmevecektir. ilgili veriler olasi ihtilaflarda delil olarak ileri
strileceklerinden maskelenmeleri de mimkun degildir.

4.4. Maas Odeme Anlasmalari

Bankalar maas ddeme anlasmasi yapmis olduklar kurumlardan, maas
0demesi yapilacak olan kisilerin kimlik tespitini gerceklestirmek amaciyla
kisisel verilerini temin etmekte ve toplu hesap acilisi yapmaktadiriar. Sug
Gelirlerinin Aklanmasinin ve Ter6riin Finansmaninin Onlenmesine Dair
Tedbirler Hakkinda Yonetmelik'in 6'nci maddesi kimlik tespitinde gerekli
olan bilgilerin ne oldugunu sirali olarak diizenlemekte, Mali Suclari Arastirma
Kurulu Genel Tebligi (Sira No: 5) toplu maas hesap acilislarinda alinmasi
gereken zorunlu bilgileri belirlemektedir. Bu kapsamda bankalar, musteri
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ile ylz yuze gelmeden, maas ddeme anlasmasi geregince, kimlik tespitine
iliskin gercek kisilerin kisisel verilerini elde ederek veri kayit sistemine
kaydetmekte ve bu kisilere aydinlatma yapabilme imkani bulunmamaktadir.

Bununla birlikte s6z konusu kisisel verilerin ilgili kurulustan bankalara
aktariimasinda aydinlatma yakamldlGgundn veri sorumlusu  sifatini
haiz kurulusta oldugu, bu yakamlulGgu dogrudan verine getirebilecegi
gibi yetkilendirdigi kisi aracihgiyla da yerine getirebilecegi g6z oninde
tutulmalidir. S6z konusu kisisel verilerin elde edilmesinden sonraki stirecte
ise bankacilik faalivetlerine iliskin aydinlatma yikimldldginin bankalarda
oldugu aciktir. Bankalar vapilan toplu hesap acilisini takiben maas
musterisi olacak kisiler ile akdettikleri hizmet sGzlesmesi ile masteri iliskisi
kurmaktadirlar. Bu durumda kisisel verilerin ilgili kisilerden elde edilmemesi
durumu ve bankanin kisisel verileri islemesinin 6698 sayili Kanunun 5'inci
maddesinin 2'nci fikrasinin (c) bendinde ver alan hukuka uygunluk sebebine
dayandigi g6z ontne alindiginda, bankanin veri kayit sisteminde tuttugu soz
konusu kisisel veriler icin kisisel verilerin elde edilmesinden itibaren makul
bir stre icerisinde, kisisel verilerin ilgili kisi ile iletisim amaciyla kullanilacak
olmasi durumunda, ilk iletisim kurulmasi esnasinda, kisisel verilerin
aktarilacak olmasi halinde, en gec kisisel verilerin ilk kez aktariminin
yapilacagl esnada ilgili kisiyi aydinlatma yikdmlildgind verine getirmesi
gerekmektedir.

45. Kredi Kartlar ve Banka Kartlari islemleri

Bankalar basta 5464 sayili Banka Kartlari ve Kredi Kartlari Kanunu olmak
tzere Bankacilik Kanunu ve ikincil mevzuatlar kapsaminda banka kartlari ve
kredi kartlarinin cikariimasi ve kullanimina iliskin hizmet vermektedir.

Bankalar ulusal ve uluslararasi kartli sistem kuruluslarrile yaptigr anlasmalar
veilgilimevzuatlaruyarinca kartlarin farkl banka cinazlarinda kullaniimasina
olanak saglarlar. Bankalar kart sahibi masterilerinin kartlarini farkii banka
Cihaz ve poslarinda kullanmalari halinde hangi verilerinin tctinct kurum
ve kuruluslara aktarilacagl konusunda aydinlatmakla yakamliadarler. Bu
hususta aydinlatilan kart sahiplerinin kartlarini baska banka cihaz ve
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poslarint kullanmalari halinde ikinci kez cihaz ve pos sahibi banka tarafindan
avdinlatiimalarina gerek bulunmamaktadir.

B. Veri Sorumlular Sicili, Sicile Kayit ve Kisisel Veri isleme Envanteri
Hazirlama Yikamlalagi

6698 savili Kisisel Verilerin Korunmasi Kanunu’'nun 16°'nci maddesinde
kamuya acik bir veri sorumlulari sicili tutulacag belirtilmistir.

Veri sorumlusu olan bankalanin da Veri Sorumlular Sicili'ne kayit
yakdmldluga mevcuttur. Veri Sorumlular Siciline kayit basvurusu asagidaki
hususlarriceren bir bildirimle yapilir:

a) Veri sorumlusu ve varsa temsilcisinin kimlik ve adres bilgileri

b) Kisisel verilerin hangi amacla islenecegi

¢) Veri konusu kisi grubu ve gruplari ile bu kisilere ait veri kategorileri

hakkindaki aciklamalar

¢) Kisisel verilerin aktarilabilecegi alici veya alici gruplari

d) Yabanci Glkelere aktarimi 6ngériilen kisisel veriler

e) Kisisel veri givenligine iliskin alinan tedbirler

f) Kisisel verilerin islendikleri amac icin gerekli olan azami sire

30.12.2017'de vayimlanan Veri Sorumlular Sicili Hakkinda Yonetmelik
(“vyonetmelik") ile de, Veri Sorumlulari Siciline vapilacak kayitlara iliskin usul
ve esaslar belirlenmistir.

Yonetmelik ile “kisisel veri isleme envanteri” tanimi getirilmistir. Bu
tanim, veri sorumlularinin is streclerine bagll olarak gerceklestirmekte
olduklari kisisel veri isleme faaliyetlerini; kisisel veri isleme amaclari, veri
kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla iliskilendirerek
olusturduklarl ve kisisel verilerin islendikleri amaclar icin gerekli olan
azami streyi, yabanci dlkelere aktarimi dngorilen kisisel verileri ve veri
guvenligine iliskin alinan tedbirleri aciklayarak detaylandirdiklari envanteri
ifade etmektedir.

Yasal vikamldliklerinin vani sira “Veri Sorumlusu” veya “Veri isleyen”
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sifatiyla veri isleyen bankalar, streclerindeki veri islemenin amacini,
Olcaltltk gereksinimlerine uygunlugunu, siresini ve diger ilgili sartlarini
takip etmek ve dizenlemek amaciyla bir veri envanterine ihtiyac duyar.
Bu veri envanteri, uygun bir veri yonetimi araci ile banka sorumlulugunda
glincel olarak takip edilir.

Veri envanteri Veri Sorumlulari Siciline yapilacak bildirime de temel olacak
yeterli bilginin saglanabilmesi icin asgari olarak asagidaki kategorileri icerir;

» Islenen veri kategorisi

» Veriisleme amaclar

» Verialici gruplari

» Veri saklama sdreleri

» Veri konusu kisi gruplari

» Verinin aktarldigi dlkeler

» Veri koruma icin uygulanan gavenlik tedbirleri
» Islemenin hukuki sebebi

Bununla beraber veri islenen sireclerin detaylarina iliskin bilgiler, veri
islenen is istasyonlari, islenen verinin niteligine dair bilgi, verinin toplanma
yéntemleri, verinin aktarim yontemleri gibi ilave bilgiler ile hazirlanmis veri
envanterinin niteligi arttiriabilir.

Verienvanterisirecsahipleritarafindan beyan usull olarak hazirlanabilecegi
gibi, veri kesif araclari ile de desteklenebilecektir.

Sicil basvurularinda sicile aciklanacak bilgiler Kisisel Veri isleme Envanteri'ne
dayall olarak hazirlanmalidir. Veri sorumlulari sicilinde yer alan bilgilerle,
envanterde vyer alan bilgilerin tutarli ve gincel olmasl banka tarafindan
yiritilen perivodik gozden gecirmeler ile saglanir. Zira veri sorumiular,
sicile sunulan ve sicilde vayimlanan bilgilerin eksiksiz, dogru, giincel ve
hukuka uygun olmasindan sorumludur.
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1- Bankacilida 0zgii Veri Kategorileri

Veri envanterinde ver alan ve bankaciliga 6zgi olarak tanimlanan veri
kategorilerinin basinda finansal islem kayitlari, borg/bakiye bilgileri, finansal
istihbarat ve takip verileri, kredi risk skor bilgileri, finansal dolandiricilik/
fraud verileri gibi veri kategorileri yer almaktadir.

2- Kisi Gruplar

Kisisel veri isleme envanterinde musteri, basvuru sahibi, lehdar , kefil,
garant@r, hukuki halef, masterek borclu, risk grubunda ver alan kisiler icin
birinci derece yakinlari, hissedar gibi bankacilikislemleri kapsaminda islenen
verilerin sahibi olan veri konusu kisi gruplari olabilecegi gibi; ziyaretci, aday,
personel, tedarikci temsilcisi gibi kurumsal idare sdreclerinde islenen
verilerin sahibi olan veri konusu kisi gruplari da yer alabilmektedir.

3- Alict Gruplan

Veri envanterinde de ifade edilen bir diger baslik olan alici gruplar arasinda;
banka istirakleri, istirakleri ve grup firmalari, resmi kurumlar, Bankalarin Destek
Hizmeti Almalarina iliskin Ynetmelik kapsaminda tanimlanmis olan destek
hizmeti kapsamindaki firmalar, destek hizmeti kapsaminin disindaki hizmet
alinan taraflar, egitim firmalar, bagimsiz denetim firmalari, danismanlik
hizmeti alinan firmalar, avukatlk hizmeti alinan taraflar, varlik yonetim
sirketleri, KKB / Risk merkezi gibi risk degerlendirme Kkurumlan, muhabir
bankalar, talimatlandinimis hizmetler kapsaminda finansal islem kayitlarinin
pavlasildigl diger finansal kuruluslar, arastirma sirketleri gibi her bir veri isleme
strecine 6zgi olarak tanimlanabilecek alici ve alici gruplar yver almaktadir.

4- Azami Sireler
Envanterde ifade edilen her bir veri kategorisi icin sdre¢ bazinda azami
saklama stresi belirlenmelidir. Bu sdreler belirlenirken; mevzuatta

ongardlen saklama streleri, mevzuatta 6ngorilen bir sirenin bulunmamasi
halinde ise islendikleri amac icin gerekli olan saklama sreleri;
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a) llgili veri kategorisinin islenme amacl kapsaminda veri
sorumlusunun faaliyet gosterdigi sektorde genel teamiil geregi
kabul edilen siire,

b) ilgili veri kategorisinde ver alan kisisel verinin islenmesini gerekli
kilan ve ilgili kisiyle tesis edilen hukuki iliskinin devam edecegi
sire,

c) ilgili veri kategorisinin islenme amacina bagli olarak veri
sorumlusunun elde edecegi mesru menfaatin hukuka ve
daristluk kurallarina uygun olarak gecerli olacagi siire,

¢) ilgiliverikategorisininislenme amacina bagli olarak saklanmasinin
yaratacagl risk, maliyet ve sorumluluklarin hukuken devam
edecegi siire,

d) Belirlenecek azami sirenin ilgili veri kategorisinin dogru ve
gerektiginde glncel tutulmasina elverisli olup olmadig;,

e) Veri sorumlusunun hukuki yokamldlaga geregi ilgili veri
kategorisinde ver alan kisisel verileri saklamak zorunda oldugu
sire,

f) Veri sorumlusu tarafindan, ilgili veri kategorisinde ver alan kisisel
veriye bagli bir hakkin ileri sirdlmesi icin belirlenen zamanasimi
stresi

dikkate alinarak belirlenir.  Bu strelerde referans alinabilecek
diizenlemelerden bazilar;

» 15vil - is Sagligl ve Givenligi Hizmetleri Yonetmeligi madde 7

» 10 yil - 5510 sayili Kanun madde 86

» 10 vIl - 5411 s. Bankacilik Kanunu

» 10 il - 6098 . Tirk Borclar Kanunu

» 8 Il - SPK Bilgi Suistimali veya Pivasa Dolandiriciligr Suclarl Hakkinda
Bildirim Yukdmlalugu Tebligi madde 10

» 3yIl-Sermavye Piyasasi Kurulu'nun VII-128.7 sayili Sermaye Piyasasinda
Faalivette Bulunanlar icin Lisanslama ve Sicil Tutmava iliskin Esaslar
Hakkinda Tebligi madde 17/1

» 8 yiIl - 5555 Suc Gelirlerinin Aklanmasinin Onlenmesine Hakkinda
lKanun madde 8

» 8 il - Kimlik Paylasim Sistemi Yanetmeligi madde 18
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Bankalar, varlik durumu ve para hareketlerine dair her tdrld arastirma ve
raporlama verisini saglayabilecek en temel ve tekil kurulus oldugu icin,
saklama sireleri belirlenirken, teamilde resmi kurumlarin intivac duydugu
verilerin tarih araligl da dikkate alinir. Bu durum bazen, bazi finansal
verilerin kisiyi direkt olarak tarifleyen verilerden arindirilarak siresiz olarak
saklanmasini gerektirebilir. Béyle bir durumda ancak anonim hale getirilmis
kisisel veriler Kkisisel veri niteligini haiz olmayacagindan sdresiz olarak
saklanmasi mimkdn olabilecektir.

Veri sorumlulari sicilinde yer alan bilgilerden asagidakiler kamuya aciklanir:
a) Veri sorumlusu, varsa veri sorumlusu temsilcisi ve irtibat kisisinin

adi, adresi ve alinmis olmasi halinde KEP adresi

) Kisisel verilerin hangi amaclarla islenebilecegi

) Verikonusu kisi grubu ve gruplarrile bu kisilere ait veri kategorileri

) Kisisel verilerin aktarilabilecegi alici ve alici gruplar

) Yabanai ilkelere aktarimi 6ngoriilen kisisel veriler

) Sicile kayit tarihi ile kaydin sona erdigi tarih

f) Kisisel veri giivenligine iliskin alinan tedbirler

g) Kisisel verilerin islendikleri amac icin gerekli olan azami siire.

Veri sorumlulari, sicilde kayith bilgilerde degisiklik olmasi halinde meydana
gelen degisiklikleri, VERBIS tizerinden yedi gtin icerisinde Kuruma bildirir.

C. Kisisel Verilerin Silinmesi, Yok Edilmesi, Anonim Hale Getirilmesi
1- Bankacilikta Bilgilerin Saklanmasi

6102 sayili Tark Ticaret Kanunu'nun 64, 65 ve 82'inci maddeleri ile 5411 sayili
Bankacilik Kanunu'nun 42'nci maddesi uyarinca, bankalarin gerceklestirdigi
islemlerle ilgili belgeleri10 il streyle saklama yakimlaliga bulunmaktadir.
Bunun vani sira bankalarca driin ve hizmetlerin sunulmasi, bir sézlesme
iliskisini de dogurdugundan, saklama sdrelerinin belirlenmesinde 6098
sayili Tdrk Borclar Kanunu’nun zamanasimi sirelerini dzenleyen 146'nci
maddesinde yer alan her alacagin 10 yillik zamanasimina tabi oldugu hususu
da g6z ontnde bulundurulur.
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Diger taraftan, Mevduat ve Katiim Fonunun Kabuline, Cekilmesine ve
Zamanasimina Ugrayan Mevduat, Katilim Fonu, Emanet ve Alacaklara iliskin
Usul ve Esaslar Haklinda Yonetmelik ve dizenleyici kurumlarca (BDDK,
TMSF gibi) belirlenerek bankalara bildirilen bu husustaki usul ve esaslar
cercevesinde, bankalarin asgari olarak fona devir tarihine kadar saklama
yikamldluga bulunmaktadir.

2- isleme Amacinin Ortadan Kalkmasl

Kisisel Verilerin Korunmasl Kanunu'nda, Kanun ve ilgili diger kanun
hikamlerine uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerin resen veya
ilgili kisinin talebi tizerine veri sorumlusu tarafindan silinmesi, yok edilmesi
veya anonim hale getirilmesi geregine yer verilmistir. Kanunun “Kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi” bashkli 7'nci
maddesinde kisisel verilerin silinmesine iliskin diger kanunlarda ver alan
hakamlerin sakli oldugu da belirtilmistir. Yonetmeligin 7'nci maddesinin
Tinci fikrasindaki diizenlemeden ise kisisel verilerin islenmesini gerektiren
sebeplerin ortadan kalkmasi ile Kanun'un 5'inci ve 6°'nci maddelerinde yer
alan kisisel verilerin islenme sartlarinin tamaminin ortadan kalkmasinin
kastedildigi anlasiimaktadir.

Bankacilik acisindan isleme amaci genel olarak, Bankacilik Kanunu'nun
4'lincd maddesinde belirlenen faaliyetlerin gerceklestiriimesi ve mevzuat
ile belirlenen yasal saklama strelerine uyulmasi olarak dzetlenebilecektir.
Bununla birlikte, veri sorumlusu bankalar acisindan insan kaynaklari
yonetimi, pazarlama, isyeri gtivenligi gibi tim veri sorumlularr icin gecerli
olabilecek bankaciliktan kaynaklanmayan farkli isleme amaclarinin
mevcut olabilecegi de tabiidir. Bu hususlar her banka tarafindan gerekli
degerlendirmeler yapilarak olusturulacak kisisel veri isleme envanteri ile
saklama ve imha politikasinda belirtilir.

Ornek olarak, asagidaki durumlann tamaminin birlikte gerceklesmesi

halinde, sirekli is iliskisi tesis edilen musterilerle ilgili ilk isleme amacinin
ve kisisel verilerin saklanmasi suretiyle islenmesi amacinin ortadan kalktig
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kabul edilmelidir.

» Misterinin, hesaplarinin kapatilarak, surekli is iliskisine son verilmesi
yonunde talebinin olmasl

» Sdrekli is iliskisinin sona ermesini takiben, misteri belgelerinin
muhafazasi konusunda yasal diizenlemelerden kaynaklanan saklama
strelerinin gecmis olmasi

» MUsteri ile banka arasinda devam eden herhangi bir hukuki intilafin
bulunmamasi

» Musteri hesaplarl Gzerinde, hesaplarin kapatilmasini engelleyecek
herhangi bir haciz, rehin vb. kaydin bulunmamasi

verilebilir.

ilgili kisilerin, Kanunun ilgili kisi haklarini dizenleyen 11inci maddesinin
Tinci fikrasinin (e) bendi cercevesinde kisisel verilerinin silinmesi veya
yok edilmesine iliskin talepte bulunmasi durumunda bankalar acisindan
derhal silme yikamltliga ortaya cilkmamaktadir. Detaylandirmak gerekirse,
ilgili kisinin msteri olmasi ve halihazirda devam eden (riin ve hizmet
kullanimlarinin bulunmasi (mevduat hesabi, kredi/kredi karti borcunun
devam, fatura 6deme talimati vb.) durumunda oncelikle ilgili kisiye bu
kullanimlarin devam etmesi halinde isleme amacinin devam ettigi ve
mevzubahis amaclar kapsaminda islenen kisisel verilerinin silinmesinin
miamkin olmadigr yonunde yanit verilebilecektir. Bu yonde talepte bulunan
ilgili kisilere, Grn ve hizmet kullaniminin sona erdirilmesi, karsilikl borg ve
alacaklarin sonlanmasi ile yukarida belirtilen ilgili mevzuatta dizenlenen
saklama sarelerinin gecmesinden sonraki ilk periyodik imhada taleplerinin
yerine getirilecegi yoninde vanit verilmesi uygun olacaktir.

Kisisel verilerin korunmasina iliskin mevzuatta ifade edilen isleme amaci
kavrami, bankacilikta Grdn, hizmet, faaliyet baglaminda ve sire¢ bazinda
degerlendirilebilecektir. Bu durumda imha isleminin gerceklestiriimesi
icin s6z konusu Grdn, hizmet, faaliyet veya stirecin sona ermesi ve bunlara
iliskin veri imha politikasinda belirtilen saklama sdrelerinin sona ermis
olmasi kosulunun saglanmasi gozetilir. Mevzuatin lafzi bir yorumuyla
ulasilan sonuc bu sekilde olmakla birlikte bankalarin faaliyetlerini kisisel

12




KISISEL VERILERIN KORUNMASINA iLISKIN BANKACILIK SEKTGRU i¥i UYGULAMALAR REHBERI | KVKK

verilerin korunmasina iliskin bir dizenlemenin bulunmadigl, agirlikla
sektdre 0zgl regilasyonlarin oldugu ve hen(z dijitallesmenin baslamadigl
bir faaliyet ortaminda tasarlamis olmalari nedeniyle lafzi bir yorum ile
ulasilan amac bazli ayristirmanin bankalarin veri mimarisine uygulanmasi
uzun zaman ve yiksek maliyet gerektirmesinin yani sira verilerin battnlig
ve ulasiabilirligi ile is surekliliginin saglanmasi yikimldligi acisindan
da riskler barindirmaktadir. Bu bakimdan kisisel verilerin imha sdrecinin
titizlikle yonetilmesi 6nem arz etmektedir.

Yukarida yer verilen hususlar dogrultusunda her bir banka kendi
kaynaklarini, veri ve stirec mimarisini g6z 6ntinde bulundurarak kisa, orta ve
uzun vadeli imha hedeflerini belirlemelidir. Kademeli olarak erisilecek amag
bazli imha vapisi (bir verinin imhasinin, iliskili diger verilerinin tutarhiligini
ve hesap verilebilirligini bozmaksizin gerceklestirilebilmesi) tesis edilinceye
kadar isleme amaci sona eren kisisel verilerin imhasinda bankalar kendi
sistemlerine uygun teknik ve idari tedbirleri almalidirlar.

Bankacilik sektorinde bilgi sistemlerinin girift yapisi, bircok bankacilik
drindndn olusturdugu verideki bir degisikligin diger drinlerin verilerine
sirayet etmesine, bir rindn verilerinin ortadan kaldinimasinin diger
arinlerin verilerinin de bir kisminin karanlhkta kalmasina, kopuk bir
muhasebe hareketi silsilesi izienmesine ve anlasiimasinin giiclesmesine
neden olmaktadir. Ornegin, bir gercek kisive ait veri yigininin her bir tekil
elemaninin (8rnegin, o kisinin kredisinin belirli bir tarihteki tahsil hareketi)
aslinda diger tekil elemanlarin muhasebe ve bilgi islem baglaminda tutarli
ve bitlnsel bir sekilde izlenmesine olanak vermesi icin de tutulmasi ve
saklanmasi gerekebilmektedir. Bu kapsamda, bir gercek kisinin herhangi
bir tekil verisi icin isleme amaclari arasinda “veri butinliginin korunmast”,
“masteribilgilerinintutarliliginin saglanmasi” gibiamaclarda bulunmaktadir.
Bu amaclarin Kanun'un 5'inci maddesinin ikinci fikrasinin (¢) bendindeki veri
sorumlusunun Gzellikle hukuki yakimlGligint verine getirebilmesi icin
zorunlu olmasi (drnegin BDDK dizenlemeleri) ve f bendindeki ilgili kisinin
temel hak ve ozgtrluklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri icin veri islenmesinin zorunlu olmasi kapsaminda ele
alinabilecegi dustnulimektedir.
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3- imha Yontemleri

Yonetmeligin 7'nci maddesinin 5'inci fikrasinda veri sorumlularina imha icin
silme, yok etme veya anonim hale getirme yéntemlerinden birini secme
imkani tanimustir. Yonetmelik kapsaminda kisisel verilerin;

» silinmesi, kisisel verilerinilgili kullanicilaricin hicbir sekilde erisilemez
ve tekrar kullanilamaz hale getirilmesi,

» yok edilmesi, kisisel verilerin hic kimse tarafindan hichir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getiriimesi,

» anonim hale getirilmesi, kisisel verilerin baska verilerle eslestirilse
dahi hichir surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesi

islemi olarak tanimlanmistir.

Bu ydntemlerin teknik acidan deg@erlendirilmesine asagidaki tabloda yer
verilmistir.
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D. Veri Giivenligi

Veri sorumlusu sifatini haiz bankalarin 6698 sayili Kanun'un 12'nci maddesi
uyarinca veri gavenligine iliskin yakumilalakleri bulunmaktadir. Bankalarin
asadida detaylar sunulan kendi mevzuatl kapsaminda tabi oldugu
yikamldlukler de 6698 sayili Kanundan kaynaklanan yikamlulklerine
uyulmasinda katki sunmaktadir.

1- Bankalarin Yasal Mevzuattan Kaynaklanan Yakamlaldkleri

Bankalar, bankacilik islemlerinin glvenliginin saglanmasi icin 5411 savili
Bankacilik Kanunu, 5464 sayill Banka Kartlari ve Kredi Kartlar Kanunu,
Sermaye Piyasasl mevzuati gibi cesitli dizenlemelere tabi kilinmistir.

1.1. Bankacihk Kanunu

5411 sayili Bankacilik Kanunu’nun “Sirlarin Saklanmasi” konu baslikli 73°tnct
maddesi, banka mensuplari icin “gdrevleri sirasinda dgrendikleri bankalara
ve bunlarin bagli ortaklik, istirak, birlikte kontrol edilen ortakliklar ve
musterilerine ait sirlari bu Kanuna ve 6zel kanunlarina gore yetkili olanlardan
baskasina aciklayamaz ve kendilerinin veya baskalarinin vararlarina
kullanamazlar” hikmand icermektedir.

1.2. Bankalarin ic Sistemleri ve icsel Sermavye Yeterliligi Degerlendirme
Sireci Hakkinda Yonetmelik

BDDK tarafindan yayimlanan bu Yénetmelik hikimlerine iliskin olarak
ayrintiliaciklamalara asagida “Denetim” bashiginda altinda ver verilmektedir.

1.3. Bankalarin Bilgi Sistemleri ve Elektronik Bankacihk Hizmetleri
Hakkinda Yonetmelik

Bu vonetmelik, faalivetlerinin ifasinda kullandiklari bilgi sistemlerinin
yonetimi ile elektronik bankacilik hizmetlerinin sunulmasinda ve bunlara
iliskin risklerin ygnetiminde esas alinacak asgari usul ve esaslar ile tesis
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edilmesi gereken bilgi sistemleri kontrollerini dizenlemis olup, bu haliyle
6698 savili Kisisel Verilerin Korunmas! Kanunu ve bagli mevzuatta kisisel
verilericin 6ngdrilen teknik ve idari tedbirleri kapsamaktadir.

KVKIC ile paralel kaleme alinmis maddelerden biri olarak acik bankacilik®!
faaliyetleri icin veri paylasiminin s6z konusu olacagl noktada musterinin
talebi olmaksizin paylasimin vapilamayacagl belirtilerek Masterinin,
bilgilerini paylasmava dair acik riza géstermesi verilecek hizmet icin bir 6n
sart haline getirilemeyecegi diizenlenmistir.5

Kisisel Verileri Koruma Kurumu tarafindan benzer icerikte iliskili yayin Kisisel
Veri Gavenligi Rehberi (Teknik ve idari Tedbirler) olarak gorinmektedir. Bu
belgede yer alan Teknik Tedbirler basligindaki bircok madde Bankalarin
Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik ‘le
ortismektedir. Konuya iliskin yapilan eslestirme “Bilgi Givenligine iliskin
Teknik ve idari Onlemler” basliginda ver almaktadir.

1.4. Sir Niteligindeki Bilgilerin Paylasilmasi Hakkinda Yénetmelik

Bu yonetmelik, banka sirri ve masteri sirri niteligindeki bilgilerin paylasim
ve aktarimlarina iliskin kapsam, sekil, usul ve esaslari belirleyerek, bilgi
paylasimindaki ilkeleri ve yakamlalUkleri belirleyerek, alinmasi gereken
idari tedbirlere yer vermistir.

1.5. Bilgi Giivenligine iliskin Teknik ve idari Onlemler

Bankacilik sektdrd, Kisisel Verilerin Korunmasi Kanunu ve diger kanunlara ek
olarak; Bankacilik Kanunu ile Bankacilik Dizenleme ve Denetleme Kurumu
(BDDK) tarafindan yayinlanan ikincil mevzuata tabidir. Bu cercevede, bankalar,
bilgi sistemlerinin islerligini ve givenligini saglamak icin gerekli dnlemleri

[59] Msterilerin ya da mosteriler adina hareket eden taraflarin API, web servis, FTP gibi
yontemlerle bankanin sundugu bir takim finansal servislere uzaktan eriserek bankacilik
islemlerini gerceklestirebildikleri veya gerceklestiriimesi icin bankaya talimat verebildikleri
elektronik dagitim kanallarini” ifade etmektedir.

[60] Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Haklkinda Yonetmelik Madde
10 Verilerin Paylasiimasi
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almakla yikamlGdar. Bankacihk sektérine 6zel dizenlemeler, Kkisisel
veriler dahil olmak Gzere tim musteri ve banka bilgilerinin givenliginin
saglanmasini amaclamaktadir. Ayrica, Bankacilik Kanunu’nda ver alan gizlilik
yakamlalikleri de banka biinyesinde siki sikiya uygulanmakta olup, bu durum
bilgi gtivenligi ve kisisel verilerin korunmasi acisindan hayati Gneme sahiptir.
Kritik altyapi, isledigi bilginin gizliligi, butinligl veya erisilebilirligi
bozuldugunda, can kaybina, bayuk dlcekli ekonomik zarara, ulusal gvenlik
aciklaria veya kamu dizeninin bozulmasina vol acabilecek bilisim veya
enddstrivel kontrol sistemlerini barindiran sistemlerdir. Bankacilik alaninda
faaliyet gosteren veri sorumlularinin da bu kapsamda degerlendirilecegi
dikkate alindiginda Bankacilik sektérindn veri givenligi acisindan uyum
saglamasi gereken bazi mevzuat, dizenleme ve standartlar:

» 5651Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yavinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun,

» Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri
Hakkinda Yonetmelik,

» “Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca
Alinmasi Gereken Yeterli Onlemler” ile ilgili Kisisel Verileri Koruma
KKurulunun 31/01/2018 Tarihli ve 2018/10 Savili Karar,

» Odeme Kartl Endistrisi Veri Glvenligi Standardi (Payment Card
Industry -PCl- Data Security Standard -DSS-),

olup, bu diizenlemelerin birbirleri ile drtisen yonleri bulunmaktadir.

Kurul tarafindan vayinlanan Kisisel Veri Givenligi Rehberi'nde ver alan
Teknik Tedbirler ¢zet tablosunun, Bankalarin Bilgi Sistemleri Ve Elektronik
Bankacilik Hizmetleri Hakkinda Yonetmelik ile kiyaslanmasinda karsilik
gelen maddeleri asagidaki tabloda gasterilmistir.
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idari tedbirler bashg beklenen faaliyet konusu KVKIK(va iliskin beklenen
aktivitelerile értismesine ragmenfaaliyeticerigiacisindanfarklilasmaktadir.

Kisisel Veri Glvenligi Rehberi idari tedbirler balimd ile Bankalarin Bilgi
Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Ydnetmelik'i
(vonetmelik) karsilastirdigimizda bankacilik sektérinde karsilk gelen
konulari asagidaki gibi 6zetleyebiliriz.

- Kisisel Veri Gdvenligi Rehberi Mevcut Risk ve Tehditlerin Belirlenmesi

Bankalar, bilgi varliklarimin®” giivenlik gereksinimlerine uygun kontroller
tesis etmek icin bu varliklan siniflandirarak detayli bir varlik envanteri
hazirlar. Bilgi varliklarinin bir parcasi olan veriler icin kisisel veri olup
olmadig1 kontrol edilir. Verilerin givenlik sinifi asgari olarak bu verilerin
gizlilik derecesi, batinlik gereksinimi, erisilebilirlik gereksinimi ve
hassas veri, kisisel veri ya da sir kapsamindaki veri olup olmadigl gibi
riterler g6z dniinde bulundurularak belirlenir. (Bilgi varliklar envanteri ve
siniflandinimasi Madde 6)

Bankalar, bankacihk faaliyetlerinde bilgi teknolojilerini  kullaniyor
olmasindan kaynaklanan riskleri analiz etmek, azaltmak, takip etmek ve
raporlamak tzere bir BS risk yonetim sireci tesis eder. Risk analizleri sonucu
hazirlanan gincel risk degerlendirme raporu ve gincel risk aksiyon plani
birlestirilerek bankanin BS risk envanteri olusturulur. BS risk envanteri
kapsaminda riskler takip edilerek yonetim kuruluna ve dst dizey yonetime
yilda en az bir defa raporlanir. (Bilgi sistemleri risk yonetim siireci Madde 7)

- Calisanlarin Egitilmesi ve Farkindalik Calismalari

Ydnetmeligin 19.maddesi (Bilgi Givenligi Farkindaligini Artirma) geregince;
Banka genelinde bilgi gtivenligi farkindalik seviyesini artirmak icin kapsamli

[61] Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelik Madde
3 Tanimlar Bilgi varligr: Bankacilik faaliyetlerinin yarataimesinde kullanian veriler ile bu
verilerin tasindig, saklandigy, iletildigi veya islendigi sistemn, yazilim, ag cihazlari, BT donanimlari,
is strecleri gibi Banka icin degeri olan varlig),
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bir bilgi gtvenligi farkindahg egitim programi olusturmasi saglanir. Bu
egitim programi Bilgi Glivenligi Komitesi tarafindan onaylanir ve programin
icerigi yilda en az bir defa yeni teknolojiler ve ortaya cikan yeni riskler
dikkate alinarak g6zden gecirilir ve gtncellenir.

Bu egitim programinin haricinde kurum ici biltenler hazirlar, varsa banka ic
portalinda bilgi gtvenligiile ilgili bir balim olusturur, calisanlarina periyodik
olarak bilgi givenligiyle ilgili hatirlatma mesajlari génderir, calisanlara
yonelik dizenli olarak bilgi gtivenligi farkindaligini 6lcecek anketler yapar.

Ust yonetim de dahil olmak zere banka calisanlari, dis hizmet saglayicilar
ve musteriler gibi bankanin bilgi gtivenligini ilgilendiren paydaslara yanelik,
bilgi giivenligi farkindaligini artiracak calismalarin yapiimasi saglanir. (Bilgi
giivenligi organizasyonu, roller ve sorumluluklar Madde 8)

- Kisisel Veri Guvenligi Politikalarinin ve Prosedirlerinin Belirlenmesi

Bilgi giivenligi yonetim sisteminin banka genelinde nasil uygulanacagl
bilgi glvenligi politikasi, prosedurleri ve strec dokimanlari ile dizenlenir.
Bankanin bilgi givenligi politikasi yonetim kurulu tarafindan onaylanir
ve banka genelinde calisanlara ulastiriimasi saglanir. Bu kapsamda bilgi
sistemlerine iliskin kabul edilebilir kullanim standartlari belirlenir. (Bilgi
giivenligi organizasyonu, roller ve sorumluluklar Madde 8/2)

Yonetmelik geregince bankanin Bilgi Givenligi Politikas! ve bu cercevedeki
diger ilgili prosedtrler de yer alan Yonetmelik maddelerine asagida yer
verilmistir.

» Bilgi sistemlerinin kullanimindan kaynaklanan riskleri yénetmek ve
bilgi varliklarint korumak amaciyla uygulanmas! gereken usul ve
esaslar ile tesis edilmesi gereken kontrolleri tarif eden BS politika,
prosedir ve sirec dokimanlari (Madde 5)

» Bilgi glivenligiyonetim sisteminin banka genelinde nasil uygulanacagl
bilgi giivenligi politikasi, prosedirleri ve stirec dokiimanlari (Madde 8)

» Siber olay yonetimi, c6zim prosediri ve miidahale planlar (Madde
18)
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» Degisiklik yonetimi strecleri kullanici doktmanlari ve prosedirleri
(Madde 24)

» Erisilebilirlik yénetimi dokiimanlar ve yedekleme prosediirii (Madde
21)

» Bilgi sistemleri stirekliliginin saglanmasi kapsaminda kurtarma ve
geri dons prosedurleri (Madde 28)

» Dis hizmet alimi siirecinin y6netimi icin gerekli prosedirler (Madde 29)

-Veri isleyenler ile iliskilerin Ydnetimi

Ydnetmeligin madde 29 (Dis Hizmet Alimi Siirecinin Yonetimi) geregince;
Banka dstyonetimi, dis hizmet®® olarak alinacak hizmetlerin banka acisindan
doguracagl risklerin yeterli dizeyde degerlendirilmesi, yonetilmesi ve dis
hizmet saglayici ile iliskilerin etkin bir sekilde ydrttdlebilmesine olanak
saglayan veterli bir g6zetim mekanizmasi tesis edilmesini saglar.

Bu kapsamda dis hizmetin doguracagi risklerin belirlenmesi, hizmet alimina
iliskin kosul, kapsam ve tanimlarin yazili sozlesmeye baglanir. Sozlesme dis
hizmetlerin erisilebilirliginin, performansinin, kalitesinin, taahhit edilen
hizmet seviyelerine uyulup uyulmadiginin, bu hizmetler kapsaminda
gerceklesen gtvenlik ihlali olaylarinin, dis hizmet saglayicinin gizlilik,
batdnluk ve erisilebilirlik ile ilgili gtvenlik kontrollerinin, operasyonel
ve finansal durumunun yukdmldldklerini yerine getirmeye uygun olup
olmadiginin ve sozlesme sartlarina uygunlugunun dizenli araliklarla takip
edilmesi saglanir.

- Kisisel Verilerin Mimkiin 0ldugunca Azaltilmasi

Sir Niteligindeki Bilgilerin Paylasiimasi Hakkinda Ydonetmeligin 5'inci
maddesi kapsaminda yapilacak paylasimlarin 6Ictli olabilmesi icin;

[62] Dis hizmet: 5/1/201 tarihli ve 28106 sayili Resmi Gazete'de yayimlanan Bankalarin Destek
Hizmeti Almalarina iliskin Yonetmelik kapsamindaki destek hizmetleri de dahil olmak (zere
bankalarin bilgi sistemlerine iliskin disaridan temin ettikleri, bankacilik verilerinin gizliligi,
butinluga ve erisilebilirligi ile bankacilik hizmetlerinin srekliligini etkileme potansiyeli olan,
bankacilik verilerine erisimi bulunan va da bu verilerin paylasildig| hizmet alimlarini,
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» Belirtilen hangi amaclarla iliskili ise, paylasimlarin vyalnizca s6z
konusu amaclarin gerektirdigi kadar veriyi icermesi,

» Paylasimlarin icerdigi veri ya da veri setlerinin tamaminin belirtilen
amaclarin gerceklestiriimesi icin gerekli oldugunun ggsterilebilir
olmasi,

» Paylasilacak veriler toplulastiriidiginda,  kimliksizlestirildiginde
ya da anonim hale getirildig§inde soz konusu amaclar yine de
gerceklestirilebiliyor ise bu yontemlerin uygulanmas,

» Paylasim yapilacak taraflarin ve paylasim metotlarinin miamkin olan
en az veri kopyasl olusturacak sekilde kurgulanmasi unsurlarin asgari
olarak yerine getirilmesi zorunlu kinmistir.

2- Denetim

5411sayiliBankacilik Kanunu'nun 29'uncu maddesi “Bankalar, maruz kaldiklari
risklerin izlenmesi, kontrolinidn saglanmasi, faaliyetlerinin kapsami ve
yapisiyla uyumlu ve degisen kosullara uygun, tim sube ve konsolidasyona
tabi ortaklhiklarini kapsayan yeterli ve etkin bir ic kontrol, risk yonetimi
ve i¢ denetim sistemi kurmak ve isletmekle yukimlddirler” ifadesini
icermektedir. Uygulama detaylari Bankalarin ic Sistemleri ve icsel Sermaye
Yeterliligi Degerlendirme Sureci Hakkinda Yonetmelik ile dizenlenen bu
hususun bankalara getirdigi yakimlialtklerin uygulanmasi, denetim sistemi
kurma yakamlaliga bulunmayan cok sayida baska sektdrl de dizenleme
misyonu bulunan 6698 sayill Kanun'un 12°'nci maddesinin 3'Uncd fikras
cercevesinde denetim yakumldlagand her yénayle kapsamaktadir. Kisisel
Verileri Koruma Kurumunun vayimlamis oldugu Kisisel Veri Glvenligi
Rehberi (Teknik ve idari Tedbirler)nde de denetim hususunda belirtildigi
{zere veri sorumlusu, kisisel veri iceren sistem Gzerinde gerekli denetimleri
yapar veya vaptirr, denetim sonucunda ortaya cikan raporlari ve hizmet
saglayiciyt yerinde inceleyebilir.

Bankalarin ic denetim birimleri, bagli olduklari ve denetim yukimldliguna

diizenleyen mevzuat uyarinca 6698 sayili kanun'da belirtilen denetim
yikamilaliklerini karsilamaktadiriar.
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KVKIK'nin 12'nci maddesinin 3'dncd fikrasi hiikmi cercevesinde yapilan tim
bilgi teknolojileri denetimlerinde; BDDK'nin Bankalarin Bilgi Sistemleri ve
Elektronik Bankacilik Hizmetleri Hakkinda Ygnetmelik ve BDDK tarafindan
yayinlanan Bilgi Sistemlerine iliskin Sizma Testleri Genelgesi uyarinca
alinmasi gerekli teknik ve idari tedbirlerin kontroll saglanir.

Ayrica bankalar, 6698 sayill Kanun‘'un 12'nci maddesi hikmiine istinaden
aldiklar gvenlik 6énlemlerinin uygulanmasinda ayni zamanda Bankalarin
ic Sistemleri ve icsel Sermaye Yeterliligi Degerlendirme Sireci Hakkinda
Ydnetmeligin icerisinde dizenlenen iletisim kanallarinin tesisinde, Bankacilik
IKanunu’nun 73'Gnct maddesine aykirilik teskil edilmemesi hususuna da 6zen
gostermektedir.

3- Uluslararasi Standartlar (Ornegin, 15027001, PCI)

Bankalar 5464 sayili Banka Kartlari ve Kredi Kartlar Kanunu ve Banka Kartlari
ve Kredi Kartlari Hakkinda Yénetmelik kapsaminda kart cikariimasi, kullanim
ve kartl 6demeler sisteminde yer alan kurulus olarak faaliyet ggstermektedir.

Bu kanun ve yonetmelik geregi bu hizmetleri veren bankalar; Veri isleme,
kaydetme veya iletisiminde asgari seviyede uluslararasi standart olan 0deme
Karti Endustrisi Veri Givenligi Standardinin (Payment Card Industry -PCl- Data
Security Standard -DSS-) hikimlerini dikkate alirlar.

Bankalar bilgi glvenligi streclerini etkin yiritmek ve strddrebilmek icin
uluslararasi standart olan ISO/IEC 27001, Bilgi Givenligi Yonetimi Sistemi
(BGYS)'nin standardinin gereklerini verine getirecek sekilde kaynaklarin
tahsis ederek, kurulmasi ve isletiimesini saglarlar.

ISO/IEC 27001 Bilgi Givenligi Yonetim Standardi bankalarda ver alan risklerin
daha somut bir sekilde dlctilebilmesini ve degerlendirmesini saglayarak bilgi
glvenligi konusunda daha etkin dnemlerin alinmasini saglayan bir standarttir.

ISO/IEC 27001 ve PCI DSS standartlari cercevesi, kisisel verilerin givenligiyle
sinirl kalmamak Gzere sahip olunan tim verilerin givenligine yonelik bir
givenlik seviyesi ve metodolojisi icermektedir. S6z konusu standartlar
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cercevesine uyumilu oldugu konuyla ilgili periyodik denetim ve raporlarla
tespit edilmis her banka, 6698 sayili Kanunun gerektirdigi veri glvenligi
yakamltlagana saglamak adina alinacak tedbirlere destekleyici nitelikte
tedbirler almis olacaktir.

ISO/IEC 27701 Kisisel Veri Yonetim Sistemi standardi kisisel veri isleyen veri
sorumlulari ve veri isleyenlerin sorumlulukliarina yénelik rehberlik eden,
kisisel veri yonetim sisteminin gereksinimlerini ortaya koyarak hesap
verilebilir bir sistem gelistirmeyi saglayan bir standarttir.

E. ilgili Kisinin Haklari ve Sikayetlerin Yonetilmesi

Anavasanin 20°'nci maddesinde; “Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltiimesini
veya silinmesini talep etme ve amaclari dogrultusunda kullanilip
kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongdriilen hallerde veya kisinin acik rizastyla islenebilir. Kisisel verilerin
kaorunmasina iliskin esas ve usuller kanunla dizenlenir.” seklinde hikam
bulunmaktadir.

Dolayisiyla, kisisel verilerin korunmasini isteme hakki, esasinda Anayasa‘da
da glvence altina alinmus bir haktir. Dayanagini Anayasa‘dan alan bu hakkin
kullanilmasina iliskin aciklamalara asagida ver verilmektedir.

1- Veri Sorumlusu Temsilcisi

Veri sorumlusu temsilcisi; Tarkiye'de yerlesik olmayan veri sorumlularini
asgari temsile yetkili Tarkiye'de yerlesik ttizel kisi ya da Ttrkiye Cumhuriyeti
vatandasi gercek kisiyi ifade eder.

Veri sorumlusu temsilcisinin, 30 Aralik 2017 tarihli ve 30286 sayill Resmi
Gazete'de vyayimlanan Veri Sorumlulart Sicili Hakkinda Yénetmeligin
(“vyonetmelik”) 1inci maddesinin (c) bendi uvarinca “Kisisel Verileri
KKoruma Kurulu (Kurul) tarafindan baskaca bir esasin belirlenmemis olmasi
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halinde; ilgili kisilerin Kanun'un 13 Gncid maddesinin birinci fikrasi uyarinca
veri sorumlusuna yoneltecegi basvurulari veri sorumlusu adina alma ve
veri sorumlusuna iletme” ve (c) bendi uyarinca “Kurul tarafindan baskaca
bir esasin belirlenmemis olmasi halinde; ilgili kisilere Kanun'un 13'Unca
maddesinin GcUncd fikrasi uyarinca veri sorumlusunun cevabini iletme”
yikamldlakleri bulunmaktadir.

2- Basvuru ve Sikayetlerin Alinmasi ve Yanitlanmasi

Kanun‘un 3'Gnct maddesinde ilgili kisi; “kisisel verisi islenen gercek kisi”
olarak tanimlanmistir. Bu kapsamda tizel kisiler ilgili kisi sifatiyla veri
sorumlusuna basvuruda bulunamaz.

IKanun, ilgili Kkisilerin  Kanun'un uygulanmasina iliskin taleplerini
iletebilmeleri ve kisisel verilerine iliskin haklarini korumalari icin birtakim
hak arama vontemleri getirmektedir. Baylelikle ilgili kisiler Kkisisel
verilerinin korunmasina iliskin haklarini kullanmak adina dogrudan varegl
yoluna basvurmanin yani sira Kanun'un 17inci maddesindeki haklarini
kullanabileceklerdir. Kanun'da basvuru ve sikayetlerle ilgili usul ve esaslar
13,14 ve 15'inci maddelerde dizenlenmistir.

2.1. Veri Sorumlusuna Basvuru

Veri sorumlusuna basvuru usul ve esaslari Kanun'da ve 10 Mart 2018 tarihli
ve 30356 sayill Resmi Gazete'de yayimlanan Veri Sorumlusuna Basvuru
Usul Ve Esaslari Hakkinda Teblig'de (“Teblig”) dizenlenmektedir. Kanun'un
Minci maddesine ggre ilgili kisilerin veri sorumlusuna basvurusu icin
kademeli bir basvuru usulii ongéralmstir. ilgili kisinin sahip oldugu haklari
kullanabilmeleriicin dncelikle veri sorumlusuna basvurmalari zorunludur. Bu
yol tiiketilmeden Kurula sikayet yoluna gidilmesi mimkin degildir. Teblig'in
5'nci maddesi basvuruda yer almasi gereken unsurlarl dizenlemektedir.
Buna gore basvuruda bulunmasi gereken zorunlu unsurlar asagidaki gibidir:

» Ad-Soyad
» TC Kimlik No (basvuran Tark vatandasi ise)
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» Tebligata esas ikametgah veya isyeri adresi

» Basvuru yazili ise imza

» Uyruk, Pasaport No/Varsa Kimlik No (basvuran Tiirk vatandasi degilse)
» Varsa bildirime esas e-posta adresi, telefon, faks no

» Talep Konusu

2.1.1. Sekil ve Usul

Veri sorumlusuna vapilacak basvurularin sekli konusunda Kanun'da iki
temel hikdm bulunmaktadir. Bunlardan ilki yazili basvuru olup, genel
hikamler geregi islak imza iceren belge ile yapilan basvurudur. Buna ek
olarak elektronik ortamda da basvuru vapilabilmektedir. Yazili basvuru
haricindeki diger yéntemler konusunda ise Kurul yetkilendirilmis olup, Kurul
buna istinaden Teblig'in 5'inci maddesinde veri sorumlusuna vapilacak
basvurularin yontemini belirlemistir. Buna gare; ilgili kisi veri sorumlusuna
Tlrkce olarak;

» Yazll,

» KEP adresi,

» Mobil imza,

Givenli Elektronik imza,

E-posta (ilgili kisi tarafindan veri sorumlusuna daha 6nce bildirilen,

veri sorumlusunun sisteminde kayitli bulunan dolayisiyla kimlik

dogrulamasinin vapilabildigi elektronik posta adresi),

» Basvuru Yaziimi/Uygulamasi (veri sorumlusunun basvuru amacina
yonelik gelistirmis olabilecegi bir yazilim va da uygulama)

yontemlerinden birini kullanarak basvurabilecektir.

v

v

Veri sorumlusu basvuruda yer alan talepleri talebin niteligine gdre en kisa
slirede ve en gec otuz gin icinde Gcretsiz olarak sonuclandiracak, ancak
islemin ayrica bir maliyeti gerektirmesi halinde Kurulca belirlenen tarifedeki
dcret alinabilecektir.

KKanun'un 13'0nct maddesi geregince ilgili kisinin talebi Ucretsiz olarak
sonuclandirilir. Teblig'in 6'nci ve 7'nci maddesi uyarinca;
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» Yazili olarak verilecek cevaplarda, 10 sayfaya kadar dcret alinmaz iken
10 sayfanin tzerindeki her sayfa icin1Tark lirast islem Gcreti alinabilir,

» Cevabin (D, flash bellek gibi bir kayit ortaminda verilmesi halinde
veri sorumlusu tarafindan talep edilebilecek Gcret kayit ortaminin
maliyetini gecemey,

» Basvurunun, veri sorumlusunun hatasindan kaynaklanmasi halinde
alinan Gceret ise ilgilive iade edilir.

Bu diizenlemeler uyarinca, Bankanin en yakin subesine ilgili kisinin kimligini
tevsik edici belgeler ve talebini iceren yazili dilekce ile bizzat elden veya
Kurulca belirlenen diger yéntemleri kullanmak suretiyle alinmis olan
basvurular, zorunlu olarak bulunmasi gereken yasal sartlarr icermesi halinde
en kisa sirede ve en gec otuz gtn icinde sonuclandirilacaktir.

30 glnllk sdre, yazili basvurularda, veri sorumlusuna veya temsilcisine
evrakinteblig edildigitarihitibariyle, digeryontemlerle yapilan basvurularda;
basvurunun veri sorumlusuna ulastigl tarih itibariyle baslayacaktir.

Bankanin ilgili is birimlerinde vapilacak arastirma sonucunda ilgili kisinin
basvurudakitalepleri kabul edilebilecegi gibi gerekcesi aciklanmak suretiyle
ret de edilebilir.

Ornegin, ilgili kisiden kisisel verilerinin imhasi hakkinda alinmis bir
basvuruda, veri islemenin hukuka uygunluk nedenlerinin devam edip
etmedigi ve hukuka uygunluk nedenlerinin ortadan kalkmis olmasi halinde,
verilerin yasal saklama sirelerinin devam edip etmedigi kontrol edilir.
Veri islemenin hukuka uygunluk nedenlerinin devam etmesi halinde va
da hukuka uygunluk nedenlerinin ortadan kalkmis olmasi ile birlikte yasal
saklama sirelerinin devam ediyor olmasi halinde, talep olumsuz olarak
yanitianir.

Basvuruda zorunlu vasal sartlarin bulunmadiginin tespit edilmesi halinde
ise basvuru reddedilir ve ilgili kisiye ret gerekcesi ile bildirilir.

Teblig'in 6'nci maddesi ggre, veri sorumlusunun cevabinda bulunmasi
gereken asgari unsurlar asagidaki gibidir:
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» Veri sorumlusu veya temsilcisine ait bilgiler,

» Basvuru sahibinin adi ve soyadi, Tiirkiye Cumhuriyeti vatandaslari
icin T.C. kimlik numarasl, yabancilar icin uyrugu, pasaport numarasl
veya varsa kimlik numarasi, tebligata esas yerlesim veri veya is veri
adresi, varsa bildirime esas elektronik posta adresi, telefon ve faks
numarasl,

» Talep konusu,

» Veri sorumlusunun basvuruya iliskin aciklamalaridr.

Teblig'in 6'inci maddesine gore veri sorumlusu cevabini mutlaka ya yazili ya
da elektronik ortamda gondermelidir.

2.2. Kurula Sikayet

ilgili kisinin veri sorumlusuna basvurusu sonucunda veri sorumlusu tarafindan;

» Basvurunun reddedilmesi,

» ilgili kisi tarafindan verilen cevabin yetersiz bulunmasi,

» SUresinde basvuruya cevap verilmemesi
halinde ilgili kisi Kurula sikayette bulunabilir. Kanun'un 14'nct maddesi,
Kurul'a sikayet icin altmis ginlik bir sire dngdrmustar. Bu altmis gunlik
strenin basvuruya cevap alinamadigl, basvuruya verilen cevabin yetersiz
goralduga veya 30 ginluk strenin sonrasinda ilgili kisi basvurusuna cevap
verildigi durumlarda hangi andan itibaren baslayacagl tartisma konusu
olmustur. Kurul 24.01.2019 tarihli ve 2019/9 savili karari ile:

» llgili kisi tarafindan yapilan basvuruya veri sorumlusunca 30 gin
icinde bir cevap verilmesi halinde ilgili kisinin veri sorumlusunun
cevabini mateakip 30 gln icerisinde sikayette bulunabilecegi, bu
itibarla s0z konusu hallerde ilgili kisinin veri sorumlusuna basvurdugu
tarihten itibaren 60 gunlik sdresinin bulunmadig,

» ilgili kisi tarafindan yapilan basvuruya veri sorumlusunca bir cevap
verilmedigi durumda ise ilgili kisinin veri sorumlusuna basvurdugu
tarihten itibaren 60 g0n icinde Kurula sikayette bulunabilecegi,

» ilgili kisi tarafindan yapilan basvuruya veri sorumlusunca Kanun'da
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taninan 30 ginlik stre sonrasinda bir cevap verilmesi halinde ilgili
kisinin, Kanun'da veri sorumlusuna taninan 30 glnltk stre sonrasinda
verilecek cevabi beklemekle yikimld olmadi€r ve veri sorumlusuna
taninan sdrenin dolmasi ile birlikte Kurula sikayette bulunabilecegi
g0z ondne alinarak, ilgili kisinin veri sorumlusunun kendisine cevap
verdigi tarinten itibaren 30 glin degil, veri sorumlusuna basvurdugu
tarihten itibaren 60 gln icinde Kurula sikayette bulunabilecegi
belirtilmistir.

2.2.1. Kimlik Tespiti/Dogrulama

Bir kisinin iddia ettigi kisi olup olmadiginin tespit edilmesine kimlik tespiti/
dogrulama denilmektedir. Kisisel verilerin dogru ve gerektiginde guncel
olmas! ilkesi ve veri glvenliginin saglanmasi geregi olarak, alinan bir
basvuruda ancak kimlik tespitinin yapilabiliyor olmasi halinde basvurunun
kabul edilebilmesi, alinmasi gereken makul bir dnlem olarak kabul edilir.
KKurul'un 06.05.2021 tarihli ve 2021/470 sayili kararina konu olayda ilgili kisi veri
sorumlusunun sisteminde tanimli olmayan bir e-posta adresinden basvuru
yaparak belirli bir hesabin hareketlerine erismek istemistir. Veri sorumlusu
ilgili hesap hareketlerinisifreleme yontemikullanarak paylasmis ve gonderilen
e-postadaki telefon numarasinin aranmasi ile sifre anahtarinin paylasilacagini
belirtmistir. Kurul bu durumda, ilgili kisilerin kisisel verilerinin yetkisiz G¢tncl
kisilerin eline gecmemesi icin veri sorumlusu tarafindan kullanilan yontemi
IKanun'a uygun bulmustur. Bu bakimdan, kisisel verileriile ilgili bilgi talep eden
ilgili kisinin kimlik tespitinin yapilabiliyor olmasl, basvurusunun kabul edilebilir
olabilmesi icin zorunlu olup, ilgili kisinin basvurusu ile birlikte kimligini
tevsik edici belgeleri de ulastirmasi gerekmektedir. Aksi takdirde tginch bir
kisive, bir baskasi hakkinda kisisel veri niteliginde bilgilerin iletilmesi ile veri
glvenliginin ihlaline sebebiyet verilmesi s6z konusu olacaktir.

Ayrica, Bankacilik Kanunu’nun 73'Uncd maddesi uyarinca da msteri sirrinin
ihlali niteliginde degerlendirilebilecek bu durumda bankalara Kanun'un

159°'uncu maddesi uyarinca cezai yikimldlik ongdrilmektedir.

Ornegin, Bankaya daha once bildirilmemis, dolayisiyla sistemde kavitli
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bulunmavyan bir elektronik posta ile yapiimis bir basvuruda, basvurucunun
kimlik tespitinin yapilmasi mdmkin olmadigindan, basvurunun zorunlu
olarak bulunmasi gereken yasal sartlari icermedigi gerekgesi ile reddedilir.

Kimlik tevidinin vapilamadigl mecralardan vapilacak basvurularda,

basvurunun kabul edilmesi bankanin inhtivarinda olup, ilgili kisiler kimlik
tespiti yapilabilen glvenli basvuru kanallarina yonlendirilebilecektir.
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